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CUVANT INAINTE

Ghidul de audit intern privind auditarea activitatii IT reprezinta un model practic de
desfasurare a unei misiuni de audit intern, prin parcurgerea in detaliu, a fiecarui pas,
intr-o maniera didactica. Ghidul poate fi utilizat de entititile din sectorul public si in
acelasi timp va reprezenta suportul pentru realizarea, de citre fiecare structura de audit
intern a propriului ghid practic specific activitatii I'T desfisurate in cadrul entitatii.

Actualizarea ghidului are la baza prevederile art. 8 lit. ¢) din Legea nr. 672/2002 privind
auditul public intern §i punctul 4, Partea I din Normele generale de exercitare a auditului
public intern, aprobate prin OMFP nr. 38/2003 referitoare la dezvoltarea si implementarea
unor proceduri si metodologii uniforme, bazate pe standardele internationale.

In conformitate cu prevederile punctului 4, Partea I din Normele generale de exercitare a
auditului public intern, aprobate prin OMFP nr. 38/2003 (Manualul de audit intern), misiunea
de audit intern are drept scop evaluarea sistemelor de management si control intern ale
entitatii, urmarind transparenta si conformitatea cu cadrul normativ.

Actualizarea ghidului practic a presupus respectarea procedurilor si documentelor
specifice structurate pe cele patru etape ale derularii unei misiunii de audit public intern,
prezentate prin normele generale, respectiv:

» in etapa de pregatire a misiunii de audit intern au fost elaborate si actualizate
documentele prevazute de normele generale, fiind aduse clarificari, in special, cu privire la
modul concret de dezvoltare a procedurii de Analiza riscurilor, succesiunea documentelor,
structura acestora si modul de completare, nivelul de apreciere si impartire a riscurilor in mari,
medii si mici, clasarea si ierarhizarea acestora n vederea finalizarii procedurii pe baza careia
se va elabora Programul interventiei la fata locului $i se va concentra munca pe teren.

» in etapa de interventie la fata locului s-a realizat testarea pe teren a operatiilor
auditabile, pe baza Programului interventiei la fata locului, prin utilizarea diferitelor tehnici si
instrumente de audit, tehnici de esantionare, liste de verificare, teste, foi de lucru, interviuri
sau note de relatii, elemente care s-au constituit in probe de audit si care au stat la baza
intocmirii FIAP-urilor si FCRI-urilor, documente avute in vedere la elaborarea raportului de
audit intern.

» in etapa de elaborare a Raportului de audit intern s-a urmarit structurarea
acestuia pe Tematica in detaliu a misiunii de audit obtinuta in procedura de Analiza riscurilor
si ca acesta sa comunice clar cititorului atat obiectivele, perioada de timp acoperita de audit,
aria de cuprindere, constatarile, concluziile auditului, recomandarile formulate, cat si nivelul
de asigurare. Totodata s-a avut in vedere ca faptele prezentate sa fie sustinute cu dovezi de
audit suficiente, iar recomandirile sa abordeze chestiuneca performantei, a eficacitatii
gestiondrii si optimizarii utilizarii resurselor.

» in etapa de urmarire a recomandarilor s-a urmarit caracterul adecvat,
eficacitatea $i oportunitatea actiunilor Intreprinse pentru implementarea recomandarilor
formulate si In afara documentelor stabilite de normele generale au fost propuse unele modele
de documente pentru evaluarea interna si externa a activitatii de audit intern.



Obiectivele misiunii de audit intern privind activitatea IT, stabilite prin planul de audit
au fost urmatoarele:

Strategia §i planificarea sistemelor informatice;
Organizarea §i functionarea departamentului IT;
Operatii ale sistemului informatic;

Securitatea informatiilor;

Achizitionarea §i testarea programelor si aplicatiilor;
Elaborarea si implementarea proiectelor IT;
Proiectarea si mentinerea in functiune a unei retele.

In continuare, prezentdm desfasurarea misiunii de audit intern pentru Activitatea IT,
structuratd pe etapele, procedurile si documentele care se elaboreaza pe baza acestora in
conformitate cu Schema de derulare a misiunilor de audit intern.



| PROCEDURA P01 INITIEREA AUDITULUI

ENTITATEA PUBLICA
Serviciul Audit Intern
Nr. 11/12.08.2009

ORDIN DE SERVICIU

In conformitate cu prevederile art. 8, litera ¢) din Legea nr. 672/2002 privind auditul public
intern, a OMFP nr. 38/2003 de aprobare a normelor metodologice generale privind exercitarea
activitatii de audit intern, cu modificarile si completarile ulterioare si a Planului de audit intern
pentru anul 2009, se va efectua o misiune de audit intern privind Activitatea I'T, in perioada
01.09.2009 —20.10.2009.

Scopul misiunii de audit este de a da asigurari asupra modului de organizare si desfasurare a
activitatii IT, in conformitate cu cadrul legislativ si normativ, iar obiectivele acestuia au in
vedere:

Strategia §i planificarea sistemelor informatice;

Organizarea §i functionarea departamentului IT;

Operatii ale sistemului informatic;

Securitatea informatiilor;

Proiectarea si testarea programelor si aplicatiilor;

Elaborarea si implementarea proiectelor IT;

Proiectarea si mentinerea in functiune a unei refele.

Mentionam ca se va efectua un audit de conformitate privind modul de organizare si desfasurare
a activitatii IT.

Echipa de auditori interni este formata din urmatorii auditori:
e Popescu Sorin, auditor superior, coordonator
e Radu George, auditor superior

Sef Serviciu Audit Intern,
Dumitru Daniel






| Procedura - P02: INITIEREA AUDITULUI

ENTITATEA PUBLICA
Serviciul Audit Intern

DECLARATIA DE INDEPENDENTA

Nume si prenume: Popescu Sorin
Misiunea de audit : Activitatea [T Data: 14.08.2009

.....

DA

NU

Ati avut/aveti vreo relatie oficiald, financiara sau personald cu cineva care ar putea sa va limiteze
masura in care puteti sa va interesati, sa descoperiti sau sa constatati slabiciuni de audit in orice
fel?

Aveti idei preconcepute fatd de persoane, grupuri, organizatii sau obiective care ar putea si va
influenteze in misiunea de audit?

Ati avut/aveti functii sau ati fost/sunteti implicat(8) in ultimii 3 ani intr-un alt mod in activitatea
entitatii/structurii ce va fi auditata?

Uniunea Europeana?

Ati fost implicat in elaborarea si implementarea sistemelor de control ale entitatii/structurii ce
urmeaza a fi auditata?

Sunteti sot/sotie, ruda sau afin pana la gradul al patrulea inclusiv cu conducétorul entitatii/structurii
ce va fi auditatd sau cu membrii organului de conducere colectiva?

Aveti vreo legatura politica, sociala care ar rezulta dintr-o fosta angajare sau primirea de redevente
de la vreun grup anume, sau organizatie sau nivel guvernamental?

Ati aprobat Tnainte facturi, ordine de plata si alte instrumente de plata pentru entitatea/structura ce
va fi auditata?

Ati tinut anterior contabilitatea la entitatea/structura ce va fi auditata?

Aveti vreun interes direct sau unul de fond financiar indirect la entitatea/structura ce va fi
auditata?

Puteti sa selectati responsabilitatile si problemele, sa stabiliti riscurile specifice activitatilor supuse
auditdri si sa construiti proceduri specifice de identificare a disfunctiilor si abaterilor?

Stapaniti tehnicile si metodele de colectare, analizd si interpretare a datelor si informatiilor
specifice unui audit al conformitatii?

Daca in timpul misiunii de audit apare orice incompatibilitate personald, externa sau
organizationala care ar putea sd va afecteze abilitatea de a lucra si a face rapoartele de audit
impartiale, notificati seful Serviciului de audit intern de urgenta?

Auditor, Sef serviciu
Popescu Sorin Dumitru Daniel

contabilitate si am realizat plata salariilor personalului IT.
2. Pot fi eliminate incompatibilitatile: Da

functionare a sistemelor IT.

Data: 14.08.2009 Semnatura: Dumitru Daniel

1. Incompatibilitati personale: Cu aproximativ 2 ani In urma am a lucrat la compartimentul

3. Daca da, explicati cum anume: Misiunea planificata nu are nici o tangentd cu activitatea de
salarizare a personalului departamentului. Totodatd prezenta misiune are ca obiective modul de




| Procedura - P02: INITIEREA AUDITULUI

ENTITATEA PUBLICA
Serviciul Audit Intern

DECLARATIA DE INDEPENDENTA

Nume si prenume: Radu George Data: 14.08.2009
Misiunea de audit: Activitatea IT

Incompatibilititi in legatura cu entitatea/structura auditata DA |NU

Ati avut/aveti vreo relatie oficiald, financiard sau personald cu cineva care ar putea sa va
limiteze masura in care puteti sa va interesati, s descoperifi sau sa constatati slabiciuni | - X
de audit in orice fel?

Aveti idei preconcepute fatd de persoane, grupuri, organizatii sau obiective care ar putea
sa va influenteze in misiunea de audit?

Ati avut/aveti functii sau ati fost/sunteti implicat(a) In ultimii 3 ani Intr-un alt mod in
activitatea entitatii/structurii ce va fi auditata?

partial de Uniunea Europeana?

Ati fost implicat in elaborarea i implementarea sistemelor de control ale
entitatii/structurii ce urmeaza a fi auditata?

Sunteti sot/sotie, rudd sau afin pana la gradul al patrulea inclusiv cu conducatorul
entitatii/structurii ce va fi auditatd sau cu membrii organului de conducere colectiva?

T BT I

Aveti vreo legatura politica, sociald care ar rezulta dintr-o fostd angajare sau primirea de
redevente de la vreun grup anume, sau organizatie sau nivel guvernamental?

Ati aprobat inainte facturi, ordine de platd si alte instrumente de platd pentru
entitatea/structura ce va fi auditata?

>~

o

Ati tinut anterior contabilitatea la entitatea/structura ce va fi auditata? -

Aveti vreun interes direct sau unul de fond financiar indirect la entitatea/structura ce
va fi auditata?

Puteti sa selectati responsabilitatile si problemele, sd stabiliti riscurile specifice
activitatilor supuse auditari si sd construiti proceduri specifice de identificare a | X -
disfunctiilor si abaterilor?

Stapaniti tehnicile si metodele de colectare, analizd si interpretare a datelor si
informatiilor specifice unui audit al conformitatii?

Daca in timpul misiunii de audit apare orice incompatibilitate personald, externa sau
organizationald care ar putea sa va afecteze abilitatea de a lucra si a face rapoartele de | X -
audit impartiale, notificati seful Serviciului de audit intern de urgenta?

Auditor, Sef serviciu
Radu George Dumitru Daniel

.....

a) nu am cunostinte solide privind managementul IT, astfel incat sa pot face o analiza
obiectiva a modului de functionare a programelor si aplicatiilor.
2. Pot fi eliminate incompatibilititile:

a) Da;

3. Daca da, explicati cum anume:

a) pentru evaluarea sistemelor, aplicatiilor sau programelor echipa de audit se va
suplimenta cu un auditor cu experientd in acest domeniu, respectiv lonescu Gabriel, acesta va avea
ca responsabilitati sa evalueze modul de functionare a acestora In comparatie cu necesitatile si sa
formuleze constatarile de audit.

Data: 14.08.2009 Semnatura: Dumitru Daniel




| Procedura - P03: INITIEREA AUDITULUI

ENTITATEA PUBLICA
Serviciul Audit Intern
Nr. 3452/ 15.08.2009

NOTIFICAREA PRIVIND DECLANSAREA MISIUNII DE AUDIT INTERN

Citre: Departamentul Tehnologia Informatiei
De la: Seful Serviciului Audit Intern

Referitor la misiunea de audit intern ,, Activitatea IT”

Stimate domnule director Patrulescu George

In conformitate cu Planul de audit intern pe anul 2009, urmeaza ca in perioada 01.09.2009 -
30.09.2009 sa efectuam o misiune de audit intern avand ca tema Activitatea IT.

Echipa de auditori va examina responsabilitatile asumate de catre Departamentul IT cu privire
la organizarea si realizarea activitatilor si va determina daca acesta isi indeplineste obligatiile in mod
efectiv si eficient.

Perioada supusa evaluarii este 01.01.2008 — 30.06.2009;

Obiectivele misiuni de audit intern vor fi reprezentate de:
o Strategia si planificarea sistemelor informatice;,
e Organizarea §i functionarea departamentului IT;
o Operatii ale sistemului informatic;
o Securitatea informatiilor;
o Testarea programelor si aplicatiilor;
o Elaborarea si implementarea proiectelor IT;
® Proiectarea §i mentinerea in functiune a unei retele.

Vi vom contacta ulterior pentru a stabili de comun acord sedinta de deschidere in vederea
discutarii diverselor aspecte ale misiunii de audit intern, cuprinzand:
- prezentarea auditorilor;
- prezentarea si discutarea obiectivelor misiunii de audit intern;
- scopul misiunii de audit intern;
- programul interventiei la fata locului;
- alte aspecte privind organizarea si desfasurarea misiunii.

Pentru o mai buna intelegere a activitatii dumneavoastra, va rugdm sa ne puneti la dispozitie
urmatoarea documentatie necesara:
e cadrul legal si de reglementare aplicabil entitatii;
e organigrama departamentului;
e Regulamentul de organizare si functionare;
o figele posturilor;



e procedurile scrise care descriu activitatile ce se desfdsoara in cadrul
compartimentului;

e rapoartele de audit intern anterioare;

e alte rapoarte, note, dosarele anterioare care se refera la aceasta tema.

Daca aveti unele intrebari privind aceasta actiune, va rog sa contactati pe domnul Popescu
Sorin — auditor intern, coordonatorul misiunii sau pe seful structurii de audit intern.

Sef Serviciu Audit Intern,
Dumitru Daniel

Data: 15.08.2009
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‘ Procedura — P04:

COLECTAREA SI PRELUCRAREA INFORMATIILOR ‘

ENTITATEA PUBLICA
Serviciul Audit Public Intern

COLECTAREA INFORMATIILOR

Misiunea de audit: Activitatea IT

Perioada auditati: 01.01. 2008 —30.06.2009
intocmit: Popescu Sorin/Radu George
Avizat: Dumitru Daniel

Data: 02.09.2009
Data: 02.09.2009

Colectarea informatiilor

entitatii

1;‘1; Departamentul IT DA NU | Observatii
1. Identificarea legilor si regulamentelor aplicabile X i
Departamentului IT;
2. Obtinerea organigramei departamentului IT; X -
3. Obtinerea  Regulamentului de organizare si ROF-ul nu este actualizat in
functionare aferent departamentului IT; X ) conformitate cu  noua
structurd organizatoricad a
departamentului.
4. Obtinerea fiselor posturilor pentru personalul X
departamentului;
5. Obtinerea procedurilor de lucru elaborate la nivelul Procedurile de lucru sunt
departamentului; elaborate doar pentru o
X parte din activitatile
desfasurate la  nivelul
departamentului.
6. Obtinerea fiselor postului pentru  personalul X i
departamentului;
7. Obtinerea Raportului de audit intern anterior; Anterior nu au fost realizate
X - misiuni de audit intern
privind activitatea IT
8. Obtinerea strategiei si politicilor de dezvoltare ale X
departamentului;
9. Obtinerea statului de functii pentru personalul X
departamentului;
10. Obtinerea rapoartelor de evaluare pentru personalul X
departamentului;
11. Obtinerea planului de continuare a activitatilor in caz X
de dezastre;
12. Obtinerea circuitului  documentelor la nivelul X Nu exista stabilit un circuit
departamentului; al documentelor.
13. Identificarea obiectivelor generale si specifice X
definite la nivelul departamentului;
14. Obtinerea planului de recuperare a activitatilor in caz X
de dezastre;
15 Obtinerea listei tuturor aplicatiilor, programelor,
sistemelor achizitionate sau derulate in cadrul | X

11




16 Obtinerea listei privind fiecare post IT si numele
utilizatorilor

17 Obtinerea tuturor metodologiilor de lucru privind
functionarea aplicatiilor si programelor instalate in | X
cadrul organizatiei

Nota:
Colectarea si prelucrarea reprezintd etapa de procurare a informatiilor in vederea efectuarii

analizei de risc si pentru identificarea informatiilor necesare, fiabile, pertinente si utile pentru a atinge
obiectivele misiunii de audit intern.

Activitatile realizate In aceasta faza contribuie substantial la cunoasterea domeniului auditabil
care il ajuta pe auditor sa se familiarizeze cu entitatea auditata.
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| Procedura PO4 : COLECTAREA SI PRELUCRAREA INFORMATIILOR
Entitatea Publica
Serviciul de Audit Intern

CHESTIONAR DE LUARE LA CUNOSTINTA

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 — 30.06.2009

Intocmit: Popescu Sorin/Radu George Data: 02.09.2009
Avizat: Dumitru Daniel Data: 02.09.2009
" TREBAREA \ J 3SERVATII
Cunoasterea contextului socio-economic de functionare a departamentului I'T
1 | Care este numarul salariatilor departamentului? 25 salariati.
2 | Existd un buget al departamentului? Existd buget la nivel de

organizatie, iar achizitiile IT
sunt stabilite separat.

3 | Care sunt atributiile generale ale compartimentului? Elaborarea strategiei de
informatizare a organizatiei
si  realizarea  sistemului
informatic integrat

4 | Atributiile generale sunt acoperite in totalitate de sarcinile
stabilite posturilor?

5 | Care este nivelul de competente al salariatilor? Salariatii detin competente
privind functionarea
echipamentelor, aplicatiilor
si programelor, in a realiza
testarea §i implementarea

noilor aplicatii, in
solutionarea problemele
aparute in  functionarea
aplicatiilor.

6 | Care este nivelul de calificare al personalului? 8 salariati sunt asistenti, 9
sunt principali §i 8 sunt
superiori.

7 | Tot personalul are calificare IT?

8 | Personalul este evaluat cel putin anual?

9 | Complexitatea obiectivele individuale este imbunatatita Sunt mentinute anual la

anual, in corelatie de cunostintele acumulate? acelasi nivel.
10 | Aprecierea realizarii obiectivelor este realizata in functie de
nivelul de criteriile de performanta?
11 | Posturile existente asigura realizarea activitatilor? Insd acestea au un grad de
ocupare de 85%.
12 | Existd un sistem de motivare al salariatilor? Da Motivarea se face financiar
13 | Motivarea morala a salariatilor existd 1n cadrul Nu
compartimentului?
14 | Existd un plan de carierd definit pentru functia de operator Nu
IT?
15 | Existd o politica elaboratd la nivelul domeniului de Nu
activitate?
16 | Exista strategie elaborata privind dezvoltarea 1T? Da
17 | Exista o evaluare a functionalitatii compartimentului IT? Nu
18 | Abilitatile de comunicare si profesionale ale personalului se Nu

urmaresc a fi dezvoltate?
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19

Relatiile de autoritate sunt definite si aplicate la nivelul

departamentului IT? Da

20 | Relatiile ierarhice asigurd o buna colaborare intre posturile Da
de conducere si cele de executie?

21 | Sarcinile sunt astfel definite incat sa asigure o buna
cooperare intre posturile de acelasi nivel in vederea | Da
solutionarii problemelor?

22 | Relatiile de control stabilite personalului conduc la o
evaluare adecvatd a modului de utilizare a echipamentelor si | Da
aplicatiilor de cétre utilizatori?

23 | Capacitatea manageriala a personalului asigura furnizarea Da
adecvata a informatiilor catre utilizatorii aplicatiilor?

24 | Structura organizatorica este capabild sa raspunda cerintelor Da
organizatiei sau a mediului 1n care actioneaza?

25 | Exista o analizd SWOT la nivelul departamentului? Nu

B Cunoasterea contextului organizational al departamentului IT

1 Care este subordonarea departamentului §i compartimentelor in subordinea

componente? conducitorului organizatiei.

2 Cu cine are relatii de colaborare? Cu toate celelalte
compartimente.

3 Care sunt relatiile ierarhice? Subprdppat conduciatorului
1nstitutiel, nu are
compartimente in subordine.

4 In cadrul compartimentului care sunt relatiile ierarhice? Directorul este subordonat
conducatorului entitatii,
sefii de servicii  sunt
subordonati directorului, iar
salariatii sunt subordonati
sefului de serviciu.

5 Mai exista si alte functii de conducere? Nu

6 Exista organigrama la nivelul departamentului? Da

7 Organigrama exprima corect relatiile ierarhice? Da

8 Organigrama exprima relatiile cu celelalte compartimente? Da

9 Existd obiective definite la nivelul departamentului si in Da

cadrul serviciilor?

10 | Existd obiective individuale la nivelul posturilor de lucru? Da

11 | Exista fige ale posturilor pentru toate posturile existente in Da
cadrul compartimentului?

12 | Fisele posturilor sunt intocmite in functie de complexitatea N . .

activitatilor stabilite postului sau pregatirea persoanei care il In f uncile de complexitatea
< activitatilor
ocupd?

13 | Sarcinile sunt definite clar in cadrul postului? Da

14 | In cadrul fiselor posturilor sunt definite responsabilitati? Da

15 | Atributiile posturilor de conducere difera fatd de cele ale Da

posturilor de executie?

16 | Exista asiguratd continuitatea activitafilor in cadrul Da
compartimentului?

17 | Exista o diagrama functionala la nivelul compartimentului? Nu

18 | Nivelul de conducere are putere decizionala? Doar in ce  priveste
asigurarea functionarii
echipamentelor, aplicatiilor
sau programelor

19 | Exista un circuit al documentelor in cadrul departamentului? Nu

20 | Toate documentele elaborate la nivelul departamentului sunt Da

cuprinse in circuitul documentelor?
21 | Sarcinile sunt comunicate zilnic salariatilor? Da
22 | Urmadrirea realizarii sarcinilor de catre salariati este realizatd | Da
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zilnic?

23 | Structura organizatoricd raspunde necesitatilor activitatilor Toti salariati sunt implicati
derulate? in realizarea tuturor
activitatilor. Este necesara o
compartimentare a
activitatilor i o specializare
pe acestea a salariatilor
24 | Statul de functii corespunde posturilor existente? Da
25 | Exista un sistem de promovare al salariatilor? Promovare se face in
conditiile stabilite de lege
26 | Posturile de lucru asigurd flexibilitate in realizarea Da
activitatilor alocate?
27 | Exista o situatie a raportarilor de efectuat? Da
28 | Pentru fiecare raportare exista o metodologie de colectare, Datele sunt preluate din
prelucrare si transmitere a datelor? registrele de evidenta si
dosarele de instanta
29 | Structura  organizatoricd  corespunde  scopurilor i Da
obiectivelor generale ale organizatiei?
30 . . Existd doud nivele de
Nivelurile de conducere sunt reduse?
conducere
31 | Functiile compartimentelor sunt definite clar si concis in Da
comparatie cu atributiile alocate departamentului?
32 | Functiile managementulul se regasesc 1in atributiile Nu in totalitate
personalului de conducere?
33 | Atributiile stabilite departamentului IT asigurd realizarea Da
atributiilor generale ale organizatiei?
34 | Activitatile sunt identificate in totalitate la nivelul Da
departamentului?
35 | Realizarea activitatilor are la baza un set de indicatori
yepe Nu
stabiliti?
36 | Activitatile asigurda conformitatea cu reglementarile si Da
metodologiilor?
37 | Activitatile asigurd conformitatea cu procedurile elaborate? | Da
38 | Este respectat principiul echilibrului dintre sarcini si Da
competente?
39 | Concordanta cerintelor postului cu caracteristicile titularului
asigurd  corespondenta dintre volumul, natura i Da
complexitatea sarcinilor, competentelor si responsabilitatilor
postului cu aptitudinile, deprinderile si experienta acestuia?
40 | Elaborarea rapoartelor de activitate respectd continutul Da
tematic?
41 | Lucrarile de sinteza si raportare sunt aprobate de conducerea Da
entitatii?
C Cunoasterea functionirii departamentului IT
1 Fisa postului defineste clar cerintele postului? Da
2 Nivelul de cunostinte al salariatului asigurd realizarea Da
sarcinilor postului pe care 1l ocupa?
3 In cadrul departamentului sunt elaborate procedurile de Da
lucru?
4 Procedurile de lucru acopera toate activitatile? Da
5 Procedurile de lucru descriu corect activitatile ce trebuie Da
desfasurate?
6 Procedurile de lucru definesc corect responsabilitatile? Da
7 Procedurile de lucru sunt cunoscute si aplicate de salariati? Da
8 Procedurile de lucru asigura separarea sarcinilor? Da
9 Exista regulament de organizare si functionare? Da
10 | Regulamentul de organizare si functionare defineste corect | Da
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atributiile compartimentului?

11 | Exista registru de corespondenta la nivelul departamentului? | Da
12 | Care sunt problemele la nivelul departamentului? Lipsa de personal.
Insuficienta bugetului
pentru achizitionarea
echipamentelor si integrarea
datelor
Tehnica invechitd, ceea ce
creeazd a serie de probleme
in exploatarea aplicatiilor
Instruirea  insuficientd a
utilizatorilor
13 | Care sunt reformele la nivelul departamentului? Nu existd elaboratd nici o
reforma.
14 | Existd a procedurd de lucru prin care sunt stabilite sau
reglementate raporturile de lucru intre compartimentele din Nu
cadrul organizatiei?
15 | Exista realizatd in cadrul departamentului IT o analizd a N
posturilor? !
16 | Exista un program de pregétire a personalului? Da
17 Programul de pregétire are la baza necesitatile rezultate din Erogramql. este realizat pe
N . e e aza solicitarilor formulate
evaluarea performantelor individuale si nevoile individuale? de salaiati
18 | Documentele primite la nivelul departamentului se Da

inregistreaza si repartizeaza pentru solutionare?

Auditori interni,

Popescu Sorin

Radu George
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| Procedura PO5 :

Analiza riscului

Entitatea Publica

Serviciul de Audit Intern

LISTA CENTRALIZATOARE A OBIECTELOR AUDITABILE

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009
Intocmit: Popescu Sorin/Radu George

Avizat: Dumitru Daniel

Data: 04.09.2009
Data: 04.09.2009

lc\il; Domeniul Activitati/obiective Obiecte auditabile Observatii
1. Strategia si | 1.1.  Strategia IT  este | 1.1.1. Strategia IT defineste necesitdtile si prioritatile
planificarea concordantd cu  scopurile | 1.1.2. Strategia IT face trimitere la nevoile viitoare ale organizatiei
sistemelor organizatiei 1.1.3. Strategia defineste directiile si obiectivele de dezvoltare a IT
informatice 1.2. Planurile IT se adreseazi | 1.2.1. Strategia IT este transpusi in planuri IT
intregii organizatii 1.2.2. Planurile IT ajuta la indeplinirea misiunii organizatiei
1.2.3. Planurile IT ofera asigurare cu privire la faptul ca resursele IT sunt alocate in
concordanta cu necesitatile
1.3. Obiectivele IT indeplinesc | 1.3.1. Strategia IT este concordanta cu scopurile organizatiei
obiectivele organizatiei 1.3.2. Planurile IT se adreseaza intregii organizatii
1.3.3. Obiectivele IT indeplinesc obiectivele organizatiei
1.4. Comitetul IT determina | 1.4.1. Strategia IT este stabilitd de un comitet IT
strategia IT 1.4.2. Comitetul IT transpune strategia in planuri pe termen scurt si pe termen mediu
1.4.3. Comitetul IT stabileste prioritatile proiectelor intre dezvoltarea sistemelor si
activitatile realizate
L.5. Organizarea IT | 1.5.1. Organizarea adecvata a functiei IT
corespunde necesitatilor | 1.5.2. Personalul IT are calificarea si competentele adecvate
organizafiei 1.5.3. Adecvarea practicilor si procedurilor IT la procesele existente
1.6. Elaborarea strategiei IT | 1.6.1. Dotarea actuala cu tehnica de calcul a stat la baza elaborarii strategiei IT
corespunde strategiei entitafii | 1.6.2. Realizarea strategiei IT pe baza evaludrii sistemelor existente
2. Organizarea si | 2.1. Definirea atributiilor si | 2.1.1. Definirea atributiilor si responsabilitatilor in cadrul departamentului IT
functionarea activitatilor 2.1.2. Atributiile specifice departamentului sunt stabilite In cadrul atributiilor generale
departamentului IT ale entitatii
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Nr.
crt.

Domeniul

Activitati/obiective

Obiecte auditabile

Observatii

2.1.3. Atributiile stabilite asigura realizarea activitatilor necesare implementarii
obiectivelor

2.1.4. Identificarea tuturor activitatilor care concura la realizarea obiectivelor

2.1.5. Corelatia intre atributiile postului si competentele ocupantului postului

2.1.6. Definirea activitatilor in cadrul structurii organizatorice

2.2.  Stabilirea
organizatorice

structurii

2.2.1. Organizarea functionald a departamentului IT

2.2.2. Definirea relatiilor organizatorice intre compartimente

2.2.3. Examinarea sistemului de gestionare a riscurilor generale la nivelul
departamentului IT

2.2.4. Riscurile legate de securitatea datelor, programelor si echipamentelor sunt
identificate si evaluate cat mai corect §i complet

2.3. Stabilirea
responsabilitatilor

2.3.1. Definirea limitelor de competenta

2.3.2. Definirea responsabilitatilor in realizarea activitatilor

2.3.3. Definirea sarcinilor prin figa postului

Operatii
sistemului
informatic

ale

3.1 Managementul
operatiunilor

3.1.1. Existenta listei operatiunilor zilnice de realizat

3.1.2. Performanta, capacitatea si disponibilitatea sistemelor informatice este
monitorizata de administratori

3.1.3. Responsabilitatea pentru supravegherea sarcinilor pe seturi de programe revine
administratorilor

3.1.4. Elaborarea Planului anual de activitate

3.2. Managementul
problemelor

3.2.1. Incidentele privind functionarea normald a serviciilor IT sunt rezolvate sau
prevenite in termen

3.2.2. Programele antivirus asigura protectia aplicatiilor

3.2.3. Problemele aparute sunt prioritizate si luate in calcul pentru remediere

3.2.4. Implementarea subsistemelor IT

3.2.5. Activitatile operationale sunt conforme cu instructiunile din manualele de
utilizare

3.3. Functionalitatea
activitatilor in cadrul
departamentului IT

3.3.1. Activitatile sunt bine organizate pentru asigurarea bunei functiondrii a
departamentului

3.3.2. Organizarea functionala a activitatilor in cadrul departamentului IT

3.3.3. Activitatile In cadrul departamentului sunt definite respectand criteriile de
calitate

3.3.4. Evidenta datelor aflate pe mediile de stocare

3.3.5. Distribuirea cu precizie a informatiei catre utilizatori si mediile de stocare

3.3.6. Asigurarea caracterului secret al datelor
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Nr.
crt.

Domeniul

Activitati/obiective

Obiecte auditabile

Observatii

3.3.7. Solutionarea problemelor presupune parcurgerea etapelor: inifierea,
planificarea, executia, monitorizarea si analiza, Incheierea

34. Mentenanta
echipamentelor

3.4.1. Obtinerea de rapoarte de activitate utile

3.4.2. Intretinerea calculatorului si a echipamentelor

3.4.3. Instalarea si configurarea calculatorului

3.1.1. Sistemul este intretinut pentru a se asigura cd este conform cu nevoile
organizatiei

3.5. Utilizarea echipamentelor

3.5.1. Realizarea eficientd a operatiilor in cadrul departamentului IT

3.5.2. Identificarea si raportarea pericolelor

3.5.3. Administrarea eficienta a aplicatiilor si programelor

3.5.4. Evaluarea problemelor si solutionarea acestora

3.5.5. Programele corespund cerintelor stabilite

3.5.6. Echipamentele sunt utilizate adecvat asigurdnd un confort in exploatare

Securitatea
informatiilor

4.1. Organizarea securitatii
informatiilor

4.1.1. Crearea politicii de securitate a informatiei

4.1.2. Crearea standardelor si practicilor pentru securitatea informatiei

4.1.3. Stabilirea responsabilitatilor privind securitatea informatiei

4.1.4. Elaborarea politicii privind securitatea informatiei

4.1.5. Stabilirea responsabilitatilor n cadrul politicii de securitate

4.1.6. Securitatea informatiilor asigura integritatea acestora

4.1.7. Securitatea datelor asigurd disponibilitatea acestora doar pentru utilizatori
autorizati

4.2. Disponibilitatea datelor

4.2.1. Protejarea impotriva atacurilor informatice

4.2.2. Protejarea datelor impotriva virusilor

4.2.3. Asigurarea continuitatii activitatilor

4.2.4. Recuperarea datelor 1n caz de dezastru

4.2.5. Protejarea impotriva asumarii unei identitatii false

4.3. Asigurarea functionarii
programelor si aplicatiilor

4.3.1. Asigurarea introducerii corecte a datelor si informatiilor pentru prelucrare

4.3.2. Existenta licentelor pentru programele utilizate

4.3.3. Prelucrarea datelor

4.3.4. Asigurarea securitatii datelor si informatiilor

44. Implementarea
instrumentelor de control

4.4.1. Accesul la aplicatie este oferit pe baza necesitatilor utilizatorului

4.4.2. Mecanismele de securitate configurate i implementate verifica si limiteaza
accesul la aplicatii
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Nr.
crt.

Domeniul

Activitati/obiective

Obiecte auditabile

Observatii

4.43.

Introducerea instrumentelor de control fizic

4.44.

Stabilirea de chei de control pentru fiecare program sau aplicatie

4.5. Securitatea retelei

4.5.1.

Mecanismele de securitate configurate si implementate asigurd securitatea

informatiilor in cadrul retelei

4.5.2.

Monitorizarea securitatii retelelor

4.6. Gestionarea parolelor

4.6.1.

Utilizatorii au parole de acces individuale

4.6.2.

Schimbarea periodica a parolelor

4.6.3.

Conturile si parolele generice sunt folosite pentru accesul la sisteme si aplicatii

4.6.4.

Protejarea parolelor

4.6.5.

Persoanele autorizate au acces la sistemul de operare

4.7. Securitatea logica

4.7.1.

Asigurarea securitatii functiondrii programelor si aplicatiilor

4.7.2.Protejarea sistemelor informatice impotriva factorilor de mediu !!

4.73.

Protejarea informatiei din retea

Proiectarea
testarea
programelor
aplicatiilor

si

si

5.1. Proiectarea si elaborarea
programelor si aplicatiilor

5.1.1.

Proiectarea programului informatic

5.1.2.

Elaborarea programului informatic

5.1.3.

Proiectarea unui program sau aplicatie tine cont de necesitatile organizatiei

5.1.4.

Proiectarea unui program sau aplicatie pe baza existentei resurselor financiare

5.1.5.

Respectarea cerintelor in achizitia unei aplicatii

5.2. Testarea si implementarea
programelor si aplicatiilor

5.2.1.

Utilizarea de date ipotetice in testarea unui program

5.2.2.

Testarea programului si aplicatiei

5.2.3.

Asigurarea corectitudinii rezultatelor

5.2.4.

Implementarea unui program dupa realizarea testarii acestuia

Elaborarea
implementarea
proiectelor IT

si

6.1. Dezvoltarea proiectelor IT
(programe si aplicatii)

6.1.1.

Metodologia pentru dezvoltarea si achizitia aplicatiei

6.1.2.

Initierea si elaborarea proiectelor IT
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Nr. . e eisge 1s . . o1 .
crt Domeniul Activitati/obiective Obiecte auditabile Observatii
6.1.3. Monitorizarea performantelor solutiilor IT implementate
6.2. Implementarea si | 6.2.1. Reproiectarea solutiilor IT pentru programe si aplicatii
functionarea programelor si — —
aplicatiilor 6.2.2. Implementarea adecvata a aplicatiilor
6.2.3. Intretinerea aplicatiilor garanteazi functionarea proceselor la parametrii optimi
7. Proiectarea si | 7.1. Proiectarea, instalarea si | 7.1.1. Asigurarea bunei functionari a sistemelor bazate pe existenta si functionarea
mentinerea in | administrarea  retelei de | retelei de calculatoare
functiune a unei | calculatoare 7.1.2. Monitorizarea performantelor retelelor
retele —
7.1.3. Administrarea serverelor
7.1.4. Reteaua de calculatoare corespunde cerintelor functionale
7.2. Interconectarea si | 7.2.1. Interconectarea retelelor
securitatea retelei 7.2.2. Proiectarea si asigurarea securitatii retelei
7.2.3. Urmadrirea adecvarii performantelor unei retele
Auditori,

Popescu Sorin
Radu George

21



22



| Procedura POS :

ANALIZA RISCULUI

Entitatea Publica

Serviciul de Audit Intern

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01. 2008 —30.06.2009
intocmit: Popescu Sorin/ Radu George
Avizat: Dumitru Daniel

IDENTIFICAREA RISCURILOR

Data: 04.09.2009
Data: 04.09.2009

Nr. Domeniul Ac.t lVlFatl/ Obiecte auditabile Riscuri semnificative Obs.

crt. obiective

1. Strategia si | 1.1. Strategia 1.1.1. Strategia IT defineste necesitétile si prioritatile | Achizitia si implementarea programelor si aplicatiilor nu
planificarea IT este concordanta este corelatd cu obiectivele propuse;
sistemelor cu scopurile | 1.1.2. Strategia IT face trimitere la nevoile viitoare | Sistemele nu sunt dezvoltate intr-o maniera planificata si
informatice organizatiei ale organizatiei controlata

1.1.3. Strategia defineste directiile si obiectivele de
dezvoltare a IT

Strategia IT nu are o viziune orientata spre viitor, fiind o
extrapolare a tendintelor trecute

1.2. Planurile IT se
adreseaza intregii
organizatii

1.2.1. Strategia IT este transpusa in planuri IT

Dezvoltarea IT nu acopera toate procesele;

1.2.2. Planurile IT ajutd la indeplinirea misiunii
organizatiei

Planurile IT nu contribuie la realizarea scopului entitatii
in domeniul IT;

1.2.3. Planurile IT ofera asigurare cu privire la faptul
ca resursele IT sunt alocate in concordantd cu
necesitatile

Resursele IT nu sunt identificate pentru fiecare element
al planului;

1.3. Obiectivele IT
indeplinesc
obiectivele
organizatiei

1.3.1. Strategia IT este concordantd cu scopurile
organizatiei

Utilizatorii §i IT nu au aceleasi opinii cu privire la
responsabilitatile si autoritatea lor

1.3.2. Planurile IT se adreseaza intregii organizatii

Planul IT nu acopera cerintele pe termen mediu,

1.3.3.  Obiectivele IT indeplinesc obiectivele
organizatiei

Obiectivele in domeniul IT nu deriva si nu contribuie la
realizarea obiectivelor entitatii;

1.4.  Comitetul IT
determind  strategia
IT

1.4.1. Strategia IT este stabilitd de un comitet IT

Strategia IT este definitd de departamentul IT;

1.4.2. Comitetul IT transpune strategia in planuri pe
termen scurt gi pe termen mediu

Comitetul IT nu contribuie la dezvoltarea si
implementarea strategiei in domeniu,

1.4.3. Comitetul IT stabileste prioritatile proiectelor
intre dezvoltarea sistemelor si operatiile realizate

Stabilirea dezvoltarii IT de catre departamentul IT;

1.5. Organizarea IT
corespunde

1.5.1. Organizarea adecvata a functiei IT

Responsabilitatile nu sunt definite clar in cadrul
compartimentelor si posturilor;
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Nr. Domeniul Ac.t lVl?atl/ Obiecte auditabile Riscuri semnificative Obs.
crt. obiective
necesitatilor 1.5.2. Personalul IT are calificarea si competentele | Lipsa calificarilor necesare;
organizatiei adecvate
1.5.3. Adecvarea practicilor si procedurilor IT la | Programele si aplicatiile nu sunt integrate si nu raspund
procesele existente cerintelor activitatilor;
1.6. Elaborarea | 1.6.1. Dotarea actuald cu tehnica de calcul a stat la | Infrastructura IT existentd nu asigurd implementarea
strategiei IT | baza elaborarii strategiei IT strategiei IT;
corespunde strategiei | 1.6.2. Realizarea strategiei IT pe baza evaluarii | Elaborarea strategiei nu are la bazd si o evaluare si
entitatii sistemelor existente identificare a posibilitatilor financiare;
2 Organizarea  si | 2.1. Definirea | 2.1.1. Definirea atributiilor si responsabilitatilor in | Lipsa ariei de competentd pentru realizarea activitatilor
functionarea atributiilor si | cadrul departamentului IT stabilite structurii functionale
departamentului | activitatilor 2.1.2. Atributiile specifice departamentului sunt | Definirea de atributii care nu se regasesc in ROF
1T stabilite in cadrul atributiilor generale ale entitatii
2.1.3.  Atributiile stabilite asigura realizarea | Definirea atributiilor sub forma de sarcini
activitatilor necesare implementarii obiectivelor
2.1.4. Identificarea tuturor activitatilor care concurd la | Activitati stabilite incorect pentru realizarea obiectivelor
realizarea obiectivelor
2.1.5. Corelatia 1Intre atributiile postului si | Stabilirea de sarcini diferite pentru aceleasi functii sau
competentele ocupantului postului aceleasi sarcini pentru functii diferite
2.1.6. Definirea activitatilor in cadrul structurii | Activitdtile realizate la nivelul structurii functionale nu
organizatorice se regasesc iIn totalitate in cadrul sarcinilor stabilite
posturilor
2.2. Stabilirea | 2.2.1. Organizarea functionald a departamentului IT Structura functionald nu este adaptatd complexitatii
structurii activitatilor derulate
organizatorice 2.2.2. Definirea relatiilor organizatorice intre | Repartizarea activitatilor si relatiilor organizatorice fara
compartimente a se tine cont de naturd organizarii compartimentului
2.2.3. Examinarea sistemului de gestionare a | Riscurile nu sunt identificate si gestionate la nivelul
riscurilor generale la nivelul departamentului IT structurii functionale
2.2.4. Riscurile legate de securitatea datelor, | Gestionarea slabd a riscurilor privind securitatea
programelor si echipamentelor sunt identificate si | informatiilor
evaluate cit mai corect §i complet
2.3. Stabilirea | 2.3.1. Definirea limitelor de competenta Autoritatea formala 1in realizarea activitatilor este
responsabilitatilor insuficient stabilita postului
2.3.2. Definirea responsabilitatilor in realizarea | Definirea doar a atributiilor, nu si a limitei pana unde
activitatilor raspunde ocupantul postului n realizarea activitatilor
2.3.3. Definirea sarcinilor prin fisa postului Sarcinile stabilite postului potrivit fisei postului nu
corespund cu actiunile efectiv realizate de ocupantul
postului
Operatii ale | 3.1  Managementul | 3.1.1. Existenta listei operatiunilor zilnice de realizat | Activitdtile se realizeaza fara o prioritizare a operatiilor
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Nr. Domeniul Ac.t 1V1fat1/ Obiecte auditabile Riscuri semnificative Obs.

crt. obiective

3. sistemului operatiunilor 3.1.2. Performanta, capacitatea si disponibilitatea | Lipsa analizelor privind scopul si cerintele de realizare a

informatic sistemelor  informatice este monitorizata de | activitatilor si calitatea aplicatiilor sau programelor

administratori utilizate
3.1.3. Responsabilitatea pentru supravegherea | Responsabilitatile operatorilor nu sunt delimitate si
sarcinilor pe seturi de programe revine | stabilite in functie de specializarea fiecaruia si tipurile de
administratorilor aplicatii §i programe utilizate

3.1.4. Elaborarea Planului anual de activitate

Activitdtile sunt derulate in cadrul departamentului fara a
exista o planificare anuald sau periodica

3.2. Managementul
problemelor

3.2.1. Incidentele privind functionarea normald a
serviciilor IT sunt rezolvate sau prevenite in termen

Solutionarea cu Iintarziere a problemelor aparute in
utilizarea aplicatiilor si programelor

3.2.2. Programele antivirus asigura protectia
aplicatiilor

Utilizarea neadecvata a programelor antivirus

3.2.3. Problemele aparute sunt prioritizate i luate in
calcul pentru remediere

Solutionarea problemelor aparute nu este realizata
potrivit gravitatii si asigurand eficienta realizarii
activitatilor entitatii

3.2.4. Implementarea subsistemelor IT

Programele si aplicatiile derulate la nivelul organizatiei
nu sunt actualizate potrivit noilor necesitati ca urmare a
modificarii actiunilor de realizare a activitatilor

3.2.5. Activitdtile operationale sunt conforme cu
instructiunile din manualele de utilizare

Neconcordante Intre utilizarea unei aplicatii sau program
si precizarile din caietul tehnic, privind executia acelei
operatii

3.3. Functionalitatea
activitatilor in cadrul
departamentului IT

3.3.1. Activitatile sunt bine organizate pentru
asigurarea bunei functionarii a departamentului

Lipsa revizuirii si urmarii contractelor la nivel de service
si a celor la nivel operativ

3.3.2. Organizarea functionala a activitatilor in cadrul
departamentului IT

Activitatile si actiunile necesare realizarii acestora nu
sunt repartizate eficient si omogen pe compartimente in
cadrul departamentului IT

3.3.3. Activitdtile in cadrul departamentului sunt
definite respectind criteriile de calitate

Activitdti si actiuni neresponsabilizate

3.3.4. Evidenta datelor aflate pe mediile de stocare

Acces nerestrictionat la date si informatii

3.3.5. Distribuirea cu precizie a informatiei catre
utilizatori si mediile de stocare

Dependenta de terte parti in centralizarea informatiei si
oferirea rapoartelor

3.3.6. Asigurarea caracterului secret al datelor

Accesul la datele si informatiile organizatiei nu este
limitat doar pentru persoanele indreptatite

3.3.7. Solutionarea  problemelor  presupune
parcurgerea etapelor: initierea, planificarea, executia,
monitorizarea si analiza, incheierea

Solutionarea unei probleme prin luarea in calcul doar a
executiei acesteia

34. Mentenanta
echipamentelor

3.4.1. Obtinerea de rapoarte de activitate utile

Rapoartele obtinute nu ofera informatii suficiente pentru
luarea deciziilor
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Nr. Domeniul Ac.t lVl?atl/ Obiecte auditabile Riscuri semnificative Obs.
crt. obiective
3.4.2. Intretinerea calculatorului si a echipamentelor Disfunctiile identificate nu sunt analizate si inlaturate in
conformitate cu instructiunile si manualele de intretinere
3.4.3. Instalarea si configurarea calculatorului Echipamentele periferice nu sunt instalate si conectate
conform documentatiei
3.1.1. Sistemul este intretinut pentru a se asigura ca | Intretinerea sistemului doar la solicitarile utilizatorilor;
este conform cu nevoile organizatiei
3.5. Utilizarea | 3.5.1. Realizarea eficientd a operatiilor in cadrul | Suportul tehnic cu privire la utilizarea programelor nu
echipamentelor departamentului IT este furnizat in mod corespunzitor utilizatorilor;
3.5.2. Identificarea si raportarea pericolelor Costuri ridicate cu remedierea defectiunilor, frecventa
mare a acestora, timpi mari pana la reluarea lucrului;
3.5.3. Administrarea eficientd a aplicatiilor si | Controlul intern asupra datelor de intrare nu este asigurat
programelor corespunzator;
3.5.4. Evaluarea problemelor si solutionarea acestora | Lipsa revizuirii $i urmérii masurilor privind corectarea
erorilor conduce la persistenta unora dintre acestea;
3.5.5. Programele corespund cerintelor stabilite Neadaptarea la schimbarile rapide ale tehnologiei
informatiei;
3.5.6. Echipamentele sunt utilizate adecvat asigurand | Lipsa cunostintelor privind exploatarea echipamentelor
un confort in exploatare la potentialul maxim,;
4. Securitatea 4.1. Organizarea | 4.1.1. Crearea politicii de securitate a informatiei Organizarea §i responsabilitatile privind securitatea
informatiilor securitatii informatiilor nu constituie o prioritate a politicii de
informatiilor securitate

4.1.2. Crearea standardelor si practicilor pentru
securitatea informatiei

Standardele privind securitatea informatiei nu sunt
definite formal

4.1.3. Stabilirea responsabilitatilor privind securitatea
informatiei

Responsabilititile nu sunt separate clar intre cele ale
administratorilor si cele ale operatorilor;

4.1.4. Elaborarea politicii privind securitatea
informatiei

Datele si informatiile prelucrate si stocate nu sunt
asigurate in conditii de confidentialitate, integritate si
disponibilitate

4.1.5. Stabilirea responsabilitatilor in cadrul politicii
de securitate

Politica de securitate nu defineste responsabilitatile cu
privire la securitatea datelor si informatiilor

4.1.6. Securitatea informatiilor asigurd integritatea
acestora

Datele si informatiile nu sunt stocate in conditii de
securitate;

4.1.7. Securitatea datelor asigurd disponibilitatea
acestora doar pentru utilizatori autorizati

Accesul la informatii §i pentru persoanele neautorizate;

4.2. Disponibilitatea
datelor

4.2.1. Protejarea impotriva atacurilor informatice

Lipsa programelor de protectie adecvate pentru aplicatii
si programe;

4.2.2. Protejarea datelor impotriva virusilor

Vulnerabilitate sporita in fata virusilor;

4.2.3. Asigurarea continuitatii activitatilor

Planurile privind continuitatea activitatilor nu stabilesc
masuri concrete pentru reluarea activitatii,
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crt. obiective
4.2.4. Recuperarea datelor 1n caz de dezastru Lipsa planurilor de recuperare a datelor si informatiilor
4.2.5. Protejarea impotriva asumdrii unei identitatii | Sustragerea informatiilor sau echipamentelor, fara
false autorizare;
4.3. Asigurarea | 4.3.1. Asigurarea introducerii corecte a datelor si | Aplicatiile informatice nu sunt utilizate in conformitate
functionarii informatiilor pentru prelucrare cu instructiunile de exploatare
programelor si | 4.3.2. Existenta licentelor pentru programele utilizate | Plata unor despagubiri urmare implementdrii unor
aplicatiilor programe fara licentd

4.3.3. Prelucrarea datelor

Introducerea incorecta a datelor si informatiilor in cadrul
programelor si aplicatiilor

4.3.4. Asigurarea securitatii datelor si informatiilor

Accesul la datele si informatiile stocate nu este
restrictionat si autorizat pe niveluri ierarhice

4.4. Implementarea

4.4.1. Accesul la aplicatic este oferit pe baza

Accesul la program, aplicatie este oferit pentru intregul

instrumentelor de | necesitatilor utilizatorului personal ce poseda o parola
control 4.42. Mecanismele de securitate configurate si | Pentru vulnerabilititile sistemelor nu sunt stabilite si
implementate verifica i limiteaza accesul la aplicatii | implementate instrumente de control;
4.4.3. Introducerea instrumentelor de control fizic | Accesul fizic la echipamente si aplicatii este restrictionat
asupra echipamentelor IT
4.4.4. Stabilirea de chei de control pentru fiecare | Posibilitatea de a obtine si utiliza rezultate nesigure,
program sau aplicatie neverificate;
4.5. Securitatea | 4.5.1. Mecanismele de securitate configurate si | Metodele de criptare nu asigurd protectia integritatii si
retelei implementate asigurd securitatea informatiilor in | confidentialitatii datelor sensibile
cadrul retelei
4.5.2. Monitorizarea securitatii retelelor Comunicarea in retea nu este monitorizata;
4.6. Gestionarea | 4.6.1. Utilizatorii au parole de acces individuale Accesul la aplicatii se realizeaza direct, fara a fi permis
parolelor doar pentru personalul indreptatit;
4.6.2. Schimbarea periodica a parolelor Risc crescut de spargere a parolei,
4.6.3. Conturile si parolele generice sunt folosite | Conturile si parolele generice initiale nu sunt
pentru accesul la sisteme si aplicatii personalizate, dupd inceperea prelucrarilor de cétre
utilizatori;
4.6.4. Protejarea parolelor Descarcarea ilegala a unor informatii;
4.6.5. Persoanele autorizate au acces la sistemul de | Accesul la servere este permis intregului personal,
operare nefiind inregistrat si monitorizat;
4.7. Securitatea | 4.7.1. Asigurarea securitatii functionarii programelor | Lipsa controalelor sau controale slabe de acces
logica si aplicatiilor

4.7.2.Protejarea sistemelor informatice

factorilor de mediu

impotriva

Lipsa controalelor de mediu, respectiv detectoare de foc,
incendiu etc.
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4.7.3. Protejarea informatiei din retea Functii de siguranta sau control nu sunt prevazute in
cadrul sistemelor de aplicatii
5 Proiectarea si | 5.1. Proiectarea si | 5.1.1. Proiectarea programului informatic In proiectarea programului/aplicatiei, fluxul de date nu
testarea elaborarea este stabilit adecvat rezultatelor asteptate
programelor i | programelor si | 5.1.2. Elaborarea programului informatic Graficul de realizare a programului §i bugetul aprobat nu
aplicatiilor aplicatiilor sunt respectate
5.1.3. Proiectarea unui program sau aplicatie tine cont | Elaborarea de programe si aplicatii farda o analiza
de necesitatile organizatiei strategica la nivelul utilizatorilor
5.1.4. Proiectarea unui program sau aplicatie pe baza | Lipsa  resurselor financiare in  elaborarea i
existentei resurselor financiare implementarea unui program sau aplicatie
5.1.5. Respectarea cerintelor in achizitia unei aplicatii | Costuri suplimentare in achizitia unui program sau
aplicatie
5.2.  Testarea si | 5.2.1. Utilizarea de date ipotetice in testarea unui | Efectuarea de prelucrari asupra datelor reale, in cadrul
implementarea program testdrii programelor;
programelor si | 5.2.2. Testarea programului si aplicatiei Neconformitatile si erorile constatate in cursul testarii
aplicatiilor unui program nu sunt analizate cu atentie
5.2.3. Asigurarea corectitudinii rezultatelor Optiunile si parametrii de lucru ai programului/aplicatiei
nu sunt stabilifi conform specificatiilor din
documentatiile tehnice
5.2.4. Implementarea unui program dupd realizarea | Programele  sau  aplicatiile  achizifionate  sunt
testdrii acestuia implementate féra a fi testate
6. Elaborarea si| 6.1. Dezvoltarea | 6.1.1. Metodologia pentru dezvoltarea si achizitia | Lipsa proiectelor de dezvoltare a achizitiilor
implementarea proiectelor IT | aplicatiei
proiectelor IT (programe si | 6.1.2. Initierea si elaborarea proiectelor IT Obiectivele generale ale proiectului nu sunt stabilite cu
aplicatii) respectarea strategiei generale a organizatiei
6.1.3. Monitorizarea performantelor solutiilor IT | Parametri de referintd si valorile etalon ale programelor
implementate elaborate nu respecta specificatiile si nu se incadreaza in
standarde
6.2. Implementarea si | 6.2.1. Reproiectarea solutiilor IT pentru programe si | Solutiile privind imbunatatirea  programelor  si
functionarea aplicatii aplicatiilor nu tin cont de punctele slabe si critice,
programelor si precum si evolutiile tehnologice
aplicatiilor 6.2.2. Implementarea adecvata a aplicatiilor Rapoartele nu corespund cerintelor;
6.2.3. Intretinerea aplicatiilor garanteaza functionarea | Supravegherea proceselor aflate in executie si a
proceselor la parametrii optimi performantelor aplicatiilor, sistemelor sau programelor
nu respecta procedurile si instructiunile
7. Proiectarea si| 7.1 Proiectarea, | 7.1.1. Asigurarea bunei functiondri a sistemelor | Subsistemele existente nu sunt configurate si
mentinerea  in | instalarea si | bazate pe existenta si functionarea retelei de | supravegheate individual

functiune a unei

administrarea retelei

calculatoare

28




Nr. Domeniul Ac.t 1V1fat1/ Obiecte auditabile Riscuri semnificative Obs.
crt. obiective
retele de calculatoare 7.1.2. Monitorizarea performantelor retelelor. Scéaderea performantelor retelelor;
7.1.3. Administrarea serverelor Accesul si utilizarea datelor si informatiilor stocate pe
server nu respecta strategia de securitate a retelei
7.1.4. Reteaua de calculatoare corespunde cerintelor | Reteaua de calculatoare nu asigurd integrarea
functionale informatiilor si elaborarea rapoartelor
7.2. Interconectarea | 7.2.1. Interconectarea retelelor Conexiunile dintre retele nu sunt conforme cu arhitectura
si securitatea retelei prevazutd de instructiuni si nu respecta standardele
7.2.2. Proiectarea si asigurarea securitatii retelei Vulnerabilitatile si amenintarile nu sunt identificate si
prioritizate
7.2.3. Urmarirea adecvarii performantelor unei retele | Proiectarea retelei de calculatoare nu asigura integrarea
de calculatoare programelor.
Auditori,
Popescu Sorin
Radu George
Nota:

Identificarea riscurilor asociate obiectelor auditabile presupune atasarea riscurilor semnificative la operatiile stabilite in Lista centralizatoare a obiectelor

auditabile, in prima faza a procedurii Analiza riscurilor.

Lista privind identificarea riscurilor reprezintd documentul prin care pe baza obiectelor audiabile identificate, a functionalitatii controalelor interne stabilite

si implementate de entitate sunt identificate si stabilite riscurile aferente pentru fiecare obiect audiabil.

La un obiect auditabil se pot asocia unul sau mai multe riscuri posibile, determinate de auditorii interni pe baza informatiilor colectate, dar si din propria

experienta. In situatia in care la operatiile audiabile se atageaza mai multe riscuri analiza acestora se va putea realiza pentru fiecare risc in parte, pe grupe de riscuri sau
pe total operatie/obiect audiabil.
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| Procedura POS : ANALIZA RISCULUI

Entitatea Publica
Serviciul de Audit Intern

CHESTIONAR DE CONTROL INTERN

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01. 2008 —30.06.2009
intocmit: Popescu Sorin/ Radu George
Avizat: Dumitru Daniel

Data: 04.09.2009
Data: 04.09.2009

A. INTREBARI ADRESATE MANAGEMENTULUI DA NU OBSERVATII
GENERAL
Existd un sistem de proceduri care sa reglementeze activitatea departamentului IT? | X
Procedurile de lucru sunt scrise si formalizate? X
Existd proceduri scrise privind achizitionarea programelor si aplicatiilor X
informatice?
Exista proceduri scrise privind Intretinerea aplicatiilor informatice? Sunt realizate pe baza de
X contracte de prestari de
servicii
Existd o strategie clara si obiective stabilite pentru IT? X
Strategia IT are viziunea orientatd spre viitor? X
Managementul este multumit cu rolul sau valoarea IT in cadrul organizatiei? X
Sistemul IT este dezvoltat intr-o maniera planificata si controlata? X Anual se realizeazd o
evaluare a indicatorilor
Este supravegheata respectarea strategiei? X
Utilizatorii contribuie la prioritdtile si la dezvoltarea in domeniul IT? Existd un sistem prin care
X utilizatorii pot formula
propuneri si solutii, care
apoi sunt analizate
Planurile IT sunt aplicate In practica? X Numai in caz de
necesitate
Raspunderea si responsabilitatea pentru sistemele de informatii apartine X
personalului de conducere?
Utilizatorii au o buna perceptiec asupra capacitatilor sau performantei X
departamentului IT?
Rotatie personalului este redusa in cadrul departamentului IT? X
Ocuparea posturilor este adecvatd in cadrul departamentului? Grad de ocupare 95%
Managementul are cunostintd asupra tehnologiilor prezente si viitoare necesare X
entitdtii pentru asigurarea realizarii activitatilor gi mandatului?
Existd capacitate adecvatd de a planifica si implementa resursele IT? X
Existd capacitate de a monitoriza performanta IT? X
Existd o strategie adecvata de achizitii IT? X
Existd concordantd intre obiective si strategii de achizitii IT? X
Riscurile legate de achizitii IT sunt administrate atat de entitate, cat si de furnizori? Nu existd un proces de
X identificare si gestionare a
riscurilor la  nivelul
entitatii
B. INTREBARI ADRESATE MANAGEMENTULUI DE LINIE DA NU Auditorii
Strategia si planificarea sistemelor informatice
Strategia defineste principalele directii in IT? X
Strategia defineste principalele obiective ale entitaii? X Defineste obiectivele
strategice
Strategia IT este concordantd cu strategia entitatii? X
Exista planuri de dezvoltare IT? Planuri de continuitate a
X activitagii si planuri de

recuperare a datelor
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Planurile IT pe termen scurt sau mediu asigurd dezvoltarea informationald la

nivelul entitaii? X
Obiectivele IT indeplinesc planurile entitatii? X
Competentele si functionarea comitetului IT sunt definite clar? nu existd un regulament
de organizare si
X . .
functionare al acestui
comitat
Comitetul IT determina strategia IT? Realizeaza doar o
X evaluare a necesitatilor de
achizitii IT
Comitetul IT transpune strategia IT in planuri IT? Realizeaza doar o
X evaluare a necesitatilor de
achizitii IT
Comitetul IT stabileste prioritatile proiectelor de dezvoltare? Realizeaza doar o
X evaluare a necesitatilor de
achizitii IT
Functia IT este organizata adecvat in concordanta cu strategia IT? X
Personalul IT asigurd calitatea serviciilor IT? X
Personalul IT asigurd competenta necesard continuitatii activitatilor? X
Separarea sarcinilor exista intre dezvoltarea sistemelor si deservirea acestora? X
Separarea sarcinilor exista intre dezvoltarea sistemelor si operatii? X
Separarea sarcinilor exista intre deservirea sistemelor si securitatea informatiei? X
Separarea sarcinilor exista intre operatii si utilizatori? X
Personalul a luat la cunostinta de sarcinile posturilor? X
Existd cooperare interdepartamentald pentru dezvoltarea sistemelor integrate? X
Achizitiile electronice sunt legate cu profilurile performantei asteptate? Sunt legate doar de
X necesitatile de
imbunatatire a activitatilor
Sistemele informatice achizitionate asigura calitatea informatiilor potrivit nevoilor? | X
Planificarea continuititii activitatilor
Scopul planului de continuitate a activitatii este de a limita pierderile? X
Toate activitatile critice si resursele sunt incluse in planul de continuitate a X
activitatilor?
In cadrul planului de continuitate a activitatilor sunt stabilite responsabilititi clare? | X
Planurile de continuitate a activitatilor sunt comunicate ? X Sunt cunoscute doar de
departamentul IT
Eficienta planurilor de continuitate a activitatilor a fost testata? X
Planul de continuitate a activitatilor este testat regulat? X
Planul de continuitate a activitatilor este aprobat de conducere? X
Planul de continuitate a activitatilor a fost realizat urmare unei analize a riscurilor? X
Planul de continuitate a activitatilor are la baza si o evaluare a impactului? X
Prioritatile sunt stabilite corect n cadrul planului de continuitate a activitatilor? X
Locatia de recuperare este disponibila? X
Infrastructura locatiei de recuperare permite recuperarea la timp a activitatilor? X
Echipamentul necesar este instalat in cadrul locatiei de recuperare? X
Existd o buna relatie intre utilizatori gi personalul IT? X
Existd parghii de siguranta sau control prevazute in functionarea sistemelor? X
Cerintele de recuperare ale activitatilor sunt revizuite periodic? X
Planul de continuitate cuprinde intregul sistem informatic din entitate? X
Sunt realizate informérii periodice ale continutului planului de continuitate? X
Existd o gestiune adecvata a riscurilor legate de departamentul IT? X nu existd o gestionare a
riscurilor legate de IT
Impactul materializarii riscurilor legate de IT este cunoscut si evaluat? nu sunt cunoscute
X consecintele materializarii
riscurilor
Personalul entitatii este pregatit si capabil sd rdspunda Planurilor de continuitate? X nu cunoaste aceste planuri
Implementarea software si hardware este conceputd si realizatd conform X
programelor?
Implementarea software si hardware este realizatd dupa testarea corespunzatoare? X
IT asigurd continuitatea si eficienta operatiilor in derularea activitatilor entitatii? X
Planurile de rezerva sunt actuale, comprehensive si complet testate? X

Securitatea informatiilor
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Existd o politica de securitatea informatiei?

Existd o practica privind securitatea informatiei?

Existd proceduri privind securitatea informatiei?

Politica de securitate este definitd gi aprobata de conducere?

Securitatea informatiei este cunoscuta si insusita de conducere?

Politica de securitate a informatiei este cunoscuta de utilizatori?

B P e Pl P b

Doar 1in legatura cu
obligatiile  cei  revin
postului respectiv

Descrierile si responsabilitatile posturilor in raport cu securitatea informatiilor este
clar definita si cunoscuta?

Existd disponibile descrieri clare ale sarcinilor?

Responsabilitatile sunt clar definite privind securitatea informatiei?

Responsabilitatile si sarcinile sunt comunicate corespunzitor?

Administrarea utilizatorilor este adecvata?

Drepturile de acces sunt alocate corect?

Drepturile de acces sunt alocate pe baza nevoii utilizatorului de a executa sarcinile
atribuite?

ol L T B P

Drepturile de acces sunt alocate/schimbate corect si la timp?

Existd cazuri in care
dreptul de acces este lasat
si dupa eliberarea postului

Drepturile de acces sunt verificate regulat?

Numai la solicitari

Utilizatorii au parole de autorizare individuale?

Parolele au lungimea adecvata si sunt greu de aflat?

ol

Parolele sunt regulat schimbate?

Existd cazuri in care
aceeasi parola este
mentinutd si chiar un an
de zile

Parolele si profilurile utilizatorilor privilegiati sunt folosite la accesul la sisteme si
aplicatii cu un grad inalt de securitate?

Utilizarea parolelor si profilurilor utilizatorilor privilegiati este urmadrita cu
strictete?

Mecanismele de securitate logicd au fost implementate si configurate pentru a
verifica si limita accesul la sistemul de operare?

La sistemele de operare au acces doar persoanele autorizate?

Accesul la functiile aplicatiei este permis pe baza necesitatilor utilizatorului de a-si
realiza sarcinile?

Mecanismele de securitate logica verifica si limiteaza accesul la aplicatie?

Confidentialitatea si integritatea datelor este suficient de securizata?

Mecanismele de securitate logicd implementate si configurate asigurd securitatea
informatiilor din cadrul retelei?

Informatia din retea este protejata de virugi?

Accesul neautorizat la retea este blocat suficient?

Criptarea este folosita ca protectie necesara integritatii si confidentialitatii datelor?

Sistemele informatice sunt adecvat protejate impotriva factorilor de catastrofa?

Securitatea informatiei impune o analiza de risc in mod regulat?

Securitatea informatiei asigura protejarea informatiei si raportarea deficientelor?
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Raportarea  deficientelor
numai in caz de probleme
la aplicatii, programe etc.

Securitatea informatiei permite protejarea informatiei prin respectarea cerintelor de
confidentialitate, integritate si disponibilitate?

>~

Politica de securitate a informatiei interzice utilizarea informatiilor si sistemelor
fara autorizatie i pentru scopuri care nu au legaturd cu munca?

o

Politica de securitate interzice copierea sau scoaterea neautorizatd din sediu a
informatiei fara autorizare?

lesirea din sistem este realizatd ori de cate ori un terminal este lasat
nesupravegheat?

lesirea din sistem este
realizat pentru fiecare
terminal manual

Politica de securitate este comunicatd si cunoscutd de intregul personal si partile
externe cu acces la informatiile si sistemele entitatii?

Accesul fizic la sistemele de calculatoare este restrictionat pentru personalul
autorizat in afara programului de lucru?

%9

Mijloacele si documentatia ,criticd” este asiguratd atunci cdnd nu este in uz?
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Echipamentele sunt protejate impotriva furtului?

Se afla 1In gestiunea
utilizatorului

Utilizatorii sistemului au acces numai pentru scopuri clare si autorizate?

Accesul le este permis
doar daca sunt autorizati

Utilizatorii sistemului sunt instruiti cu privire la cerintele de sigurantd si sunt
supravegheati permanent?

Informatiile critice sunt
securizate suplimentar

Implementarea aplicatiilor si administrarea lor

Metodologia de achizitionare sau dezvoltare a noilor aplicatii este conforma cu
scopurile entitatii?

Metodologia aplicatd garanteaza cd aplicatiile corespund nevoilor?

Achizitia de noi aplicatii este aprobata de conducere?

Aplicatiile sunt testate suficient si eficient?

Testarile aplicatiei garanteazd ca aceasta functioneazd corect si corespunde
cerintelor?

Implementarea unei aplicatii asigurd continuitatea activitatilor?

Intretinerea unei aplicatii garanteaza functionalitatea proceselor?

Modificarile aplicatiilor sunt autorizate?

Existd metodologie pentru dezvoltarea sau achizitia unei aplicatii?

Metodologia este asigurata de proceduri?

Sunt respectate criteriile de licitatie la achizitia unei aplicatii?
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Existd o analiza functionald a cerintelor de lucru pentru dezvoltarea unei aplicatii?

Utilizatorii sunt implicati 1n analiza functionala?

Analiza functionala este confirmata printr-o analiza tehnica?

ikl

Limbajele de programare sunt adecvate?

Sunt stabilite planuri de testare a unei aplicatii?

ke

Utilizatorii sunt implicati in testarea aplicatiilor?

Numai in implementarea
aplicatiilor

Datele folosite pentru testare sunt protejate?

Transferarea unei aplicatii din mediul de dezvoltare in mediul de productie este
realizata de personalul responsabilizat?

Programatorii au acces la mediul de productie?

Existd analize de calitate privind dezvoltarea unei aplicatii?

X< <

Rezultatele controalelor de calitate sunt documentate?

Sunt comparate functionalitatile aplicatiei cu cerintele initiale?

>

Existd un control adecvat din punct de vedere temporal al tranzactiilor?

Functiunile de introducere de date si de autorizare sunt restrictionate si separate?

Introducerea parametrilor si altor date ce urmeaza a fi procesate este strict
controlata?

Sunt efectuate verificari pentru detectarea posibilelor inregistrari duble?

Procesarea datelor se realizeaza in mod planificat si este inteleasa de utilizatori si
personalul operativ?

Datele, inclusiv cele transferate din alte sisteme,sunt supuse validarii in timpul
prelucrarii?

Programele furnizeaza confirmdri cu privire la finalizarea procesarii si existd
proceduri de recuperare si de reintroducere in caz de anomalii In functionare?

Inregistrarile sunt armonizate in cazurile in care sunt trecute dintr-un sistem in
altul?

Utilizatorii sunt responsabili de introducerea, modificarea sau stergerea operatiilor
inregistrate in cadrul unui sistem?

Figierele sunt salvate la intervale regulate de timp in timpul prelucrarii pentru a
permite recuperarea operatiunilor?
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Implementarea si gestionarea bazelor de date

Achizitia unui program de baze de date este aprobatd de conducere?

Programul de baze de date este selectat conform nevoilor?

Programul de baze de date este standardizat?

Baza de date este testata inainte de implementare?

Modificarile asigurd un impact minim asupra proceselor?

Performanta unei baze de date este urmarita adecvat?

Programele de baze de date poseda licente?
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Integritatea bazelor de date sunt verificate periodic si se retin copii de siguranta de
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la o verificare la alta?

Instructiunile operatorilor si utilizatorilor specifica clar procedurile de urmat in
cazul unei deficiente a aplicatiei in timpul prelucrérilor?

Accesul la echipamente este protejat prin securitatea fizica gi/sau supravegherea
continud?

Autorizarea fizicd la echipamente este realizatd in conformitate cu standardele sau
proceduri?

Masurile de control a accesului tin seama de politica de securitate a informatiilor?

Utilizatori sunt pregétiti corespunzator cu privire la implementarea bazelor de
date?

Este acordata asistenta utilizatorilor pe perioada implementarii bazei de date?

Timpul de raspuns la un apel de la operatori este scazut?

Masurile de control a accesului asigura raspunderea personala?

Masurile de control a accesului asigurd punerea In practicd a unor instrumente
suplimentare de control in cazul utilizatorilor cu acces special?
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Masurile de control intern privind utilizarea sistemelor asigurd separarea
sarcinilor?

Operatiuni ale sistemelor informatice

Organizarea operatiunilor de sistem sigura functionarea eficienta si eficace?

Activitdtile operationale sunt conforme cu instructiunile date de operatori?

Problemele sunt identificate si rezolvate in termen?

Problemele sunt administrate si urmarite adecvat?

Problemele sunt prioritizate si planificate?

Rezultatul procesului este stocat cu precizie?

Rezultatul procesului este asigurat impotriva accesului neautorizat?

Mediile de stocare sunt pastrate adecvat?

Integritatea datelor de pe mediile de stocare este asigurata?

Procedurile de back-up si recuperare asigura disponibilitatea datelor si
informatiilor importante?

Recuperarea este testatd regulat?

Sarcinile realizate de operatori sunt monitorizate?

Identitatea utilizatorilor este controlata?

Existd procese prin care se asigurd remedierea deficientelor de functionare?

Existd numitd o persoand responsabild cu supervizarea noilor dezvoltiri si cu
intretinerea si integrarea sistemelor in fiecare arie de activitate?

Utilizatorii sunt instruiti pentru fiecare aplicatie a sistemului?

Departamentul masoard aspectele cheie ale performantei IT?

Mecanismele de control sunt potrivite pentru minimizarea riscurilor?

o L e B IR e P e El B e P e P e P e P o

Administrarea retelelor software si hardware

Achizitia hardware si software este aprobatd de conducere?

Hardware si software sunt selectate pe baza criteriilor stabilite in functie de
necesitati?

Hardware si softul sunt standardizate?

Hardware si softul sunt testate Tnainte de implementare?

Modificarile asigurd un impact minim asupra proceselor?

Programele de retea au licente?

Existi contracte la nivel de service privind intretinerea sistemelor si
aplicatiilor?

Timpul mediu de interventie si solutionare a defectiunii este redus?

Controlul implementat functioneazd asupra informatiilor la care accesul este
limitat?

Abuzul de informatii este gestionat corespunzator?

Normele de sigurantd privind computerele sunt dezvoltate?

ol Lt I Pl I el P ] P B P

Auditori,
Popescu Sorin
Radu George
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Nota:
Chestionarul de control intern este structurat pe obiectivele misiunii de audit intern §i permit prin
intermediul intrebarilor formulate si raspunsurilor primite, identificarea controalelor interne instituite de

management si aprecierea functionalitatii acestora, astfel Incat riscurile sa poata fi identificate in totalitate si
apreciat corect nivelul acestora.
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| Procedura — P05: ANALIZA RISCULUI

Entitatea Publica
Serviciul de Audit Intern

STABILIREA FACTORILOR DE RISC, A PONDERILOR ACESTORA
SI APRECIEREA NIVELURILOR RISCURILOR

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 — 30.06.2009

intocmit: Popescu Sorin/Radu George Data: 04.09.2009

Avizat: Dumitru Daniel Data: 04.09.2009
Ponderea Nivelul de apreciere al riscului (N;)
Factori de risc factorilor de
(Fy) risc N, N, N;
(P9
. . . . .| Existda proceduri, .
Aprecierea controlului o Existd proceduri si Nu exista
. P1-50% . sunt  cunoscute, .
intern F1 se aplica . proceduri
dar nu se aplica
Aprecierea cantitativa Impact  financiar | Impact financiar | Impact financiar
P2 -30% o . o
F2 scazut mediu ridicat
Aprecierea calitativa o Vulnerabilitate Vulnerabilitate Vulnerabilitate
P3-20% . .
F3 mica medie mare
Auditori,
Popescu Sorin
Radu George
Nota:

Prin acest document se stabilesc, in functie de importanta si greutatea factorilor de risc,
ponderile si nivelurile de apreciere ale riscurilor.

Cei trei factori de risc sunt stabiliti prin normele generale §i sunt acoperitori pentru entitate, insa
daca se doreste evidentierea si a altor factori de risc, cu nivelurile de apreciere corespunzatoare,
trebuie sa se aiba in vedere ca suma ponderilor factorilor de risc s ramana 100%.
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Entitatea Publica

| Procedura POS5 :

ANALIZA RISCULUI

Serviciul de Audit Intern

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01. 2008 —30.06.2009
intocmit: Popescu Sorin/ Radu George

Avizat: Dumitru Daniel

STABILIREA NIVELULUI RISCULUI SI A PUNCTAJULUI TOTAL AL RISCURILOR

Data: 04.09.2009
Data: 04.09.2009

Criterii de analiza a riscurilor

Nr Activitati/ Aprtecilerlez! Aprecierea | Aprecierea Punctai
ert Domeniul obiective Obiecte auditabile Riscuri semnificative icr(l)tl(lerr: WU cantitativa calitativa total !
P1 P2 P3
50% NI 30% N2 20% N3
1. Strategia si | 1.1. Strategia IT | 1.1.1. Strategia IT defineste | Achizitia si implementarea
planificarea este concordantd | necesitatile si prioritatile programelor si aplicatiilor nu este | 0,5 3 0,3 1 0,2 2 2,20
sistemelor cu scopurile corelatd cu obiectivele propuse;
informatice organizatiei 1.1.2. Strategia IT face trimitere | Sistemele nu sunt dezvoltate intr-o
la nevoile viitoare ale | maniera planificata si controlata 0,5 2 0,3 1 0,2 3 1,90
organizatiei
1.1.3. Strategia defineste | Strategia IT nu are o viziune
directiile §i obiectivele de | orientata spre viitor, fiind o | 0,5 1 0,3 1 0,2 1 1,00
dezvoltare a IT extrapolare a tendintelor trecute
1.2. Planurile I]: }.2.1. Str_ategla IT este transpusd | Dezvoltarea IT nu acopera toate 0.5 2 03 1 0.2 1 1,50
se adreseaza | in planuri IT procesele;
intregii 1.2.2. Planurile IT ajuta la | Planurile IT nu contribuie la
organizatii indeplinirea misiunii organizatiei | realizarea  scopului  entitatii in | 0,5 2 0,3 2 0,2 2 2,00
domeniul IT;
1.2.3.  Planurile IT ofera | Resursele IT nu sunt identificate
asigurare cu privire la faptul ca | pentru fiecare element al planului; 0.5 2 03 5 02 2 2.00
resursele IT sunt alocate 1in ’ ’ ’ ’
concordanta cu necesitatile
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Criterii de analiza a riscurilor

Nr Activitati/ Aprtecile rlez} Aprecierea Aprecierea Punctai
ert Domeniul obiective Obiecte auditabile Riscuri semnificative ic::;rrl? WU cantitativa calitativa total )
P1 P2 P3
50% | N 30% [N 20% | N
1.3. Obiectivele | 1.3.1.  Strategia IT  este | Utilizatorii si IT nu au aceleasi opinii
IT  indeplinesc | concordanta cu scopurile | cu privire la responsabilitatile si | 0,5 2 0,3 3 0,2 1 2,10
obiectivele organizatiei autoritatea lor
organizatiei A1.3.2.“P1anur1.le IT se adreseazd | Planul IT nu acopera cerintele pe 0.5 2 03 1 0.2 | 1,50
intregii organizatii termen mediu;
1.3.3. Obiectivele IT indeplinesc | Obiectivele in domeniul IT nu deriva
obiectivele organizatiei si nu contribuie la realizarea | 0,5 2 0,3 1 0,2 2 1,70
obiectivelor entitatii,
1.4. Comitetul IT | 1.4.1. Strategia IT este stabilitd | Strategia IT este definita de
determina de un comitet IT departamentul IT; 0,5 2 0,3 2 0,2 2 2,00
strategia IT 1.4.2. Comitetul IT transpune | Comitetul IT nu contribuie la
strategia in planuri pe termen | dezvoltarea si implementarea | 0,5 3 0,3 2 0,2 3 2,70
scurt si pe termen mediu strategiei in domeniu;
1.4.3. Comitetul IT stabileste | Stabilireca dezvoltarii IT de catre
prioritatile proiectelor de | departamentul IT; 0,5 2 0,3 3 0,2 3 2,50
dezvoltare a sistemelor IT
1.5. Organizarea | 1.5.1. Organizarea adecvatd a | Responsabilitatile nu sunt definite
IT  corespunde | functiei IT clar in cadrul compartimentelor si | 0,5 2 0,3 2 0,2 2 2,00
necesitatilor posturilor;
organizatiei 1.5.2.  Personalul IT are | Lipsa calificarilor necesare;
calificarea §i  competentele 0,5 2 0,3 1 0,2 2 1,70
adecvate
1.5.3. Adecvarea practicilor si | Programele si aplicatiile nu sunt
procedurilor IT la procesele | integrate si nu raspund cerintelor | 0,5 2 0,3 3 0,2 3 2,50
existente activitatilor;
1.6. Elaborarea | 1.6.1. Dotarea actuala cu tehnicd | Infrastructura IT existenta nu asigura
strategiei IT | de calcul a stat la baza elaborarii | implementarea strategiei IT; 0,5 3 0,3 3 0,2 3 3,00
corespunde strategiei IT
strategiei entitdtii | 1.6.2. Realizarea strategiei IT pe | Elaborarea strategiei nu are la baza si
baza evaluarii sistemelor | o  evaluare si identificare a | 0,5 2 0,3 1 0,2 1 1,50
existente posibilitatilor financiare;
2 Organizarea si | 2.1. Definirea | 2.1.1. Definirea atributiilor si | Lipsa ariei de competentd pentru
functionarea atributiilor si | responsabilitatilor in  cadrul | realizarea  activitatilor  stabilite | 0,5 3 0,3 1 0,2 3 2,40
departamentul | activitatilor departamentului IT structurii functionale
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Domeniul

ui IT

Criterii de analiza a riscurilor

Aprecierea

ceisle . | Aprecierea Aprecierea .
oAlfitelzgjil/ Obiecte auditabile Riscuri semnificative ic::;trrl?lulul cantitativa calitativa ::)li:lc ta)
P1 P2 P3
50% | N 30% [N 20% | N
2.1.2.  Atributiile  specifice | Definirea de atributii care nu se
departamer.ltuh}.l sunt stabilite In | regdsesc in ROF 0.5 2 3 1 02 1 150
cadrul atributiilor generale ale
entitatii
2.1.3. Atributiile stabilite asigurd | Definirea atributiilor sub forma de
realizarea activitatilor necesare | sarcini 0,5 2 0,3 2 0,2 1 1,80
implementarii obiectivelor
2.1.4.  Identificarea  tuturor | Activitai stabilite incorect pentru
activitatilor care concura la | realizarea obiectivelor 0,5 2 0,3 2 0,2 1 1,80
realizarea obiectivelor
2.1.5. Corelatia intre atributiile | Stabilirea de sarcini diferite pentru
postului si competentele | aceleasi functii sau aceleasi sarcini | 0,5 2 0,3 1 0,2 1 1,50
ocupantului postului pentru functii diferite
2.1.6. Definirea activitatilor in | Activitatile realizate la nivelul
cadrul structurii organizatorice §tructur11. functionale nu se regasesc 0.5 3 03 1 0.2 3 2,40
in totalitate in cadrul sarcinilor
stabilite posturilor
2.2. Stabilirea | 2.2.1. Organizarea functionala a | Structura functionala nu este adaptata 0.5 2 03 1 02 3 1.90
structurii departamentului IT complexitatii activitatilor derulate ’ ’ ’ ’
organizatorice 2.2.2. Definirea relatiilor | Repartizarea activitatilor si relatiilor
organizatorice intre | organizatorice fara a se tine cont de | 0,5 2 0,3 1 0,2 1 1,50
compartimente natura organizdrii compartimentului
2.2.3. Examinarea sistemului de | Riscurile nu sunt identificate si
gestionare a riscurilor generale | gestionate la  nivelul structurii | 0,5 2 0,3 3 0,2 3 2,50
la nivelul departamentului IT functionale
2.2.4. Riscurile legate de | Gestionarea slaba a riscurilor privind
securitatea datelor, programelor | securitatea informatiilor
si echipamentelor sunt 0,5 2 0,3 1 0,2 3 2,40
identificate si evaluate cat mai
corect i complet
2.3. Stabilirea | 2.3.1. Definirea limitelor de | Autoritatea formald 1in realizarea
responsabilitatilo | competenta activitatilor este insuficient stabilita | 0,5 1 0,3 3 0,2 1 1,60
r postului
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Criterii de analiza a riscurilor

Aprecierea

ceisle . | Aprecierea Aprecierea .
1;: Domeniul OA;;;Z:::(?/ Obiecte auditabile Riscuri semnificative ic::;trrl?lulul cantitativa calitativa E)li:lc ta)
P1 P2 P3
50% | N 30% [N 20% | N
2.3.2. Definirea | Definirea doar a atributiilor, nu si a
responsabilitatilor in realizarea | limitei pana unde raspunde ocupantul | 0,5 1 0,3 3 0,2 2 1,80
activitatilor postului in realizarea activitatilor
2.3.3. Definirea sarcinilor prin | Sarcinile stabilite postului potrivit
fisa postului ﬁ$€?1 .postulul nu core§pund cu 0.5 2 03 3 0.2 3 2,50
actiunile  efectiv  realizate  de
ocupantul postului
Operatii  ale | 3.1 3.1.1. Existenta listei | Activitatile se realizeaza fara o
. . o L . L e 0,5 2 0,3 1 0,2 1 1,50
3. sistemului Managementul operatiunilor zilnice de realizat prioritizare a operatiilor
informatic operatiunilor 3.1.2. Performanta, capacitatea si | Lipsa analizelor privind scopul si
fhsponlb}htatea . 51s.telr{e10r cer.ln';ele de Areal.lhzam a activitatilor si 0.5 5 0.3 5 0.2 3 220
informatice este monitorizata de | calitatea aplicatiilor sau programelor
administratori utilizate
3.1.3. Responsabilitatea pentru | Responsabilitdtile operatorilor nu
supra.vegherea sarcinilor pe sunt del}m}tate si staPlhvte in func'gle 0.5 3 0.3 ) 02 2 2.50
seturi de programe revine | de specializarea fiecaruia si tipurile
administratorilor de aplicatii i programe utilizate
3.1.4. Elaborarea Planului anual | Activitatile sunt derulate in cadrul
de activitate departamentului fard a exista o | 0,5 2 0,3 2 0,2 3 2,20
planificare anuald sau periodica
3.2. 3.2.1. Incidentele privind | Solutionarea  cu  intirziere a
Managementul functionarea normala a | problemelor aparute in utilizarea
2 . . 0,5 1 0,3 1 0,2 1 1,00
problemelor serviciilor IT sunt rezolvate sau | aplicatiilor si programelor
prevenite in termen
3.2.2. § Progrgmelei fmthlrus Utl.llz.area neadecvatd a programelor 0.5 > 0.3 3 0.2 3 2,50
asigura protectia aplicatiilor antivirus
3.2.3. Problemele aparute sunt | Solutionarea problemelor aparute nu
prioritizate §1 luate in calcul esFe rAeahzata pO'FI’lVlt grav1ta‘;'1lu 51 0.5 1 03 1 0.2 3 1,40
pentru remediere asigurand eficienta realizarii
activitatilor entitatii
3.2.4. Implementarea | Programele si aplicatiile derulate la
subsistemelor IT nivelul  organizatietc nu  sunt
actualizate potrivit noilor necesitati | 0,5 3 0,3 1 0,2 2 2,20
ca urmare a modificarii actiunilor de
realizare a activitatilor
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Domeniul

Criterii de analiza a riscurilor

Activitati/ Aprtecile rlez! Aprecierea Aprecierea Punctai
obiective Obiecte auditabile Riscuri semnificative ic::;rrl? WL cantitativa calitativa total ]
P1 P2 P3
50% | N 30% | N | 200 |
3.2.5. Activitatile operationale | Neconcordante intre utilizarea unei
sunt conforme cu .1r.1struc'g1un11e aphca‘;l'l sau program si prec1zar1¥e 0.5 1 0.3 3 0.2 ) 1.80
din manualele de utilizare din caietul tehnic, privind executia
acelei operatii
3.3. 3.3.1. Activitatile sunt bine | Lipsa revizuirii si urmarii
Functionalitatea | organizate pentru asigurarea | contractelor la nivel de service si a
o . . . . . 0,5 1 0,3 2 0,2 2 1,50
activitatilor  in | bunei functionarii a | celor la nivel operativ
cadrul departamentului
departamentului | 3.3.2. Organizarea functionald a | Activitatile si actiunile necesare
IT activitatilor ~in cadrul real}zam acestora nu sunt repartizate 0.5 3 03 ) 0.2 5 2,50
departamentului IT eficient si omogen pe compartimente
in cadrul departamentului IT
3.3.3. Activitatile 1n cadrul | Activitati si actiuni
departamentului  sunt definite | neresponsabilizate 0,5 1 0,3 1 0,2 3 1,40
respectand criteriile de calitate
3.3.4.. Evidenta datelor aflate pe Acces nerestrictionat la date si 0.5 2 03 1 0.2 2 1,70
mediile de stocare informatii
3.3.5. Distribuirea cu precizie a | Dependenta de terte parti in
informatiei cdtre utilizatori si | centralizarea informatiei si oferirea | 0,5 2 0,3 2 0,2 1 1,80
mediile de stocare rapoartelor
3.3.6. Asigurarea caracterului | Accesul la datele si informatiile
secret al datelor organizatiei nu este limitat doar | 0,5 3 0,3 2 0,2 1 2,30
pentru persoanele indreptatite
3.3.7. Solutionarea problemelor | Solutionarea unei probleme  prin
presupune parcurgerea etapelor: | luarea in calcul doar a executiei
initierea, planificarea, executia, | acesteia 0,5 2 0,3 1 0,2 1 1,50
monitorizarea si analiza,
incheierea
3.4. Mentenanta | 3.4.1. Obtinerea de rapoarte de | Rapoartele  obtinute nu ofera
echipamentelor activitate utile informatii suficiente pentru luarea | 0,5 2 0,3 2 0,2 2 2,00
deciziilor
3.4.2. Intretinerea calculatorului | Disfunctiile identificate nu sunt
si a echipamentelor analizate si inlaturate in conformitate 0.5 2 03 ) 02 3 290
cu instructiunile si manualele de | ’ ’ ’
intretinere
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Criterii de analiza a riscurilor

Nr Activitati/ Aprtecile rlez} Aprecierea Aprecierea Punctai
ert Domeniul obiective Obiecte auditabile Riscuri semnificative ic::;rrl? WU cantitativa calitativa total )
P1 P2 P3
50% | N 30% [N 20% | N
3.4.3. Instalarea si configurarea | Echipamentele periferice nu sunt
calculatorului instalate i conectate conform | 0,5 3 0,3 3 0,2 2 2,80
documentatiei
3.1.1. Sistemul este intretinut | Intretinerea sistemului doar la
pentru a se asigura ca este | solicitarile utilizatorilor 0,5 1 0,3 1 0,2 2 1,20
conform cu nevoile organizatiei
3.5. Utilizarea | 3.5.1. Realizarea eficientd a | Suportul tehnic cu privire la
echipamentelor operatiilor in cadrul ut111;area A programelor nu ?ste 0.5 2 03 3 0.2 2 2.30
departamentului IT furnizat in  mod corespunzitor
utilizatorilor
3.5.2. Identificarea si raportarea | Costuri ridicate cu remedierea
pericolelor defectlunll.or,v frecyer}tau mare a 0.5 1 0.3 | 0.2 3 1,40
acestora, timpi mari pand la reluarea
lucrului
3.5:3. ”Admmlstrarea eficientd a Controlul 1nternv asupra datelorw de 0.5 3 03 ) 02 3 2.70
aplicatiilor si programelor intrare nu este asigurat corespunzator
3.5.4. Evaluarea problemelor si | Lipsa revizuirii §i urmarii masurilor
solutionarea acestora privind corectarea erorilor conduce la | 0,5 2 0,3 1 0,2 3 1,90
persistenta unora dintre acestea
3.5:5. Progrz.n.nele corespund Neadapte_tre;a_ la schlmbarlle rapide ale 0.5 | 03 1 0.2 3 1,40
cerintelor stabilite tehnologiei informatiei
3.5.6.  Echipamentele  sunt | Lipsa cunostintelor privind
utilizate adecvat asigurand un | exploatarea echipamentelor la| 0,5 1 0,3 2 0,2 2 1,50
confort in exploatare potentialul maxim
4. Securitatea 4.1. Organizarea | 4.1.1. Crearea politicii de | Organizarea si  responsabilititile
informatiilor securitatii securitate a informatiei privind securitatea informatiilor nu
. " o . e 0,5 2 0,3 1 0,2 1 1,50
informatiilor constituie o prioritate a politicii de
securitate
4.1.2. Crearea standardelor si | Standardele  privind  securitatea
practicilor pentru  securitatea | informatiei nu sunt definite formal 0,5 3 0,3 2 0,2 2 2,50
informatiei
4.1.3. Stabilirea | Responsabilitatile nu sunt separate
responsabilitatilor privind | clar intre cele ale administratorilor si | 0,5 1 0,3 2 0,2 2 1,50
securitatea informatiei cele ale operatorilor;
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Domeniul

Criterii de analiza a riscurilor

Activitati/ Aprtecile rlez! Aprecierea Aprecierea Punctai
obiective Obiecte auditabile Riscuri semnificative ic::;rrl? WUl cantitativa calitativa total ]
P1 P2 P3
50% | N 30% [N 20% | N
4.14. Elaborarea politicii | Datele si informatiile prelucrate si
privind securitatea informatiei stocate nu sur}t .as1gura.te n .condl';g 0.5 3 03 ) 0.2 2 2,50
de confidentialitate, integritate si
disponibilitate
4.1.5. Stabilirea | Politica de securitate nu defineste
responsabilitatilor in  cadrul | responsabilitatile cu privire la | 0,5 2 0,3 2 0,2 2 2,00
politicii de securitate securitatea datelor si informatiilor
4.}.6. ) Securipatea informatiilor Patele 51 Ainformati.ile nu sunt stocate 0.5 2 03 1 0.2 | 1,50
asigura integritatea acestora in conditii de securitate
4.1.7. Securitatea datelor asigura | Accesul la informatii si pentru
disponibilitatea acestora doar | persoanele neautorizate 0,5 3 0,3 2 0,2 2 2,50
pentru utilizatori autorizati
4.2, 4.2.1. Protejarea  impotriva | Lipsa programelor de protectie
: s o . R 0,5 2 0,3 2 0,2 1 1,80
Disponibilitatea | atacurilor informatice adecvate pentru aplicatii §i programe
datelor ?.2.2. . Protgarea datelor V.ulnfarabllltate sporita in fata 0.5 3 0.3 ) 02 3 2.70
impotriva virusilor virusilor
4.2.3. Asigurarea continuitatii | Planurile  privind  continuitatea
activitatilor activitatilor nu stabilesc masuri | 0,5 1 0,3 2 0,2 2 1,50
concrete pentru reluarea activitatii
4.2.4. Recuperarea datelor In caz | Lipsa p.la.murllor nde recuperare a 0.5 | 03 5 02 2 1.50
de dezastru datelor si informatiilor
4'2'5L B Pro.te?jareq ) “impotriva Sus.tragerea infor{natiilo.r sau a 0.5 | 03 5 0.2 3 1,70
asumarii unei identitatii false echipamentelor, fara autorizare;
4.3. Asigurarea | 4.3.1. Asigurarea introducerii | Aplicatiile informatice nu sunt
functionarii corecte a datelor si informatiilor | utilizate in  conformitate cul 0,5 3 0,3 2 0,2 1 2,30
programelor  si | pentru prelucrare instructiunile de exploatare
aplicatiilor 4.3.2. Existenta licentelor pentru | Plata unor despagubiri urmare
programele utilizate implementarii unor programe fara | 0,5 2 0,3 1 0,2 1 1,50
licentd
4.3.3. Prelucrarea datelor Introducerea incorecta a datelor si
informatiilor in cadrul programelor si | 0,5 3 0,3 2 0,2 2 2,50
aplicatiilor
4.3.4. Asigurarea securitatii | Accesul la datele si informatiile
datelor si informatiilor stocate nu este restrictionat si | 0,5 2 0,3 2 0,2 2 2,00
autorizat pe niveluri ierarhice
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Criterii de analiza a riscurilor

Nr Activitati/ Aprtecile rlez} Aprecierea Aprecierea Punctai
ert Domeniul obiective Obiecte auditabile Riscuri semnificative ic::;rrl? WU cantitativa calitativa total )
P1 P2 P3
50% | N 30% [N 20% | N

4.4. 4.4.1. Accesul la aplicatie este | Accesul la program, aplicatie este

Implementarea oferit pe baza necesitatilor | oferit pentru 1intregul personal ce | 0,5 3 0,3 1 0,2 3 2,40

instrumentelor utilizatorului poseda o parola

de control 4.4.2. Mecanismele de securitate | Pentru vulnerabilitatile sistemelor nu
con.ﬁgtvlrat.e s 1£nplementate sunt stabilite si  implementate 0.5 2 03 1 0.2 | 1,50
verificd si limiteazd accesul la | instrumente de control
aplicatii
44.3. Introducerea | Accesul fizic la echipamente si
instrumentelor de control fizic | aplicatii este restrictionat 0,5 3 0,3 2 0,2 2 2,50
asupra echipamentelor IT
44.4. Stabilirea de chei de | Posibilitatea de a obtine si utiliza
control pentru fiecare program | rezultate nesigure, neverificate 0,5 1 0,3 3 0,2 2 1,20
sau aplicatie

4.5. Securitatea | 4.5.1. Mecanismele de securitate | Metodele de criptare nu asigurd

retelei configurate §i  implementate | protectia integritatii si 0.5 2 03 1 02 1 1,50
asigurda securitatea informatiilor | confidentialitatii datelor sensibile ’ ’ ’ ’
in cadrul retelei
4.5.2. Monitorizarea securitatii Coml.lmciirea In retea nu este 0.5 2 03 2 0.2 1 1,80
retelelor securizata

4.6. Gestionarea | 4.61. Utilizatorii au parole de | Accesul la aplicatii se realizeaza

parolelor acces individuale direct, fard a fi permis doar pentru | 0,5 2 0,3 2 0,2 2 2,00

personalul Indreptatit
4.6.2. Schimbarea periodicd a | Risc crescut de spargere a parolei 0.5 2 03 3 0.2 | 2.10
parolelor
4.6.3. Conturile si parolele | Conturile si parolele generice initiale
generice sunt folosite pentru | nu sunt personalizate dupa inceperea | 0,5 1 0,3 2 0,2 2 1,50
accesul la sisteme si aplicatii prelucrarilor de catre utilizatori
4.6.4. Protejarea parolelor Descarcarea ilegala a unor informatii 0,5 3 0,3 2 0,2 1 2,30
4.6.5. Persoanele autorizate au | Accesul la servere este permis
acces la sistemul de operare intregului personal, nefiind | 0,5 3 0,3 2 0,2 2 2,50
inregistrat si monitorizat

4.7. Securitatea | 4.7.1.  Asigurarea  securitatii | Lipsa controalelor sau controale

logica functionarii ~ programelor i | slabe de acces 0,5 3 0,3 2 0,2 2 2,50
aplicatiilor
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Criterii de analiza a riscurilor

Nr Activitati/ Aprtecile rlez} Aprecierea Aprecierea Punctai
ert Domeniul obiective Obiecte auditabile Riscuri semnificative ic::;rrl? WU cantitativa calitativa total )
P1 P2 P3
50% | N 30% [N 20% | N
4.7.2 Protejarea sistemelor | Lipsa  controalelor de  mediu,
informatice Tmpotriva factorilor | respectiv detectoare de foc, incendiu | 0,5 2 0,3 1 0,2 1 1,50
de mediu etc.
4.7.3. Protejarea informatiei din | Functii de sigurantd sau control nu
retea sunt prevazute in cadrul sistemelor | 0,5 2 0,3 2 0,2 1 1,80
de aplicatii
5 Proiectarea si | 5.1. Proiectarea | 5.1.1. Proiectarea programului | In proiectarea programului/aplicatiei,
testarea si elaborarea | informatic fluxul de date nu este stabilit adecvat | 0,5 2 0,3 2 0,2 2 2,00
programelor si | programelor — si rezultatelor agteptate
aplicatiilor aplicatiilor 5.1.2. Elaborarea programului | Graficul de realizare a programului si 0.5 3 0.3 5 0.2 > 2,50
informatic bugetul aprobat nu sunt respectate
5.1.3. Proiectarea unui program | Elaborarea de programe si aplicatii
sau aplicatie tine cont de | fara o analiza strategica la nivelul | 0,5 2 0,3 2 0,2 1 1,80
necesitdtile organizatiei utilizatorilor
5.1.4. Proiectarea unui program | Lipsa resurselor financiare in
sau aplicatie pe baza existentei | elaborarea si implementarea unui | 0,5 2 0,3 2 0,2 2 1,80
resurselor financiare program sau aplicatie
5.1..5.. Requctare;a cnerln‘;elor in | Costuri suphmeptarg in achizitia unui 0.5 | 03 1 02 3 1,40
achizitia unei aplicatii program sau aplicatie
5.2. Testarea si | 5.2.1. Utilizarea de date ipotetice | Efectuarea de prelucrdri asupra
implementarea in testarea unui program datelor reale 1n cadrul testarii | 0,5 3 0,3 2 0,2 2 2,50
programelor  si programelor
aplicatiilor 5.2.2. Testarea programului si | Neconformitatile si erorile constatate
aplicatiei in cursul testarii unui program nu | 0,5 2 0,3 2 0,2 2 2,00
sunt analizate cu atentie
5.2.3. Asigurarea corectitudinii | Optiunile si parametrii de lucru ai
rezultatelor progrflr_nului/aplicagiei _ nu - sunt 0.5 3 03 1 0.2 5 2.20
stabiliti conform specificatiilor din
documentatiile tehnice
52.4. Implementarea  unui | Programele sau aplicatiile
program dupa realizarea testarii | achizitionate sunt implementate fara | 0,5 2 0,3 1 0,2 1 1,50
acestuia a fi testate
6. Elaborarea si | 6.1. Dezvoltarea | 6.1.1. Metodologia  pentru | Lipsa proiectelor de dezvoltare a
. . Lo S o 0,5 1 0,3 2 0,2 2 1,50
implementarea | proiectelor IT | dezvoltarea si achizitia aplicatiei | achizitiilor
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Criterii de analiza a riscurilor

Nr Activitati/ Aprtecile rlez} Aprecierea Aprecierea Punctai
ert Domeniul obiective Obiecte auditabile Riscuri semnificative ic::;rrl? WU cantitativa calitativa total )
P1 P2 P3
50% | N 30% [N 20% | N
proiectelor IT | (programe si | 6.1.2. Initierea si elaborarea | Obiectivele generale ale proiectului
aplicatii) proiectelor IT nu sunt stabilite cu respectarea | 0,5 3 0,3 2 0,2 2 2,50
strategiei generale a organizatiei
6.1.3. Monitorizarea | Parametri de referintd si valorile
performan;elor solutiillor  IT | etalon ille prog.rame.l.or elgborate nu 0.5 3 03 5 0.2 > 2,50
implementate respectd specificatiile §i nu se
incadreaza n standarde
6.2. 6.2.1. Reproiectarea solutiilor IT | Solutiile  privind  imbunétatirea
Implgmentarea si | pentru programe si aplicatii programelor si apllfzag{ll.or nu tin cont 0.5 2 03 5 0.2 5 2.00
functionarea de punctele slabe si critice, precum si
programelor  si evolutiile tehnologice
aplicatiilor 6.2:2. ynplementarea adecvata a | Rapoartele nu corespund cerintelor 0.5 > 03 1 0.2 3 170
aplicatiilor
6.2.3. Intretinerea aplicatiilor | Supravegherea proceselor aflate in
garanteaza functionarea | executie i a  performantelor
proceselor la parametrii optimi aplicatiilor, sistemelor sau | 0,5 3 0,3 2 0,2 2 2,50
programelor nu respecta procedurile
si instructiunile
7. Proiectarea si | 7.1. Proiectarea, | 7.1.1. Asigurarea bunei | Subsistemele existente nu sunt
mentinerea in | instalarea si | functiondri a sistemelor bazate | configurate si supravegheate
. . . . . S 0,5 3 0,3 2 0,2 2 2,50
functiune a | administrarea pe existenta si functionarea | individual
unei retele retelei de | retelei de calculatoare
calculatoare 7.1.2. Monitorizarea | Scaderea performantelor retelelor 0.5 | 03 5 02 2 1.50
performantelor retelelor
7.1.3. Administrarea serverelor Accesul si utilizarea datelor si
1nforma}1110r stocate pe server nu 0.5 5 0.3 ) 0.2 5 2.00
respecta strategia de securitate a
retelei
7.1.4. Reteaua de calculatoare | Reteaua de calculatoare nu asigurd
corespunde cerintelor | integrarea informatiilor si elaborarea | 0,5 2 0,3 1 0,2 1 1,50
functionale rapoartelor
7.2. 7.2.1. Interconectarea retelelor Conexiunile dintre retele nu sunt
Interconectarea conforme cu arhitectura prevazuta de | 0,5 3 0,3 1 0,2 3 2,40
si securitatea instructiuni si nu respecta standardele
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Criterii de analiza a riscurilor
Aprecierea Aprecierea Aprecierea
Nr . Activitati/ . o . . . controlului ot e e s Punctaj
crt Domeniul obiective Obiecte auditabile Riscuri semnificative intern cantitativa calitativa total
P1 P2 P3
50% | N 30% [N 20% | N
retelei 7.2.2. Proiectarea si asigurarea | Vulnerabilitatile si amenintarile nu
securitatii retelei sunt identificate si prioritizate 0,5 2 0,3 2 0,2 2 2,00
7.2.3. Urmarlree} adecvarii Conceperea unei retele nu asigurd 0.5 2 03 1 0.2 ) 170
performantelor unei retele integrarea programelor
Auditori,
Popescu Sorin
Radu George
Nota:

Stabilirea nivelului riscului si determinarea punctajului total al riscurilor este documentul din procedura Analiza riscurilor in care auditorii apreciaza
nivelul riscului pe factorii de risc si determind punctajul total al riscurilor pe baza documentelor in posesia carora au intrat pana in acel moment, dar §i pe baza
expertizei personale in domeniu.

Elaborarea documentului Stabilirea nivelului riscului si a punctajului total al riscului comporta doud etape: in prima faza se realizeaza evaluarea nivelelor
riscurilor asociate operatiilor audiabile, iar in a doua faza se determina punctajul total pe baza formulei din Normele metodologice privind auditul intern, respectiv:

T=>P; x N; unde: P;=ponderea riscului pentru fiecare criteriu
=t N; = nivelul riscurilor pentru fiecare criteriu utilizat

Evaluarea riscurilor asociate operatiilor audiabile pe baza informatiilor in posesia carora a intrat auditorul intern, pand in acest moment, din documentele
primite de la entitate si/sau din rapoarte anterioare, dar si din propria expertiza in domeniu are un oarecare grad de subiectivitate.
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| Procedura POS :

ANALIZA RISCULUI

Entitatea Publica

Serviciul de Audit Intern

CLASAREA OPERATIILOR iN FUNCTIE DE ANALIZA RISCURILOR

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01. 2008 —30.06.2009
intocmit: Popescu Sorin/ Radu George
Avizat: Dumitru Daniel

Data: 07.09.2009
Data: 07.09.2009

corespunde

compartimentelor si posturilor;

. Activitati . o . . . . . Pct.
Nr Domeniul c't lVlFatI/ Obiecte auditabile Riscuri semnificative ct Clasare | Obs.
crt obiective total
1. Strategia si | 1.1. Strategia IT este | 1.1.1. Strategia IT defineste necesitatile si | Achizitia §i implementarea programelor si
. > L L ~ . 2,20 Mare
planificarea concordanta cu | prioritatile aplicatiilor nu este corelata cu obiectivele propuse;
sistemelor scopurile organizatiei | 1.1.2. Strategia IT face trimitere la nevoile viitoare | Sistemele nu sunt dezvoltate 1intr-o maniera .
. . Lo . . . 1,90 Mediu
informatice ale organizatiei planificata si controlata
1.1.3. Strategia defineste directiile si obiectivele de | Strategia IT nu are o viziune orientatd spre viitor, .
. . 1,00 Mic
dezvoltare a IT fiind o extrapolare a tendintelor trecute
1.2. Planurile IT se | 1.2.1. Strategia IT este transpusa in planuri IT Dezvoltarea IT nu acoperi toate procesele; 1,50 Mic
adreseaza intregii | 1.2.2. Planurile IT ajutd la indeplinirea misiunii | Planurile IT nu contribuie la realizarea scopului 2.00 Mediu
organizatii organizatiei entitatii in domeniul IT; ’
1.2.3. Planurile IT ofera asigurare cu privire la | Resursele IT nu sunt identificate pentru fiecare
faptul ca resursele IT sunt alocate in concordanta | element al planului; 2,00 Mediu
cu necesitatile
1.3. Obiectivele IT | 1.3.1. Strategia IT este concordantd cu scopurile | Utilizatorii si IT nu au aceleasi opinii cu privire la
N . L U . 2,10 Mare
indeplinesc organizatiei responsabilitatile si autoritatea lor
obiectivele 1.3.2. Planurile IT se adreseaza intregii organizatii | Planul IT nu acopera cerintele pe termen mediu; 1,50 Mic
organizafiei 1.3.3. Obiectivele IT indeplinesc obiectivele | Obiectivele in domeniul IT nu deriva si nu contribuie | | 0 | \r.
organizatiei la realizarea obiectivelor entitatii; ’
1.4. Comitetul IT | 1.4.1. Strategia IT este stabilitd de un comitet IT Strategia IT este definitd de departamentul IT; 2,00 Mediu
determind  strategia | 1.4.2. Comitetul IT transpune strategia in planuri | Comitetul IT nu contribuiec la dezvoltarea si
. . . . . 2,70 Mare
IT pe termen scurt si pe termen mediu implementarea strategiei in domeniu,
1.43. Comitetul IT stabileste prioritatile | Stabilirea dezvoltarii IT de cétre departamentul IT;
. . 2,50 Mare
proiectelor de dezvoltare a sistemelor IT
1.5. Organizarea IT | 1.5.1. Organizarea adecvati a functiei [T Responsabilitdtile nu sunt definite clar in cadrul 2.00 Mediu
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Nr Domeniul Ac.t lVlFatI/ Obiecte auditabile Riscuri semnificative Pet. Clasare | Obs.
crt obiective total
necesitatilor 1.5.2. Personalul IT are calificarea si competentele | Lipsa calificarilor necesare; 170 | Mic
organizatiei adecvate ’
1.5.3. Adecvarea practicilor §i procedurilor IT la | Programele si aplicatiile nu sunt integrate si nu 250 Mare
procesele existente raspund cerintelor activitatilor; ’
1.6. Elaborarea | 1.6.1. Dotarea actuald cu tehnicd de calcul a stat la | Infrastructura IT existentd nu asigurd implementarea
.. - .. .. 3,00 Mare
strategiei IT | baza elaborarii strategiei [T strategiei IT;
corespunde strategiei | 1.6.2. Realizarea strategiei IT pe baza evaludrii | Elaborarea strategiei nu are la baza si o evaluare si 1.50 Mic
entitatii sistemelor existente identificare a posibilitatilor financiare; i
2 Organizarea si | 2.1. Definirea | 2.1.1. Definirea atributiilor si responsabilitdtilor in | Lipsa ariei de competentd pentru realizarea 240 Mare
functionarea atributiilor si | cadrul departamentului IT activitatilor stabilite structurii functionale i
departamentul | activitatilor 2.1.2. Atributiile specifice departamentului sunt | Definirea de atributii care nu se regasesc in ROF 1.50 Mic
ui IT stabilite in cadrul atributiilor generale ale entitatii ’
2.1.3. Atributiile stabilite asigurd realizarea | Definirea atributiilor sub forma de sarcini 1.80 Mic
activitatilor necesare implementarii obiectivelor ’
2.1.4. Identificarea tuturor activitatilor care | Activitafi stabilite incorect pentru realizarea 1.80 Mic
concurd la realizarea obiectivelor obiectivelor i
2.1.5. Corelatia 1intre atributiile postului si | Stabilirea de sarcini diferite pentru aceleasi functii 1.50 Mic
competentele ocupantului postului sau aceleasi sarcini pentru functii diferite i
2.1.6. Definirea activitatilor in cadrul structurii | Activitatile realizate la nivelul structurii functionale
organizatorice nu se regasesc in totalitate in cadrul sarcinilor | 2,40 Mare
stabilite posturilor
2.2. Stabilirea | 2.2.1. Organizarea functionald a departamentului | Structura functionald nu este adaptata complexitatii .
.. e 1,90 Mediu
structurii IT activitatilor derulate
organizatorice 2.2.2. Definirea relatiilor organizatorice intre | Repartizarea activitatilor si relatiilor organizatorice
compartimente fara a se tine cont de natura organizarii | 1,50 Mic
compartimentului
2.2.3. Examinarea sistemului de gestionare a | Riscurile nu sunt identificate si gestionate la nivelul
. . . . . . 2,50 Mare
riscurilor generale la nivelul departamentului IT structurii functionale
2.2.4. Riscurile legate de securitatea datelor, | Gestionarea slaba a riscurilor privind securitatea
programelor si echipamentelor sunt identificate si | informatiilor 2,40 Mare
evaluate cit mai corect §i complet
2.3. Stabilirea | 2.3.1. Definirea limitelor de competenta Autoritatea formald in realizarea activitatilor este .
T . . e . 1,60 Mic
responsabilitatilor insuficient stabilita postului
2.3.2. Definirea responsabilitdtilor in realizarea | Definirea doar a atributiilor, nu §i a limitei pana unde 1.80 Mic
activitatilor raspunde ocupantul postului in realizarea activitatilor |
2.3.3. Definirea sarcinilor prin fisa postului Sarcinile stabilite postului potrivit figei postului nu
corespund cu actiunile efectiv realizate de ocupantul | 2,50 Mare

postului
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Nr Domeniul Ac't lVlFatl/ Obiecte auditabile Riscuri semnificative Pet. Clasare | Obs.
crt obiective total
3. Operatii  ale | 3.1  Managementul | 3.1.1. Existenta listei operatiunilor zilnice de | Activitdtile se realizeaza fara o prioritizare a 1,50 Mic
sistemului operatiunilor realizat operatiilor i
informatic 3.1.2. Performanta, capacitatea si disponibilitatea | Lipsa analizelor privind scopul si cerintele de
sistemelor informatice este monitorizatd de | realizare a activitatilor §i calitatea aplicatiilor sau | 2.20 Mare
administratori programelor utilizate
3.1.3. Responsabilitatea pentru supravegherea | Responsabilitdtile operatorilor nu sunt delimitate si
sarcinilor pe seturi de programe revine | stabilite in functie de specializarea fiecdruia si | 2,50 Mare
administratorilor tipurile de aplicatii i programe utilizate
3.1.4. Elaborarea Planului anual de activitate Activitdtile sunt derulate in cadrul departamentului 220 Mare
fara a exista o planificare anuald sau periodica ’
3.2. Managementul | 3.2.1. Incidentele privind functionarea normald a | Solutionarea cu intarziere a problemelor aparute in
problemelor serviciilor IT sunt rezolvate sau prevenite in | utilizarea aplicatiilor si programelor 1,00 Mic
termen
3.2.2. Programele antivirus asigurd protectia | Utilizarea neadecvatd a programelor antivirus 250 Mare
aplicatiilor ’
3.2.3. Problemele aparute sunt prioritizate si luate | Solutionarea problemelor apdrute nu este realizata
in calcul pentru remediere potrivit gravitatii §i asigurand eficienta realizarii | 1,40 Mic
activitatilor entitatii
3.2.4. Implementarea subsistemelor IT Programele si aplicatiile derulate la nivelul
organizatiei nu sunt actualizate potrivit noilor
Lo e o s .. 2,20 Mare
necesitdti ca urmare a modificarii actiunilor de
realizare a activitatilor
3.2.5. Activitatile operationale sunt conforme cu | Neconcordante intre utilizarea unei aplicatii sau
instructiunile din manualele de utilizare program si precizarile din caietul tehnic, privind | 1,80 Mic
executia acelei operatii
3.3. Functionalitatea | 3.3.1. Activititile sunt bine organizate pentru | Lipsa revizuirii §i urmarii contractelor la nivel de 1.50 Mic
activitatilor in cadrul | asigurarea bunei functionarii a departamentului service si a celor la nivel operativ ’
departamentului IT 3.3.2. Organizarea functionald a activitatilor in | Activitatile si actiunile necesare realizarii acestora nu
cadrul departamentului IT sunt repartizate eficient $i omogen pe compartimente | 2,50 Mare
in cadrul departamentului IT
3.3.3. Activitatile in cadrul departamentului sunt | Activita{i si actiuni neresponsabilizate .
. A o e . 1,40 Mic
definite respectand criteriile de calitate
3.3.4. Evidenta datelor aflate pe mediile de stocare | Acces nerestrictionat la date si informatii 1,70 Mic
3.3.5. Distribuirea cu precizie a informatiei catre | Dependenta de terte parti in centralizarea informatiei 1.80 Mic
utilizatori si mediile de stocare si oferirea rapoartelor ’
3.3.6. Asigurarea caracterului secret al datelor Accesul la datele si informatiile organizatiei nu este 230 Mare

limitat doar pentru persoanele indreptatite
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Nr Domeniul Ac.t lVlFatI/ Obiecte auditabile Riscuri semnificative Pet. Clasare | Obs.
crt obiective total
3.3.7. Solutionarea  problemelor presupune | Solutionarea unei probleme prin luarea in calcul
parcurgerea etapelor: initierea, planificarea, | doar a executiei acesteia 1,50 Mic
executia, monitorizarea si analiza, incheierea
34. Mentenanta | 3.4.1. Obtinerea de rapoarte de activitate utile Rapoartele obtinute nu ofera informatii suficiente .00 Mediu
echipamentelor pentru luarea deciziilor ’
3.4.2. Intretinerea  calculatorului si a | Disfunctiile identificate nu sunt analizate si inlaturate
echipamentelor in conformitate cu instructiunile si manualele de | 2,20 Mare
intretinere
3.4.3. Instalarea si configurarea calculatorului Echipamentele periferice nu sunt instalate si
.. 2,80 Mare
conectate conform documentatiei
3.1.1. Sistemul este intretinut pentru a se asigura | Intretinerea  sistemului  doar la  solicitirile 1.20 Mic
ca este conform cu nevoile organizatiei utilizatorilor ’
3.5. Utilizarea | 3.5.1. Realizarea eficienta a operatiilor in cadrul | Suportul tehnic cu privire la utilizarea programului 230 Mare
echipamentelor departamentului IT nu este acordat in mod corespunzator utilizatorilor ’
3.5.2. Identificarea si raportarea pericolelor Costuri  ridicate cu remedierea defectiunilor,
frecventd mare a acestora, timpi mari pana la | 1,40 Mic
reluarea lucrului
3.5.3. Administrarea eficienta a aplicatiilor si | Controlul intern asupra datelor de intrare nu este 270 Mare
programelor asigurat corespunzator ’
3.5.4. Evaluarea problemelor si solutionarea | Lipsa revizuirii §i urmdrii mdsurilor privind
acestora corectarea erorilor conduce la persistenta unora | 1,90 Mediu
dintre acestea
3.5.5. Programele corespund cerintelor stabilite Neadaptarea la schimbarile rapide ale tehnologiei 1.40 Mic
informatiei i
3.5.6. Echipamentele sunt utilizate adecvat | Lipsa cunostintelor privind exploatarea 1.50 Mic
asigurand un confort in exploatare echipamentelor la potentialul maxim ’
4. Securitatea 4.1. Organizarea | 4.1.1. Crearea politicii de securitate a informatiei Organizarea si responsabilititile privind securitatea
informatiilor securitatii informatiilor nu constituie o prioritate a politicii de | 1,50 Mic
informatiilor securitate
4.1.2. Crearea standardelor si practicilor pentru | Standardele privind securitatea informatiei nu sunt 250 Mare
securitatea informatiei definite formal ?
4.1.3. Stabilirea responsabilitatilor privind | Responsabilitdtile nu sunt separate clar intre cele ale 1,50 Mic
securitatea informatiei administratorilor si cele ale operatorilor i
4.1.4. Elaborarea politicii privind securitatea | Datele si informatiile prelucrate si stocate nu sunt
informatiei asigurate in conditii de confidentialitate, integritate si | 2,50 Mare
disponibilitate
4.1.5. Stabilirea responsabilitdtilor in cadrul | Politica de securitate nu defineste responsabilitatile .00 Mediu

politicii de securitate

cu privire la securitatea datelor si informatiilor
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Nr Domeniul Ac.t lVlFatI/ Obiecte auditabile Riscuri semnificative Pet. Clasare | Obs.
crt obiective total
4.1.6. Securitatea informatiilor asigura integritatea DateI.e si informatiile nu sunt stocate in conditii de 1,50 Mic
acestora securitate ’
4.1.7. Securitatea datelor asigura disponibilitatea | Accesul la informatii §i pentru persoanele 250 Mare
acestora doar pentru utilizatori autorizati neautorizate ’
4.2. Disponibilitatea | 4.2.1. Protejarea impotriva atacurilor informatice Lipsa programelor de protectie adecvate pentru 1.80 Mic
datelor aplicatii §i programe; ’
4.2.2. Protejarea datelor impotriva virusilor Vulnerabilitate sporita in fata virusilor 2,70 Mare
4.2.3. Asigurarea continuitatii activitatilor Planurile privind continuitatea activitatilor nu 1,50 Mic
stabilesc masuri concrete pentru reluarea activitatii ’
4.2.4. Recuperarea datelor in caz de dezastru Lipsa planurilor de recuperare a datelor si 150 | Mic
informatiilor ’
4.2.5. Protejarea Tmpotriva asumarii unei identitatii | Sustragerea informatiilor sau echipamentelor, fara 1.70 Mic
false autorizare ’
4.3. Asigurarea | 4.3.1. Asigurarea introducerii corecte a datelor si | Aplicatiile informatice nu sunt utilizate in 230 Mare
functionarii informatiilor pentru prelucrare conformitate cu instructiunile de exploatare ’
programelor si | 4.3.2. Existenta licentelor pentru programele | Plata unor despagubiri urmare implementarii unor 1.50 Mic
aplicatiilor utilizate programe fara licentd ’
4.3.3. Prelucrarea datelor Introducerea incorectd a datelor si informatiilor in
A 2,50 Mare
cadrul programelor si aplicatiilor
4.3.4. Asigurarea securitdtii datelor si informatiilor | Accesul la datele si informatiile stocate nu este 2.00 Mediu
restrictionat si autorizat pe niveluri ierarhice ’
4.4. Implementarea | 4.4.1. Accesul la aplicatie este oferit pe baza | Accesul la program, aplicatie este oferit pentru 240 Mare
instrumentelor de | necesitatilor utilizatorului intregul personal ce poseda o parola ’
control 4.4.2. Mecanismele de securitate configurate si | Pentru vulnerabilitatile sistemelor nu sunt stabilite si
implementate verifica si limiteazd accesul la | implementate instrumente de control 1,50 Mic
aplicatii
4.4.3. Introducerea instrumentelor de control fizic | Accesul fizic la echipamente si aplicatii este 250 Mare
asupra echipamentelor IT restrictionat ’
4.4.4. Stabilirea de chei de control pentru fiecare | Posibilitatea de a obtine si utiliza rezultate nesigure, 1.20 Mic
program sau aplicatie neverificate ’
4.5. Securitatea | 4.5.1. Mecanismele de securitate configurate si | Metodele de criptare nu asigurd protectia integritatii
retelei implementate asigura securitatea informatiilor in | si confidentialitatii datelor sensibile 1,50 Mic
cadrul retelei
4.5.2. Monitorizarea securitatii retelelor Comunicarea in retea nu este monitorizata 1,80 Mic
4.6. Gestionarea | 4.6.1. Utilizatorii au parole de acces individuale Accesul la aplicatii se realizeaza direct, fara a fi 500 Mediu
parolelor permis doar pentru personalul indreptétit ’
4.6.2. Schimbarea periodica a parolelor Risc crescut de spargere a parolei 2,10 Mare
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Activitati/

Pct.

Domeniul N Obiecte auditabile Riscuri semnificative Clasare | Obs.
crt obiective total

4.6.3. Conturile si parolele generice sunt folosite | Conturile si parolele generice initiale nu sunt

pentru accesul la sisteme si aplicatii personalizate dupd inceperea prelucrarilor de catre | 1,50 Mic
utilizatori

4.6.4. Protejarea parolelor Descarcarea ilegala a unor informatii 2,50 | Mare

4.6.5. Persoanele autorizate au acces la sistemul de | Accesul la servere este permis intregului personal, 230 Mare

operare nefiind inregistrat $i monitorizat )

4.7. Securitatea | 4.7.1. Asigurarea  securitatii  functionarii | Lipsa controalelor sau controale slabe de acces 250 Mare
logica programelor si aplicatiilor i

4.7.2.Protejarea sistemelor informatice impotriva | Lipsa controalelor de mediu, respectiv detectoare de .

. . . . 1,50 Mic

factorilor de mediu foc, incendiu etc. i

4.7.3. Protejarea informatiei din retea Functii de siguranta sau control nu sunt previzute in 1.80 Mic
cadrul sistemelor de aplicatii ’

5 Proiectarea si | 5.1. Proiectarea si | 5.1.1. Proiectarea programului informatic In proiectarea programului/aplicatiei, fluxul de date .
.. 2,00 Mediu
testarea elaborarea nu este stabilit adecvat rezultatelor asteptate
programelor si | programelor si | 5.1.2. Elaborarea programului informatic Graficul de realizare a programului i bugetul
= o 2,50 Mare
aplicatiilor aplicatiilor aprobat nu sunt respectate

5.1.3. Proiectarea unui program sau aplicatie tine | Elaborarea de programe si aplicatii fard o analiza 1.80 Mic

cont de necesitatile organizatiei strategica la nivelul utilizatorilor i

5.1.4. Proiectarea unui program sau aplicatie pe | Lipsa resurselor financiare 1n elaborarea i 1.80 Mic

baza existentei resurselor financiare implementarea unui program sau aplicatie ’

5.1.5. Respectarea cerintelor si programelor in | Costuri suplimentare in achizifia unui program sau 1.40 Mic

achizitia unei aplicatii aplicatie i

5.2.  Testarea  si | 5.2.1. Utilizarea de date ipotetice in testarea unui | Efectuarea de prelucrari asupra datelor reale in 250 Mare
implementarea program cadrul testarii programelor ’

programelor si | 5.2.2. Testarea programului si aplicatiei Neconformitatile si erorile constatate in cursul 2.00 Mediu
aplicatiilor testdrii unui program nu sunt analizate cu atentie ’

5.2.3. Asigurarea corectitudinii rezultatelor Optiunile si parametrii de lucru ai
programului/aplicatiei nu sunt stabiliti conform | 2,20 Mare
specificatiilor din documentatiile tehnice

5.2.4. Implementarea unui program dupa realizarea | Programele sau aplicatiile achizitionate sunt .

. . . . 1,50 Mic
testarii acestuia implementate fard a fi testate
6. Elaborarea i | 6.1. Dezvoltarea | 6.1.1. Metodologia pentru dezvoltarea si achizitia | Lipsa proiectelor de dezvoltare a achizitiilor 1,50 Mic
implementarea | proiectelor IT | aplicatiei i
proiectelor IT | (programe si | 6.1.2. Initierea si elaborarea proiectelor IT Obiectivele generale ale proiectului nu sunt stabilite 250 | Mare
aplicatii) cu respectarea strategiei generale a organizatiei ’
6.1.3. Monitorizarea performantelor solutiilor IT | Parametri de referinta si valorile etalon ale
implementate programelor elaborate nu respecta specificatiile si nu | 2,50 Mare

se incadreaza in standarde
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Domeniul .. Obiecte auditabile Riscuri semnificative Clasare | Obs.
crt obiective total
6.2. Implementarea si | 6.2.1. Reproiectarea solutiilor IT pentru programe | Solutiile privind imbunatatirea programelor si
functionarea si aplicatii aplicatiilor nu {in cont de punctele slabe si critice, | 2,00 Mediu
programelor si precum si evolutiile tehnologice
aplicatiilor 6.2.2. Implementarea adecvata a aplicatiilor Rapoartele nu corespund cerintelor 1,70 Mic
6.2.3. Intretinerea  aplicatiilor ~ garanteazi | Supravegherea proceselor aflate in executic si a
functionarea proceselor la parametrii optimi performantelor  aplicatiilor, sistemelor  sau | 2,50 Mare
programelor nu respecta procedurile si instructiunile
7. Proiectarea i | 7.1. Proiectarea, | 7.1.1. Asigurarea bunei functiondri a sistemelor | Subsistemele existente nu sunt configurate i
mentinerea 1in | instalarea si | bazate pe existenta si functionarea retelei de | supravegheate individual 2,50 Mare
functiune a | administrarea retelei | calculatoare
unei retele de calculatoare 7.1.2. Monitorizarea performantelor retelelor Scaderea performantelor retelelor 1,50 Mic
7.1.3. Administrarea serverelor Accesul si utilizarea datelor si informatiilor stocate 200 Mediu
pe server nu respecta strategia de securitate a retelei ’
7.14. Reteaua de calculatoare corespunde | Reteaua de calculatoare nu asigurd integrarea 1,50 Mic
cerintelor functionale informatiilor si elaborarea rapoartelor ’
7.2. Interconectarea | 7.2.1. Interconectarea retelelor Conexiunile dintre retele nu sunt conforme cu
si securitatea retelei arhitectura prevazuta de instructiuni i nu respectd | 2,40 Mare
standardele
7.2.2. Proiectarea §i asigurarea securitatii retelei Yulqergbilité‘;ile si amenintdrile nu sunt identificate 2.00 Mediu
si prioritizate ’
7.2.2. Urmdrirea adecvarii performantelor unei | Proiectarea retelei de calculatoare nu asigurd 1.70 Mic

retele

integrarea programelor

Auditori,
Popescu Sorin
Radu George
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Notda:

Clasarea activitatilor sau operatiilor in functie de punctajul riscurilor este a sasea faza a procedurii Analiza riscurilor, n care riscurile se impart in mari, medii si
mici.

Impartirea riscurilor in cele trei categorii se realizeazi tinind cont de importanta riscurilor si de resursele de audit de care dispunem, respectiv numarul de
auditori intern si numarul de ore efectuate pentru desfasurarea misiunii de audit.

In mod special, activitatea de impartire a riscurilor pe cele trei categorii trebuie sa tind cont de resursele alocate misiunii (numar de persoane, timpul aferent
s.a.), respectiv sa aiba 1n vedere volumul riscurilor pe care le poate auditat si sa renunte pentru moment la riscurile care pot fi neglijate. Numarul riscurilor medii se
recomanda sa fie foarte redus ( 5-10%), pentru ci acesta demonstreazi o nehotirare din partea auditorilor interni. in general, riscurile medii se acorda pentru operatiile
pe care auditorii interni nu le cunosc bine din practic si care vor fi cuprinse in auditare.

Pentru continuarea analizei, auditorii interni au Tmpartit in cele trei categorii (mari, medii si mici) riscurile din documentul Stabilirea nivelului riscului si a

punctajului total, tinand cont i de resursele alocate misiunii (numar de persoane, timpul aferent s.a.), astfel:

e Riscuri mici 1,0-1,7
e Riscuri medii 1,8 - 2,3
e Riscuri mari 2,4-3,0

Pentru moment, riscurile mici vor fi ignorate, in sensul ca nu vor fi auditate, iar riscurile semnificative (mari si medii) vor intra in faza de ierarhizare, ocazie
cu care se va elabora documentul Tabelul puncte tari si puncte slabe.
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| Procedura POS5 :

ANALIZA RISCULUI

Entitatea Publica

Serviciul de Audit Intern

TABELUL PUNCTE TARI SI PUNCTE SLABE

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01. 2008 —30.06.2009
intocmit: Popescu Sorin/ Radu George
Avizat: Dumitru Daniel

Data: 07.09.2009
Data: 07.09.2009

scurt si pe termen mediu

strategiei in domeniu;

T/ | Consecinta Grad
Nr Domeniul Ac.t lVlFatl/ Obiecte auditabile Riscuri semnificative S funCEIOI}al‘lvl/" fncredere Obs.
crt obiective nefunctionarii in control
controlului intern intern
1. Strategia si | 1.1. Strategia IT | 1.1.1. Strategia IT defineste | Achizitia si implementarea
planificarea este concordantd cu | necesitatile si prioritatile programelor si aplicatiilor nu S Scizut
sistemelor scopurile este corelata cu obiectivele
informatice organizatiei propuse;
1.2. Planurile IT se | 1.2.2. Planurile IT ajutd la | Planurile IT nu contribuie la
adreseaza intregii | indeplinirea misiunii | realizarea scopului entitatii in | S Scazut
organizatii organizatiei domeniul IT;
1.2.3. Planurile IT ofera | Resursele IT nu  sunt
asigurare cu privire la faptul ca | identificate pentru fiecare <
N . S Scazut
resursele IT sunt alocate in | element al planului;
concordanta cu necesitatile
1.3. Obiectivele IT | 1.3.1.  Strategia IT  este | Utilizatorii si IT nu au
indeplinesc concordantd  cu  scopurile | aceleasi opinii cu privire la <
L s S .S Scazut
obiectivele organizatiei responsabilitatile si
organizatiei autoritatea lor
1.4. Comitetul IT | 1.4.1. Strategia IT este stabilitd | Strategia IT este definitd de T Ridicat
determind strategia | de un comitet IT departamentul IT;
IT 1.4.2. Comitetul IT transpune | Comitetul IT nu contribuie la
strategia in planuri pe termen | dezvoltarea si implementarea | S Scazut

59



T/ | Consecinta Grad
Nr Domeniul Ac.t lVlFatI/ Obiecte auditabile Riscuri semnificative S funCEIOI}al‘lvl/“ ¥ncredere Obs.
crt obiective nefunctionarii in control
controlului intern intern
1.4.3. Comitetul IT stabileste | Stabilirca dezvoltarii IT de
prioritatile  proiectelor  de | catre departamentul IT; S Scazut
dezvoltare a sistemelor IT
1.5. Organizarea IT | 1.5.1. Organizarea adecvatd a | Responsabilitatile nu sunt
corespunde functiei IT definite clar 1n  cadrul <
N . .S Scazut
necesitatilor compartimentelor s1
organizatiei posturilor;
1.5.3. Adecvarea practicilor si | Programele si aplicatiile nu
procedurilor IT la procesele | sunt integrate si nu raspund | S Scazut
existente cerintelor activitatilor;
1.6. Elaborarea | 1.6.1. Dotarea actuald cu | Infrastructura IT existentd nu
strategiei IT | tehnicd de calcul a stat la baza | asigura implementarea <
<. . - S Scdzut
corespunde elaborarii strategiei IT strategiei IT;
strategiei entitatii
2. Organizarea si | 2.1. Definirea | 2.1.1. Definirea atributiilor si | Lipsa ariei de competentd
functionarea atributiilor si | responsabilitatilor 1n cadrul | pentru realizarea activitatilor | S Scazut
departamentulu | activitatilor departamentului IT stabilite structurii functionale
iIT 2.1.6. Definirea activitatilor in | Activitatile realizate la
cadrul structurii organizatorice | nivelul structurii functionale
nu se regasesc in totalitate in | S Scazut
cadrul  sarcinilor stabilite
posturilor
2.2. Stabilirea | 2.2.1. Organizarea functionald a | Structura functionald nu este
structurii departamentului IT adaptata complexitatii | S Scazut
organizatorice activitatilor derulate
2.2.3. Examinarea sistemului de | Riscurile nu sunt identificate
gestionare a riscurilor generale | si  gestionate la nivelul | S Scazut
la nivelul departamentului IT structurii functionale
2.2.4. Riscurile legate de | Gestionarea slaba a riscurilor
securitatea datelor, programelor | privind securitatea
si echipamentelor sunt | informatiilor T Ridicat

identificate si evaluate cat mai
corect si complet.
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T/ | Consecinta Grad
Nr Domeniul Ac.t lVlFatI/ Obiecte auditabile Riscuri semnificative S functml}arl}/.. ¥ncredere Obs.
crt obiective nefunctionarii in control
controlului intern intern
2.3. Stabilirea | 2.3.3. Definirea sarcinilor prin | Sarcinile stabilite postului
responsabilitatilor fisa postului potrivit fisei postului nu
corespund cu actiunile efectiv | S Scazut
realizate de ocupantul
postului
Operatii ale | 3.1 Managementul | 3.1.2. Performanta, capacitatea | Lipsa  analizelor  privind
3. sistemului operatiunilor si disponibilitatea sistemelor | scopul si cerintele de realizare
informatic informatice este monitorizatd de | a activitatilor §i calitatea | S Scazut
administratori aplicatiilor sau programelor
utilizate
3.1.3. Responsabilitatea pentru | Responsabilitatile
supravegherea sarcinilor pe | operatorilor nu sunt
seturi de programe revine | delimitate §i stabilite 1n <
.. ; . .. S Scazut
administratorilor functie de  specializarea
fiecaruia §i  tipurile de
aplicatii si programe utilizate
3.1.4. Elaborarea Planului anual | Activitatile sunt derulate in
de activitate cadrul departamentului farad a <
. . o S Scazut
exista o planificare anuala sau
periodica
3.2. Managementul | 3.2.2. Programele antivirus | Utilizarea  neadecvata a S Scizut
problemelor asigura protectia aplicatiilor programelor antivirus
3.24. Implementarea | Programele  si  aplicatiile
subsistemelor IT derulate la nivelul
organizatiei nu sunt
actualizate  potrivit noilor | S Scazut
necesitafi ca urmare a
modificarii  actiunilor  de
realizare a activitatilor
3.3. 3.3.2. Organizarea functionald a | Activitatile si actiunile
Functionalitatea activitatilor in cadrul | necesare realizarii acestora nu
activitatilor in | departamentului IT sunt repartizate eficient §i | S Scazut
cadrul omogen pe compartimente in

departamentului IT

cadrul departamentului IT
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T/ | Consecinta Grad
Nr Domeniul Ac.t lVlFatI/ Obiecte auditabile Riscuri semnificative S functlm}arl}/.. ¥ncredere Obs.
crt obiective nefunctionarii in control
controlului intern intern
3.3.6. Asigurarea caracterului | Accesul la  datele  si
secret al datelor informatiile organizatiei nu <
S S Scazut
este limitat doar pentru
persoanele indreptatite
34, Mentenanta | 3.4.1. Obtinerea de rapoarte de | Rapoartele obtinute nu oferd
echipamentelor activitate utile informatii suficiente pentru | T Ridicat
luarea deciziilor
3.4.2. Intretinerea calculatorului | Disfunctiunile identificate nu
si a echipamentelor sunt analizate si inlaturate in <
. . .. S Scazut
conformitate cu instructiunile
si manualele de intretinere
3.4.3. Instalarea si configurarea | Echipamentele periferice nu
calculatorului sunt instalate si conectate | S Scazut
conform documentatiei
3.5. Utilizarea | 3.5.1. Realizarea eficientd a | Suportul tehnic cu privire la
echipamentelor operatiilor in cadrul | utilizarea programelor nu este <
. .. N S Scazut
departamentului IT furnizat in mod corespunzator
utilizatorilor
3.5.3. Administrarea eficientd a | Controlul  intern  asupra
aplicatiilor §i programelor datelor de intrare nu este | S Scazut
asigurat corespunzator
3.5.4. Evaluarea problemelor si | Lipsa revizuirii i urmaririi
solutionarea acestora masurilor privind corectarea <
. . S Scazut
erorilor conduce la persistenta
unora dintre acestea
4. Securitatea 4.1.  Organizarea | 4.1.2. Crearea standardelor si | Standardele privind
informatiilor securitatii practicilor pentru securitatea | securitatea informatiei nu | T Ridicat
informatiilor informatiei sunt definite formal
4.1.4.  FElaborarea  politicii | Datele si informatiile
privind securitatea informatiei prelucrate si stocate nu sunt
asigurate 1n conditii de | S Scazut

confidentialitate, integritate si
disponibilitate;
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T/ | Consecinta Grad
Nr Domeniul Ac.t lVlFatI/ Obiecte auditabile Riscuri semnificative S functml}arl}/.. ¥ncredere Obs.
crt obiective nefunctionarii in control
controlului intern intern
4.1.5. Stabilirea | Politica de securitate nu
responsabilitatilor in cadrul | defineste responsabilitatile cu <
e . . . . .S Scazut
politicii de securitate privire la securitatea datelor si
informatiilor
4.1.7. Securitatea  datelor | Accesul la informatii  si
asigurad disponibilitatea acestora | pentru persoanele | S Scazut
doar pentru utilizatori autorizati | neautorizate
4.2. 4.2.2. Protejarea datelor | Vulnerabilitate sporita in fata
Disponibilitatea impotriva virusilor virusilor S Scazut
datelor . — . —
4.2.3. Asigurarea continuitatii | Planurile privind
activitatilor continuitatea activitatilor nu <
. .. S Scazut
stabilesc masuri  concrete
pentru reluarea activitatii
4.2.4. Recuperarea datelor in | Lipsa planurilor de recuperare <
.. .. S Scazut
caz de dezastru a datelor si informatiilor
4.3. Asigurarea | 4.3.1. Asigurarea introducerii | Aplicatiile informatice nu
functionarii corecte a datelor si informatiilor | sunt utilizate in conformitate | S Scazut
programelor si | pentru prelucrare cu instructiunile de exploatare
aplicatiilor 4.3.3. Prelucrarea datelor Introducerea  incorecta a
1 i inf iilor 1 <
datelor si informatiilor in| o Scizut
cadrul programelor si
aplicatiilor
4.3.4. Asigurarea securitatii | Accesul la  datele i
datelor si documentelor informatiile stocate nu este <
.. . . S Scazut
restrictionat §1 autorizat pe
niveluri ierarhice
4.4. Implementarea | 4.4.1. Accesul la aplicatie este | Accesul la program, aplicatie
instrumentelor de | oferit pe baza necesitdtilor | este oferit pentru intregul | S Scazut
control utilizatorului personal ce poseda o parola
4.4.3. Introducerea | Accesul fizic la echipamente
instrumentelor de control fizic | si aplicatii nu este | S Scazut
asupra echipamentelor IT restrictionat
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T/ | Consecinta Grad
Nr Domeniul Ac.t lVlFatI/ Obiecte auditabile Riscuri semnificative S functml}arl}/.. ¥ncredere Obs.
crt obiective nefunctionarii in control
controlului intern intern
4.5. Securitatea | 4.5.2. Monitorizarea securitatii | Comunicarea datelor in retea
retelei retelelor nu este monitorizata S Scazut
4.6. Gestionarea | 4.61. Utilizatorii au parole de | Accesul la aplicatii se
parolelor acces individuale realizeazd direct, fara a fi <
. S Scazut
permis doar pentru personalul
indreptatit
4.6.2. Schimbarea periodicd a | Risc crescut de spargere a S Scizut
parolelor parolei
4.6.4. Protejarea parolelor Descarcafea ilegala a unor S Scizut
informatii
4.6.5. Persoanele autorizate au | Accesul la servere este permis
acces la sistemul de operare intregului personal, nefiind | S Scazut
inregistrat si monitorizat
4.7. Securitatea | 4.7.1. Asigurarea securitatii | Lipsa controalelor sau
logica functionarii  programelor si | controale slabe de acces S Scazut
aplicatiilor
5 Proiectarea si | 5.1. Proiectarea si | 5.1.1. Proiectarea programului | In proiectarea programului/
testarea elaborarea informatic aplicatiei, fluxul de date nu <
. . - S Scazut
programelor si | programelor si este stabilit adecvat
aplicatiilor aplicatiilor rezultatelor asteptate
5.1.2. Elaborarea programului | Graficul de realizare a
informatic programului si  bugetul | S Scazut
aprobat nu sunt respectate
5.2. Testarea i |5.2.1. Utilizarea de date | Efectuarea de  prelucrari
implementarea ipotetice in testarea unui | asupra datelor 1n cadrul | T Ridicat
programelor si | program testarii programelor
aplicatiilor 5.2.2. Testarea programului si | Neconformitatile si erorile
aplicatiei constatate in cursul testarii o
S Scazut

unui  program nu  sunt

analizate cu atentie
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T/ | Consecinta Grad
Nr Domeniul Ac.t lVlFatI/ Obiecte auditabile Riscuri semnificative S funCEIOI}al‘lvl/“ ¥ncredere Obs.
crt obiective nefunctionarii in control
controlului intern intern
5.2.3. Asigurarea corectitudinii | Optiunile si parametrii de
rezultatelor lucru ai
progrgmulul/apllcatlel nu sunt S Scizut
stabiliti conform
specificatiilor din
documentatiile tehnice
6. Elaborarea i | 6.1. Dezvoltarea | 6.1.2. Initierea si elaborarea | Obiectivele  generale ale
implementarea | proiectelor IT | proiectelor IT proiectului nu sunt stabilite cu S Scizut
proiectelor IT (programe si respectarea strategiei generale
aplicatii) a organizatiei
6.1.3. Monitorizarea | Parametri de referintda i
performantelor solutiilor IT | valorile etalon ale
implementate programelor elaborate nu | S Scazut
respecta specificatiile si nu se
incadreaza in standarde
6.2. Implementarea | 6.2.1. Reproiectarea solutiilor | Solutiile privind
si functionarea | IT pentru programe si aplicatii | imbundtatirea programelor si
pro.gral.l?elor si aplicatiilor nu ‘;m. con‘F .de S Scizut
aplicatiilor punctele slabe si critice,
precum si evolutiile
tehnologice
6.2.3. Intretinerea aplicatiilor | Supravegherea proceselor
garanteaza functionarea | aflate in executie si a
proceselor la parametrii optimi | performantelor  aplicatiilor, S Scizut
sistemelor sau programelor
nu respectd procedurile si
instructiunile
7. | Proiectarea si | 7.1. Proiectarea, | 7.1.1. Asigurarea bunei | Subsistemele existente nu
mentinerea in | instalarea si | functionari a sistemelor bazate | sunt configurate si <
. . . . . g S Scdzut
functiune a | administrarea pe existenta si functionarea | supravegheate individual,
unei retele retelei de | retelei de calculatoare
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T/ | Consecinta Grad
Nr Domeniul Ac.t lVlFatI/ Obiecte auditabile Riscuri semnificative S fllIlCthl}al‘l}/“ ¥ncredere Obs.
crt obiective nefunctionarii in control
controlului intern intern
calculatoare 7.1.3. Administrarea serverelor | Accesul si utilizarea datelor si
1nforma‘;1110rvst0cate pe server | ¢ Scizut
nu respectd strategia de
securitate a retelei
7.2. Interconectarea | 7.2.1. Interconectarea retelelor | Conexiunile dintre retele nu
si securitatea retelei sunt conforme cu arhitectura S Scizut
prevazuta de instructiuni si nu
respectd standardele;
7.2.2. Proiectarea si asigurarea | Vulnerabilitatile si
securitatii retelei amenintarile nu sunt | S Scazut
identificate si prioritizate
Auditori,
Popescu Sorin
Radu George
Nota:

care vor fi eliminate din auditare.

functionare a structurii auditate.

auditorilor interni sd aprecieze acele obiecte audiabile ca fiind ,,puncte tari

i)

In faza de ierarhizare se elaboreaza documentul Tabelul puncte tari si puncte slabe, prin preluarea operatiilor auditabile cu riscuri semnificative (mari si
medii) din documentul Clasarea operatiilor, respectiv un numar de 70 obiecte audiabile si 70 de riscuri asociate acestora.
lerarhizarea obiectelor audiabile constd in evaluarea functionalitdtii sistemelor de control intern care limiteaza efectele riscurilor si care dau posibilitatea
, celelalte riscuri pentru care nu exista activitati de control sau acestea sunt nefunctionale
sunt in continuare considerate ,,puncte slabe”. Astfel, in urma analizei au rezultat 6 riscuri asociate obiectelor audiabile care au fost evaluate ca fiind “puncte tari” si

Pornind de la documentul Tabelul puncte tari si puncte slabe se va elabora documentul Tematica in detaliu a misiunii de audit in care vor fi preluate numai
operatiile considerate ca fiind puncte slabe, ocazie cu care vor fi renumerotate si stabilita corespondenta cu paragrafele din Raportul de audit intern..
,»Un punct tare” sau ,,un punct slab” trebuie sa fie exprimat in functie de un obiectiv de control intern sau de o caracteristica urmarita, pentru a asigura buna

Documentul Tabelul puncte tari §i puncte slabe contine atit gradul de incredere al auditorului intern in functionarea controlului intern, cat si consecintele
functiondrii/nefunctionarii acestuia, care va conduce la minimizarea riscului, atunci cand gradul de incredere este mare (punct tare), si la maximizarea aparitiei riscului,
atunci cand gradul de Incredere este mic (punct slab).
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\ Procedura POS : ANALIZA RISCULUI
Entitatea Publica
Serviciul de Audit Intern
TEMATICA IN DETALIU

Misiunea de audit: Activitatea IT
Perioada auditatia: 01.01. 2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George

Avizat: Dumitru Daniel

Data: 07.09.2009
Data: 07.09.2009

Nr | Activitati/ : o Paragraful
Domeniul . Obiecte auditabile corespunzato
crt obiective .
r din RAI
1. Strategia gi | Strategia IT  este | Strategia IT defineste necesitatile i prioritatile
planificarea | concordanta cu mi.1.1.
sistemelor scopurile organizatiei
informatice | Planurile  IT  se | Planurile IT ajuta la indeplinirea misiunii organizatiei m1.2.1
adrese?aze'lu intregii | Planurile IT oferd asigurare cu privire la faptul ca M122
organizafil resursele IT sunt alocate in concordantd cu necesitatile -
Obiectivele IT | Strategia IT este concordanta cu scopurile organizatiei
indeplinesc
obiectivele 3.1
organizatiei
Comitetul IT | Comitetul IT transpune strategia in planuri pe termen
. . . . m1.4.1.
determind  strategia | scurt si pe termen mediu
IT Comitetul IT stabileste prioritatile proiectelor intre
. o h 1I1.4.2.
dezvoltarea sistemelor si activitatile realizate
Organizarea IT | Organizarea adecvata a functiei IT II1.5.1.
corespunde Adecvarea practicilor si procedurilor IT la procesele
necesitatilor existente Im1.5.2.
organizatiei
Elaborarea strategiei | Dotarea actuald cu tehnica de calcul a stat la baza
IT corespunde | strategiei IT mi.6.1.
strategiei entitatii
2 Organizarea | Definirea atributiilor | Definirea atributiilor §i responsabilitatilor in cadrul 211
si si activitatilor departamentului IT o
functionarea Definirea activitatilor in cadrul structurii organizatorice 1I2.1.2.
departament | Stabilirea  structurii | Organizarea functionald a departamentului IT 1I2.2.1.
ului IT organizatorice Examinarea sistemului de gestionare a riscurilor generale
. . 112.2.2.
la nivelul departamentului IT
Stabilirea Definirea sarcinilor prin fisa postului
o 1I2.3.1.
responsabilitatilor
3. Operatii ale | Managementul Performanta, capacitatea si disponibilitatea sistemelor 311
sistemului operatiunilor informatice este monitorizata de administratori T
informatic Responsabilitatea pentru supravegherea sarcinilor pe 13.12
seturi de programe revine administratorilor T
Elaborarea planului anual de activitate 113.1.3.
Managementul Programele antivirus asigura protectia aplicatiilor 113.2.1.
problemelor Implementarea subsistemelor IT 113.2.2.
Functionalitatea Organizarea functionald a activitatilor in cadrul 331
activitatilor in cadrul | departamentului IT T
departamentului IT Asigurarea caracterului secret al datelor
113.3.2.
Mentenanta Intretinerea calculatorului si a echipamentelor 113.4.21
echipamentelor Instalarea si configurarea calculatorului 113.4.2.
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Nr | Activitati/ . o Paragraful
Domeniul .. Obiecte auditabile corespunzato
crt obiective .
r din RAI
Utilizarea Realizarea  eficienta a  operatiilor 1in  cadrul 13.5.1
echipamentelor departamentului IT T
Administrarea eficientd a aplicatiilor i programelor 113.5.2.
Evaluarea problemelor si solutionarea acestora 113.5.3.
Securitatea Organizarea Elaborarea politicii privind securitatea informatiei N411.
4. informatiilor | securitatii
informatiilor Stabil.irea responsabilitatilor 1n cadrul politicii de 1412
securitate T
Securitatea datelor asigurd disponibilitatea acestora doar 0413
pentru utilizatori autorizati T
Disponibilitatea Protejarea datelor impotriva virusilor 114.2.1.
datelor Asigurarea continuitatii activitatilor 114.2.2.
Recuperarea datelor 1n caz de dezastru 114.223.
Asigurarea Asigurarea introducerii corecte a datelor si informatiilor 431
functionarii pentru prelucrare T
programelor si | Prelucrarea datelor 114.3.2.
aplicatiilor Asigurarea securitatii datelor si documentelor 4323
Implementarea Accesul la aplicatie este oferit pe baza necesitatilor M4.4.1
instrumentelor de | utilizatorului T
control Introducerea instrumentelor de control fizic asupra 442
echipamentelor IT T
Securitatea retelei Monitorizarea securitatii retelelor M45.1.
Gestionarea parolelor | Utilizatorii au parole de acces individuale 114.6.1.
Schimbarea periodicé a parolelor 114.6.2.
Protejarea parolelor 114.6.3.
Persoanele autorizate au acces la sistemul de operare 114.6.4.
Securitatea logica Asigurarea securitatii  functiondrii  programelor i 14.7.1
aplicatiilor o
5 Proiectarea | Proiectarea si | Proiectarea programului informatic m5.1.1.
si  testarea | elaborarea — -
- | Elaborarea programului informatic
programelor | programelor si 5.1.2.
si aplicatiilor
aplicatiilor Testarea si | Testarea programului si aplicatiei I15.2.1.
implementarea Asigurarea corectitudinii rezultatelor
programelor si Is.2.2.
aplicatiilor
6. Elaborarea Dezvoltarea Initierea si elaborarea proiectelor IT 1611
si proiectelor IT T
implementar | (programe si | Monitorizarea performantelor solutiilor IT implementate 16122
ea aplicatii) e
proiectelor Implementarea si | Reproiectarea solutiilor IT pentru programe si aplicatii
IT functionarea 6zl
Pfograv?elof $i [ Tntretinerea  aplicatiilor  garanteaza  functionarea
aplicatiilor proceselor la parametrii optimi 1162.2.
7. Proiectarea Proiectarea, Asigurarea bunei functionari a sistemelor bazate pe
si instalarea si | existenta si functionarea retelei de calculatoare 1711
mentinerea administrarea retelei | Administrarea serverelor
N . 1I7.1.2.
in functiune | de calculatoare
auneiretele | Interconectarea si | Interconectarea retelelor 1I7.2.1.
securitatea retelei Proiectarea si asigurarea securitatii retelei 11722
Auditori,

Popescu Sorin
Radu George

68




Nota:

Procedura Analiza riscurilor a inceput cu elaborarea documentului Lista centralizatoare a obiectelor
audiabile si se finalizeaza cu Tematica in detaliu a misiunii de audit.

Tematica in detaliu a misiunii de audit, este acea faza din procedura Analizei riscurilor, care se
realizeaza prin selectarea obiectelor audiabile, pornind de la documentul Tabelul puncte tari si puncte slabe,
care au fost evaluate ca fiind puncte slabe si care vor fi avute in vedere, in continuare, pentru auditare.

Documentul, semnat de echipa de auditori si de supervizorul misiunii, respectiv de seful
compartimentului de audit intern, va fi adus la cunostintd principalilor responsabili ai entitatii auditate in
cadrul Sedintei de deschidere.

in continuare, operatii/obiecte audiabile, vor fi avute in vedere in activitatea de auditare, deoarece
reprezintd riscuri semnificative pentru domeniul auditat si vor fi supuse diferitelor testari, stabilite pe baza
Programului interventiei la fata locului, care se vor materializa in FIAP-uri si FCRI-uri, acolo unde este cazul,
si in final vor fi transferate si comentate in Raportul de audit intern, in ordinea din Tematica in detaliu a
misiunii de audit.
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| Procedura PO6:

ELABORAREA PROGRAMULUI DE AUDIT

Entitatea Publica

Serviciul de Audit Intern

PROGRAMUL DE AUDIT
Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009
intocmit: Popescu Sorin/ Radu George Data: 08.09.2009
Avizat: Dumitru Daniel Data: 08.09.2009
OBIECTIVELE < DURATA PERSOANELE LOCUL
AUDITULUI ACTIVITATILE PROGRAMATE (H) IMPLICATE DESFASURARII
Tema generala: Activitatea IT 388
1. Pregitirea misiunii 54
de audit 1. Tipdrirea si procesarea Ordinului de serviciu 2 Dumitru Daniel SAI
2. Tiparirea si procesarea Declaratiei de independenta 2 Popescu Sorin SAI
3. Pregét.irea si }ransrilitlere'a Notificarii privind declangarea misiunii 4 Radu George SAI
de audit intern catre partile interesate
4. Colectarea si prelucrarea informatiilor 3 Popescu Sorin SAI
Radu George AUDITAT
5. Intocmirea Listei centralizatoare a obiectelor audiabile Popescu Sorin
8 SAI
Radu George
6. Elaborarea Tabelului puncte tari si puncte slabe 3 Radu George SAT
Popescu Sorin
7. Intocmirea Programului de audit intern 8 Radu George SAI
8. Intocmirea Notei si a Programului interventiei la fata locului 8 Popescu Sorin SAI
9. Obtinerea aprobarii Notei §i a anexelor acesteia: Colectarea si
prelucrarea datelor, ,,Tabelul - Puncte tari si puncte slabe® si | 2 Popescu Sorin SAI
Programul interventiei la fata locului.
10. Planificarea si organizarea Sedintei de deschidere cu 5 Popescu Sorin SAI
Departamentul IT AUDITAT
11. Redactarea Minutei sedintei de deschidere. Obtinerea numelui
persoanelor de contact si stabilirea unui loc pentru desfasurarea | 2 Radu George AUDITAT
activitatii de audit.
2. Interventia la fata locului 272
Obiectivul I. [ 1.1 Efectuarea testarilor 22 Popescu Sorin
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OBIECTIVELE < DURATA PERSOANELE LOCUL
AUDITULUI ACTIVITATILE PROGRAMATE (H) IMPLICATE DESFASURARII
Strategia si planificarea | 1.2 Discutarea constatarilor cu seful de serviciu 2
sistemelor informatice 1.3 Elaborare FIAP - urilor 8 AUDITAT
1.4 Colectarea dovezilor 4 SAI
1.5 Revizuirea documentelor de lucru din punct de vedere al
continutului §i al formei §i intocmirea Notei centralizatoare a | 4
documentelor de lucru
Obiectivul II. 2.1 Efectuarea testarilor 22
Organizarea si | 2.2 Discutarea constatarilor cu seful de serviciu 2
functionarea 2.3 Elaborarea FIAP - urilor 8
departamentului I'T 2.4 Colectarea dovezilor 4 Radu George AUDITAT
2.5 Revizuirea documentelor de lucru din punct de vedere al SAI
continutului §i al formei §i intocmirea Notei centralizatoare a | 4
documentelor de lucru
Obiectivul III. Operatii | 3.1 Efectuarea testarilor 22
ale sistemului | 3.2 Discutarea constatarilor cu seful de serviciu 2
informatic 3.3 Elaborarea FIAP - urilor 8
3.4 Colectarea dovezilor 4 Popescu Sorin AUDITAT
3.5 Revizuirea documentelor de lucru din punct de vedere al SAI
continutului si al formei si intocmirea Notei centralizatoare a | 4
documentelor de lucru
Obiectivul 1V. 4.1 Efectuarea testarilor 22
Securitatea 4.2 Discutarea constatarilor cu seful de serviciu 2
informatiilor 4.3 Elaborarea FIAP - urilor 8 AUDITAT
4.4 Colectarea dovezilor 4 Radu George SAI
4.5 Revizuirea documentelor de lucru din punct de vedere al
continutului si al formei §i intocmirea Notei centralizatoare a | 4
documentelor de lucru
Obiectivul V. 5.1 Efectuarea testarilor 20
Achizitionarea si | 5.2 Discutarea constatarilor cu seful de serviciu 2
testarea aplicatiilor 5.3 Elaborarea FIAP - urilor 8 . AUDITAT
5.4 Colectarea dovezilor 4 Popescu Sorin SAT
5.5 Revizuirea documentelor de lucru din punct de vedere al
continutului si al formei §i intocmirea Notei centralizatoare a | 4
documentelor de lucru
Obiectivul VI. 6.1 Efectuarea testarilor 20 Radu George
Elaborarea si | 6.2 Discutarea constatirilor cu seful de serviciu 2
implementarea 6.3 Elaborarea FIAP - urilor 8 AUDITAT
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OBIECTIVELE < DURATA PERSOANELE LOCUL
AUDITULUI ACTIVITATILE PROGRAMATE (H) IMPLICATE DESFASURARII
proiectelor IT 6.4 Colectarea dovezilor 4 SAI
6.5 Revizuirea documentelor de lucru din punct de vedere al
continutului §i al formei §i intocmirea Notei centralizatoare a | 4
documentelor de lucru
Obiectivul VII. 6.1 Efectuarea testarilor 18
Proiectarea si | 6.2 Discutarea constatarilor cu seful de serviciu 2
mentinerea in functiune | 6.3 Elaborarea FIAP - urilor 8
a unei retele 6.4 Colectarea dovezilor 4 Popescu Sorin
6.5 Revizuirea documentelor de lucru din punct de vedere al
continutului si al formei §i intocmirea Notei centralizatoare a | 4
documentelor de lucru
12. Planificarea si organizarea Sedintei de inchidere Radu George AUDITAT
13. Discutarea constatarilor cu Departamentul IT 4 Radu George.e AUDITAT
Popescu Sorin
14. Concluzii 4 Radu George SAI
IIL. Raportul de audit 58
intern 15. Redactarea proiectului de Raport de audit intern 16 Radu George SAI
Popescu Sorin
16. Revizuirea Raportului de audit intern Radu George
8 . SAI
Popescu Sorin
17. Obtinerea proiectului de Raport de audit intern aprobat de 3 Popescu Sorin SAT
conducere
18.4 Transmlterf:a pr01ﬂectu1u1‘ de Raport de audit intern la auditat si 5 Popescu Sorin SAI
solicitarea de raspuns in 15 zile
izéui)lamﬁcarea si organizarea Reuniunii de conciliere, daca este 4 Popescu Sorin AUDITAT
20. Includerea in Raportul de audit intern a aspectelor retinute din Radu George
. . 4 . SAI
punct de vedere al auditatului Popescu Sorin
21. Finalizarea Raportului de audit intern Radu George
4 . SAI
Popescu Sorin
;2. .Ol?tlperea Raportului de audit intern aprobat de conducerea 8 Popescu Sorin SAT
1nstitugiel
23. Transmiterea recomandarilor aprobate cétre auditat 4 Popescu Sorin SAI
Iv. Urmirirea | 24. Intocmirea Fisei de urmirire a recomandarilor .
< . 4 Popescu Sorin SAI
recomandarilor

Data: 08.09.2009

Auditori,
Popescu Sorin
Radu George

Sef compartiment audit intern,
Dumitru Daniel
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Nota:

Programul de audit intern este documentul prin care repartizam resursele de audit in vederea realizarii misiunii de audit intern respectiv, stabilim Tntre membri
echipei de auditori activitatile pe care le vor desfasura In vederea atingerii obiectivelor stabilite si timpul necesar pentru parcurgerea etapelor si procedurilor specifice in
vederea incadrarii in perioadele afectate prin Planul de audit intern.

Programul de audit este un document intern de lucru al compartimentului de audit intern, care se intocmeste pe baza Tematicii in detaliu a misiunii de audit
prin care se realizeaza ordinea de parcurgere a procedurilor misiunii de audit pe timpul derularii acesteia. De fapt, Programul de audit presupune un plan detaliat al
activitatii ce trebuie realizat in etapa de Interventie la fata locului si care trebuie sa cuprinda procedurile necesare atingerii obiectivelor misiunii de audit.
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| Procedura PO6 :

ELABORAREA PROGRAMULUI DE AUDIT

Entitatea Publica
Serviciul de Audit Intern

PROGRAMUL INTERVENTIEI LA FATA LOCULUI

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01. 2008 —30.06.2009
intocmit: Popescu Sorin/ Radu George
Avizat: Dumitru Daniel

Data: 09.09.2009
Data: 09.09.2009

N Locul Durata Nr. lista de | Nr.
" | Obiecte audiabile Tipul testarii oewt testarii verificare test | Auditori
crt. testarii
(h)
OBIECTIVUL NR. 1 - STRATEGIA SI PLANIFICAREA SISTEMELOR INFORMATICE
A 1.1. Strategia IT este concordanta cu scopurile organizatiei
1 1.1.1. Strategia IT defineste | Analiza sistemului de elaborarea a strategiei Structura 6 I TI Popescu
necesitatile si prioritatile; Compararea obiectivelor strategie ale IT cu cele ald auditatd Sorin
organizatiei
Examinarea directiilor strategice in domeniul IT
Analiza responsabilitdtilor in elaborarea strategiei
Analiza politicilor privind implementarea strategiei
Analiza obiectivelor IT strategice
Analiza managementului IT
B 1.2. Planurile IT se adreseazi intregii organizatii
1 1.2.2. Planurile IT ajutd | Analiza planurilor de activitate Structura 4 1 72 Popescu
indeplinirea misiunii | Examinarea cunoasgterii obiectivelor planului de activitate | auditata Sorin
organizatiei Analiza echilibrului indeplinirii planului de activitate cu
resursele alocate
Analiza adaptabilitatii planului la necesitati
Analiza corelarii planului de activitate cu politica si
strategia
2 1.2.3. Planurile IT oferd | Analiza monitorizarii obiectivelor si directiilor de activitate | Structura 4 1 T3 Popescu
asigurare cu privire la faptul | Analiza implicatiei strategiei IT asupra organizatiei auditata Sorin
cé resursele IT sunt alocate 1n
concordanta cu necesitatile

75



N Locul Durata Nr. lista de | Nr.
" | Obiecte audiabile Tipul testarii oewt testarii verificare test | Auditori
crt. testarii
(h)
C 1.3. Obiectivele IT indeplinesc obiectivele organizatiei
1 1.3.1. Strategia IT este | Observarea modului de cunoastere §i implementare a | Structura 4 1 T4 Popescu
concordanta cu  scopurile | strategiei auditata Sorin
organizatiei Analiza organizarii functionale a departamentului IT
Analiza impactului obiectivelor strategice
Examinarea misiunii organizatiei in comparatie cu
scopurile strategice
Analiza modalitatilor de implementare a strategiei
Analiza  fundamentarii  necesarului de resurse in
fundamentarea strategiei
D 1.4. Comitetul IT determina strategia IT
1 1.4.2. Comitetul IT transpune | Examinarea constituirii Comitetului de dezvoltare IT Structura 4 1 5 Popescu
strategia in planuri pe termen | Examinarea atributiilor Comitetului IT auditata Sorin
scurt si mediu Analiza responsabilitatilor Comitetului IT
Analiza activitatilor realizate de Comitetul IT
2 1.4.3. Comitetul IT stabileste | Examinarea programului de dezvoltare IT a organizatiei Structura 4 1 76 Popescu
prioritatile proiectelor 1intre | Analiza modului de fundamentare a programului de | auditatd Sorin
dezvoltarea  sistemelor  si | dezvoltare IT a organizatiei
operatiile realizate Analiza  calitativa  a  echipamentelor si  aplicatiilor
achizitionate
E 1.5. Organizarea IT corespunde necesititilor organizatiei
1 1.5.1. Organizarea adecvatd a | Examinarea deciziilor IT i transformarile mediului | Structura 4 1 177 Popescu
functiei IT organizational auditata Sorin
Analiza adecvarii si conformitatii procedurilor
Analiza performantelor activitatii IT
Analiza competentelor si responsabilitatilor IT
2 1.5.3. Adecvarea practicilor si | Examinarea modului de instruire a utilizatorilor 4 1 Popescu
procedurilor IT la procesele | Analiza daca sistemele si aplicatiile IT acoperd nevoile si Sorin
existente necesitdtile organizatiei
Examinarea adecvarii practicii IT la procesele din
organizatie
Examinarea suficiengei procedurilor in domeniul IT
F 1.6. Elaborarea strategiei I'T corespunde strategiei entitatii
1 1.6.1. Infrastructura IT a stat la | Analiza existentei controlului asupra echipamentelor Structura 8 1 T8 Popescu
baza elaborarii strategiei IT Examinarea realizarii achizitiilor in concordantd cu | auditata Sorin
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N Locul Durata Nr. lista de | Nr.
" | Obiecte audiabile Tipul testarii oewt testarii verificare test | Auditori
crt. testarii
(h)
realizarea obiectivelor strategice
OBIECTIVUL NR. 2 - ORGANIZAREA SI FUNCTIONAREA DEPARTAMENTULUI IT
A 2.1. Definirea atributiilor si activititilor
1 2.1.1. Definirea atributiilor si | Analiza activitatilor stabilite Structura 10 11 79 Radu
responsabilitatilor in cadrul | Analiza gradului de procedurare a activitdtilor auditata George
departamentului IT Analiza atributiilor stabilite
Compararea atributiilor cu aria de competenta necesard
pentru realizarea activitatilor
2 2.1.6. Definirea activitdtilor in | Examinarea stabilirii omogene a activitatilor in cadrul | Structura 10 11 T10 Radu
cadrul structurii organizatorice | compartimentelor functionale ale departamentului IT auditata George
Analiza actiunilor stabilite pentru realizarea activitatilor
Examinarea repartizarii activitdtilor pe compartimente in
functie de rolul acestora
B 2.2. Stabilirea structurii organizatorice
1 2.2.1. Organizarea functionald | Analiza organigramei departamentului Structura 5 1 Til Radu
a departamentului IT Analiza ROF-ului departamentului auditata George
Analiza ocuparii posturilor
Analiza specializarii posturilor
Analiza dotdrii tehnice a posturilor
Analiza limitelor decizionale la nivelul posturilor de
conducere §i executie
Analiza modului de proiectare a sistemului informational
2 2.2.3. Examinarea sistemului | Analiza politicii de gestionare a riscurilor Structura 5 17 Ti2 Radu
de gestionare a riscurilor | Analiza modului de control §i gestiune a riscurilor auditata George
generale la nivelul | Analiza modului de conducere a Registrului riscurilor
Departamentului IT Analiza  nivelului  decizional privind implementarea
instrumentelor de control
Analiza modului de identificare §i gestionare a riscurilor pe
activitati §i obiective
Analiza modului revizuire a riscurilor
C 2.3. Stabilirea responsabilititilor
1 2.3.3. Definirea sarcinilor prin | Analiza elaborarii fisei postului in raport cu cerintele | Structura 10 11 Ti3 Radu
fisa postului potului auditata George

Analiza modului de delegare a activitdtilor

Analiza  capacitatii  titularului  postului de a realiza
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Durata Nr. lista de | Nr.

Nr. . c o1 . o Locul < e . o
Obiecte audiabile Tipul testarii < .. testarii verificare test | Auditori

crt. testarii

(h)
atributiile alocate
Analiza stabilirii atributiilor in raport cu nivelul postului

OBIECTIVUL NR. 3 - OPERATII ALE SISTEMULUI INFORMATIC

A 3.1. Managementul operatiunilor

1 3.1.2. Performanta, capacitatea | Verificarea daca mesajele de eroare sunt abordate in | Structura 3 yiig Ti4 Popescu
si disponibilitatea sistemelor | conformitate cu manualele de operare auditata Sorin
informatice este monitorizatd | Verificarea dacd informatizarea organizatiei ia in
de operatori considerare toate departamentele din cadrul acesteia

Verificarea daca este estimat timpul maxim de
nefunctionare care poate fi acceptat, si costurile asociate
acestuia.

2 3.1.3. Responsabilitatea pentru | Verificarea daca utilizatorii sunt instruifi pentru insusirea | Structura 3 1 TIi5 Popescu
supravegherea sarcinilor pe | modului de lucru cu aplicatiile noi auditata Sorin
seturi de programe revine | Verificarea daca utilizatorii primesc asistenta in rularea
operatorilor aplicatiilor

Verificarea daca responsabilitatea functionarii fiecarui
program este in sarcina unui administrator

Verificarea dacd existd o supraveghere permanentd in
cadrul sistemului asupra derularii unui program sau
aplicatie

3 3.1.4. Elaborarea planului | Verificarea daca politica in domeniul IT se reflecta in | Structura 2 yiig Ti6 Popescu
anual de activitate planul anual de activitate in domeniul IT auditata Sorin

Examinarea dacd managerii cu responsabilitati in
monitorizarea implementarii politicii IT, au fost consultati
la elaborarea planului anual de activitate in domeniul IT
Examinarea daca responsabilitatile sunt clar definite
pentru realizarea activitatilor IT

Identificarea deciziilor luate in vederea elaborarii si
actualizarii planului §i analiza dacd acestea sunt in
conformitate cu activitdtile stabilite

B 3.2. Managementul problemelor

1 3.2.2. Programele antivirus | Verificarea daca exista proceduri pentru protectia | Structura 4 g T17 Popescu
asigurd protectia aplicatiilor impotriva virugilor, care sa specifice modul de configurare | auditata Sorin

al programului antivirus

Verificarea dacd sunt alese cele mai potrivite solutii
antivirus;

Verificarea dacd se realizeazd scanarea antivirus pe
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Nr.
crt.

Obiecte audiabile

Tipul testarii

Locul
testarii

Durata
testarii

(h)

Nr. lista de
verificare

Nr.
test

Auditori

servere, statii de lucru sau posta electronica
Verificarea configurarii programului antivirus

3.24. Implementarea
subsistemelor IT

Analiza criteriilor avute in vedere la elaborarea
subsistemelor IT pentru functiile principale

Verificarea dacd departamentele nou infiintate au fost
solicitate  sd-si exprime cerintele specifice privind
realizarea unor subsisteme IT specifice activitatii lor
Verificarea stabilirii de responsabilitati personalului de
specialitate, pe linia implementarii sistemului IT
Examinarea cunoasterii reglementarilor specifice privind
implementarea sistemului IT de catre responsabilii cu
realizarea acestei activitafi

Examinarea modului de alocare a resurselor necesare
realizarii subsistemelor IT

Verificarea activitdtii de monitorizare a implementarii
subsistemelor IT

Structura
auditatd

1

Ti8

Popescu
Sorin

3.3. Functionalitatea activitatilor

in cadrul departamentului IT

3.3.2. Organizarea functionald
a activitatilor in  cadrul
departamentului IT

Analiza daca departamentul IT este subordonat unui nivel
managerial corespunzator

Verificarea daca organigrama  departamentului  IT
corespunde organizarii actuale a departamentului,
Verificarea daca numadrul de posturi existent in cadrul
departamentului IT asigurd realizarea activitdtilor si
atributiilor

Analiza daca atributiile departamentului sunt definite
corect §i in totalitate in cadrul ROF-ului

Analiza modului de asigurare a continuitatii activitatilor in
functie de pregatirea salariatilor si vechimea in muncad
Analizati  dacd pregatirea §i calificarea  salariatilor
departamentului  IT  asigurd utilizarea optimd a
programelor, aplicatiilor, echipamentelor §i dezvoltarea
informationald a entitatii

Structura
auditatd

1

T19

Popescu
Sorin

3.3.6. Asigurarea caracterului
secret al datelor

Verificarea dacd aplicatiile respectd schemele privind
nivele de secretizare in conformitate cu standardele
organizafiei,

Verificarea dacda  secretizarea  informatiilor ia in
considerare impactul pierderii confidentialitatii, integritatii

Structura
auditatd

i

120

Popescu
Sorin
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Nr.
crt.

Obiecte audiabile

Tipul testarii

Locul
testarii

Durata
testarii

(h)

Nr. lista de
verificare

Nr.
test

Auditori

Verificarea daca monitorizarea sistemelor se concentreazd
pe punctele vulnerabile

Verificarea daca sunt inregistrate toate evenimentele cheie
in cadrul unui sistem

3.4. Mentenanta echipamentelor

34.2. Intretinerea
calculatorului si a
echipamentelor

Verificarea dacd operatiunile de mentenanta se efectueaza
conform planificarii, folosindu-se procedurile standard de
testare

Verificarea daca disfunctionalitatile hardware sunt
identificate corect §i in timp util §i sunt inldturate in
conformitate cu instructiunile i manualele de intrefinere
Verificarea daca produsele software sunt instalate gi
configurate  conform documentatiilor i  indicatiilor
furnizorilor

Verificati daca corectia erorilor se realizeaza in limita
competentelor

Structura
auditatd

1

121

Popescu
Sorin

343. Instalarea si
configurarea calculatorului

Verificarea dacd sursele de alimentare sunt alese §i
verificate in conformitate cu cerintele tehnice;

Verificarea daca sistemul de operare, componentele
software, componentele de acces in retea sunt instalate si
configurate corect;

Verificarea dacd partajarea resurselor se face verificand
tipul de acces permis utilizatorilor;

Structura
auditatd

1

122

Popescu
Sorin

3.5. Utilizarea echipamentelor

3.5.1. Realizarea eficienta a
operatiilor in cadrul
departamentului IT

Verificarea daca este analizat impactul produs de
functionarea incorectd a unei operatii asupra intregului
sistem,

Verificarea daca operatiile IT sunt realizate intr-o manierd
eficientd, in timp util §i la intervale bine stabilite
Identificarea proceselor care utilizeaza o cantitate mai
mare de resurse §i alocarea optimd a acestora.

Structura
auditata

I

123

Popescu
Sorin

3.5.3. Administrarea eficienta
a aplicatiilor si programelor

Verificarea daca se utilizeazd functii de verificare prin
totaluri, chei §i algoritmi;

Verificarea daca utilizatorii finali pot obtine rapoarte
diverse fard a afecta tranzactiile curente;

Verificati daca utilizatorilor li se acordda suport tehnic
corespunzdtor pentru aplicatiile existente;

Structura
auditatd

1

124

Popescu
Sorin

80



Nr.
crt.

Obiecte audiabile

Tipul testarii

Locul
testarii

Durata
testarii

(h)

Nr. lista de
verificare

Nr.
test

Auditori

Verificati daca administrarea aplicatiilor se realizeaza de
cdtre administratori autorizati, care au ca atributii
protejarea aplicatiilor impotriva distrugerilor, a accesului
neautorizat sau utilizarii incorecte.

3.5.4. Evaluarea problemelor
si solutionarea acestora

Verificarea modului de prevenire §i rezolvare a
incidentelor care afecteazd functionarea normald a
serviciilor IT;

Verificarea daca masurile de corectare a erorilor asigurd
prevenirea reaparifiei acestora,

Verificarea respectdrii etapelor in solutionarea unei
probleme.

Structura
auditatd

i

125

Popescu
Sorin

OBIECTIVUL NR. 4 - SECURITATEA INFORMATIILOR

A

4.1. Organizarea securititii informatiilor

1

4.1.4. Elaborarea politicii
privind securitatea informatiei

Verificarea daca politica privind securitatea informatiei
stabileste responsabilitatile asociate i principiile de
securitate care trebuie urmate de cdtre personal;
Verificarea daca politica de securitate a informatiei supune
informatiile si sistemele importante unei analize de risc in
mod regulat;

Verificarea daca politica de securitate este revizuitd
periodic si dacd este concordantd cu cultura organizatiei.

Structura
auditata

1w

126

Radu
George

4.1.5. Stabilirea
responsabilitatilor in cadrul
politicii de securitate

Verificarea daca existd un comitet insdrcinat cu
coordonarea activitdtii de securitate a informatiei;
Verificati daca comitetul insdrcinat cu coordonarea
activitdtii de securitate a informatiei este responsabil
pentru integrarea informatiei pentru toate sectoarele
organizatiei,

Verificati daca comitetul insdarcinat cu coordonarea
activitatii de securitate a informatiei asigura coordonarea
implementarii instrumentelor de control aferente securitatii
informatiei.

Structura
auditatd

V4

127

Radu
George

4.1.7.  Securitatea  datelor
asigura disponibilitatea
acestora doar pentru utilizatori
autorizati

Verificarea daca dispozitivele de stocare sunt pdstrate in
conditii de securitate pentru a evita distrugerea fizicd,
pierderea sau modificarea continutului;

Verificarea daca salvarile de date sunt efectuate cu
periodicitatea impusd de importanta datelor §i de regulile
prestabilite;

Structura
auditatd

V4

128

Radu
George
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Nr.
crt.

Obiecte audiabile

Tipul testarii

Locul
testarii

Durata
testarii

(h)

Nr. lista de
verificare

Nr.
test

Auditori

Verificarea daca permisiunile curente de acces la resursele
partajate sunt verificate, in vederea conformitdtii cu
regulile de securitate impuse.

4.2. Disponibilitatea datelor

4.2.2. Protejarea  datelor

impotriva virusilor

Verificarea daca actualizarea produselor antivirus se
realizeazd cu regularitate;

Verificarea daca programele anti-virus sunt adecvate
necesitatilor utilizatorilor statiilor de lucru

Verificati daca este realizata o monitorizarea sistematicd a
functionalitatii programelor anti-virus.

Structura
auditatd

V4

129

Radu
George

4.2.3. Asigurarea continuitatii
activitatilor

Verificarea daca resursele umane, precum si cele
hardware/software implicate in procesul de aplicare a
planului de asigurare a continuitdtii sunt prestabilite si sunt
disponibile;

Verificarea daca planul privind asigurarea continuitatii
activitatilor  stabileste  criteriile §i  procedurile de
recunoagtere a unei crize;

Verificarea daca planul defineste procedurile tehnice de
reluare sau continuare a proceselor critice;

Verificarea daca echipa de interventie in caz de dezastru
este implicatd in conceperea planului privind continuitatea
activitatilor;

Verificarea  daca  planurile  privind  continuitatea
activitatilor sunt conforme cu obiectivele generale si cu
strategia de administrare a riscurilor.

Structura
auditata

1w

130

Radu
George

4.2.4. Recuperarea datelor in
caz de dezastru

Verificarea modului de elaborare a planului de recuperare
a datelor in caz de dezastru,

Verificarea responsabilitatilor —echipa
implementarea planului;

Analiza modului de testare si modificare periodicd a
planului;

Verificarea modului de creare a salvarilor de siguranta;
Stabilirea daca locatia in care sunt stocate datele pentru a
fi recuperate in caz de dezastru este adecvatd.

insarcinate cu

Structura
auditata

4

130

Radu
George

4.3. Asigurarea functionarii programelor si aplicatiilor

4.3.1. Asigurarea introducerii
corecte a datelor si

Verificarea procedurilor de introducere a datelor;
Verificarea monitorizarii prelucrarii electronice a datelor;

Structura
auditatd

V4

131

Radu
George
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Nr.
crt.

Obiecte audiabile

Tipul testarii

Locul
testarii

Durata
testarii

(h)

Nr. lista de
verificare

Nr.
test

Auditori

informatiilor pentru prelucrare

Verificarea rapoartelor de erori inregistrate de sistemul
informatic §i a modului de efectuare a testelor pentru
identificarea cauzelor aparitiei acestora;

Verificarea modului de intocmire a jurnalului interventiilor
operatorilor, jurnalul utilizarii bibliotecii de programe si a
arhivelor de date si aplicatii;

Verificarea conformitdtii datelor introduse cu documentele
primare.

4.3.3. Prelucrarea datelor

Verificarea modului de depistare §i corectare a erorilor
aparute in timpul rularilor aplicatiilor informatice;
Verificarea modului de functionare a programelor, folosind
ca date de test fie inregistrari originale, fie inregistrari
mostra §i corectarea eventualelor erori aparute in procesul
de introducere a datelor;

Verificarea in mod regulat a drepturilor de acces

Structura
auditata

1w

132

Radu
George

4.3.4. Asigurarea securitatii
datelor si documentelor

Verificarea modului de realizare a copiilor de siguranta pe
suporturi de stocare adecvate,

Verificarea conditiilor de pastrare a datelor §i
documentelor;

Verificarea daca accesul utilizatorilor la echipamente si la
suporturi de date este realizat numai in limita permisiunilor
cerute de efectuarea sarcinilor curente;

Verificarea daca regulile de securitate referitoare la
accesul la echipamente sunt respectate;

Definirea §i comunicarea corespunzatoare a descrierilor §i
responsabilitatilor posturilor in raport cu securitatea
informatiei.

Structura
auditatd

V4

133

Radu
George

4.4. Implementarea instrumentelor de control

~

4.4.1. Accesul la aplicatie este
oferit pe baza necesitatilor
utilizatorului

Verificarea daca drepturile de acces sunt acordate conform
regulilor specifice,

Verificarea dacd responsabilitatea pentru administrarea i
operarea aplicafiei este definita clar;

Verificarea daca utilizatorii sunt instruifi cu privire la
utilizarea refelei si securitatea acesteia;

Verificarea dacd activitatea in refea este monitorizatd,
asigurdndu-se ca securitatea acesteia este adecvatd,
Verificarea proiectarii refelelor astfel incdat sa asigure
eficienta traficului de date.

Structura
auditatd

V4

134

Radu
George

4.4.3. Introducerea

Verificarea restrictiilor asupra accesului fizic la sistemele

Structura

Ji4

135

Radu

&3



Nr.
crt.

Obiecte audiabile

Tipul testarii

Locul
testarii

Durata
testarii

(h)

Nr. lista de
verificare

Nr.
test

Auditori

instrumentelor de control fizic
asupra echipamentelor IT

de calculatoare;

Verificarea daca echipamentele si documentatia de
importantd critica sunt asigurate suplimentar,

Verificarea modului de supraveghere a camerelor in care
sunt adapostite echipamente §i facilitati critice;

Verificati daca masurile de protectie sunt in acord cu
politica de securitate a organizatiei.

auditatd

George

4.5. Securitatea retelei

4.5.2. Monitorizarea securitatii
retelelor

Verificarea existentei unui program de management al
vulnerabilitatilor retelei;

Verificarea gruparii si clasificarii dispozitivelor din retea
in functie de prioritdti, de la sisteme de importanta redusa
la sisteme de importanta vitala;

Verificarea daca expunerea la risc este monitorizata prin
reprezentarea starii de ansamblu a retelei;

Verificarea daca panoul de afisare privind expunerea la
risc este actualizat permanent;

Verificarea daca este urmaritdi permanent reducerea
timpilor necesari pentru identificarea, remedierea si
validarea solutiilor aplicate.

Structura
auditata

1w

136

Radu
George

4.6. Gestionarea parolelor

—_

4.61. Utilizatorii au parole de
acces individuale

Verificarea daca programele si aplicatiile au nivele de
acces in functie de nivelul postului;

Verificati daca parolele sunt schimbate periodic,
respectdnd regulile de complexitate impuse.

Structura
auditata

V4

137

Radu
George

4.6.2. Schimbarea periodica a
parolelor

Verificarea daca permisiunile sau drepturile utilizatorilor
sunt verificate periodic, pentru a corespunde strict
sarcinilor acestora;

Verificarea dacd administratorul sistemului creeaza §i
configureazd corespunzdtor conturile fiecarui utilizator;
Verificarea daca parolele generice initiale sunt schimbate
de catre fiecare utilizator in parte.

Structura
auditata

V4

138

Radu
George

4.6.4. Persoanele autorizate au
acces la sistemul de operare

Verificarea daca accesul la sistem se realizeazd numai pe
baza conturilor de utilizatori in functie de tipurile specifice
si de atributiile specifice fiecdarui angajat;

Verificarea modului de instruire a utilizatorilor in legdtura
cu regulile de securitate logica.

Structura
auditatd

V4

739

Radu
George

4.7. Securitatea logica
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Nr.
crt.

Obiecte audiabile

Tipul testarii

Locul
testarii

Durata
testarii

Nr. lista de
verificare

Nr.
test

Auditori

4.7.1. Asigurarea securitatii
functionarii programelor si
aplicatiilor

Verificarea modului de identificare a ameningarilor
aferente sistemelor informatice;

Verificarea protectiilor in cazul accesului de la distantd;
Verificarea modului de utilizare a algoritmilor de criptare
a datelor;

Verificarea modului de administrare a securitdtii sistemelor
de catre persoane specializate;

Structura
auditatd

(h)
2

V4

T40

Radu
George

OBIECTIVUL NR. 5 - PROIECTAREA SI TESTAREA PROGRAMELOR SI APLICATIILOR

A

5.1. Proiectarea si elaborarea programelor si aplicatiilor

1

5.1.1. Proiectarea programului
informatic

Verificarea  procedurilor  utilizate in  proiectarea
programelor, din punct de vedere al corectitudinii si
completitudinii prelucrarile care se vor efectua asupra
datelor;

Verificarea dacd instrumentele de dezvoltare a
programului/aplicatiei sunt stabilite cu respectarea
specificatiilor;

Verificarea dacd pentru fiecare aplicatie in parte sunt
stabilite urmadtoarele: numarul de utilizatori, rolurile
acestora, privilegiile si restrictiile aplicabile fiecdrui rol in
parte, accesul restrictionat;

Verificarea daca proiectarea aplicatiei este monitorizata,
Verificarea daca versiunile aplicatiilor instalate ulterior sunt
compatibile si utilizeaza toate resursele versiunilor
anterioare;

Verificarea dacid comunicarea cu echipa de specialisti este
permanentd pe timpul proiectarii si utilizarii aplicatiei.

Structura
auditata

10

T41

Popescu
Sorin

5.1.2. Elaborarea programului
informatic

Verificarea algoritmului programului/aplicatiei din punct
de vedere al conformitatii cu logica operatiilor;

Verificarea daca algoritmul respectd cerintele de integrare
ale aplicatiei;

Verificarea performantei solutiilor de programare;
Verificarea integrarii componentelor unui program in
functie de ceringele utilizatorilor.

Structura
auditatd

10

T42

Popescu
Sorin

5.2. Testarea si implementarea p

rogramelor si aplicatiilor

5.2.2. Testarea programului si
aplicatiei

Verificarea daca datele de test sunt definite corespunzator
prelucrarilor programului pe toate ramurile acestuia;
Evaluarea rezultatelor testarii in functie de documentatia

programului/aplicatiei;

Structura
auditata

10

T43

Popescu
Sorin
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N Locul Durata Nr. lista de | Nr.
" | Obiecte audiabile Tipul testarii oewt testarii verificare test | Auditori
crt. testarii
(h)
Verificarea conformitatii datelor de testare cu manualele
de operare si utilizare;
Verificarea daca simuldrile se realizeaza conform
manualului de utilizare.
2 5.2.3. Asigurarea | Verificarea dacd optiunile si parametrii de lucru ai | Structura 10 vV T44 Popescu
corectitudinii rezultatelor programului/aplicatiei sunt stabiliti conform specificatiilor | auditata Sorin
din documentatii;
Verificarea conditiilor de functionare a
programului/aplicatiei, in  functie de  solicitarile
utilizatorului;
Verificarea optiunilor si a parametrilor de operare ai
programului/aplicatiei, in functie de specificatiilor din
documentatii;
Analiza modului de insusire de catre utilizatori a
specificatiilor programului/aplicatiei.

OBIECTIV NR. 6 ELABORAREA SI IMPLEMENTAREA PROIECTELOR IT

A 6.1. Dezvoltarea proiectelor IT (programe si aplicatii)

1 6.1.2. Initierea si elaborarea | Verificarea  oportunitatii  solutiile  propuse  pentru | Structura 10 VI T45 Radu
proiectelor IT implementarea proiectelor IT; auditata George

Verificarea compatibilitatii proiectului cu proiectele aflate
in derulare;

Verificarea necesitatii asistentei tehnice;

Verificarea competitivitatii proiectelor.

2 6.1.3. Monitorizarea | Verificarea parametrilor de referintda si a valorilor etalon | Structura 10 Vi T46 Radu
performantelor solutiilor IT | ale programelor elaborate; auditata George
implementate Verificarea regulilor i procedurilor stabilite pentru

supravegherea §i colectarea valorilor parametrilor de
referintd,

Analiza rapoartelor privind implementarea proiectelor IT
propuse din punct de vedere al rigurozitdtii.

B 6.2. Implementarea si functionarea programelor si aplicatiilor

1 6.2.1. Reproiectarea solutiilor | Verificarea modului de identificare a punctelor slabe si a | Structura 10 Vi T47 Radu
IT pentru programe si aplicatii | limitdarilor unui program/aplicatie; auditata George

Verificarea dacda documentatia cu fluxul de date si
prelucrarile necesare este elaboratd adecvat situatiei reale;
Verificarea daca solutiile IT sunt proiectate pornind de la
punctele slabe, critice detectate, de la evolutiile tehnologice
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Nr.
crt.

Obiecte audiabile

Tipul testarii

Locul
testarii

Durata
testarii

(h)

Nr. lista de
verificare

Nr.
test

Auditori

existente si cele prefigurate de dezvoltare a entitatii.

6.2.3. Intretinerea aplicatiilor
garanteaza functionarea
proceselor la parametrii optimi

Verificarea monitorizarii mesajelor de eroare;

Verificarea daca sistemele de operare si aplicatiile sunt
instalate, actualizate sau configurate corespunzdtor,
folosind proceduri standardizate;

Verificarea dacd utilizatorii beneficiaza permanent de
asistenta tehnica;

Verificarea modului de intretinere a aplicatiilor §i daca
asigurd functionarea proceselor.

Structura
auditatd

10

Vi

T48

Radu
George

OBIECTIV NR. 7 PROIECTAREA SI MENTINEREA iN FUNCTIUNE A UNEI RETELE

A

7.1. Proiectarea, instalarea si administrarea retelei de calculatoare

1

7.1.1. Asigurarea  bunei
functionari a sistemelor bazate
pe existenta si functionarea
retelei de calculatoare

Verificarea daca echipamentele din refea sunt administrate
centralizat;

Verificarea dacd  configurarea  refelei, conectarea
componentelor in retea, distribuirea serviciilor contribuie
la cresterea productivitatii muncii in organizatie;
Verificarea daca serverele si statiile client sunt amplasate
in retea si configurate conform regulilor impuse prin
strategia de securitate;

Verificarea daca regulile stabilite si implementate asigurd
accesul controlat si sigur al utilizatorilor numai la acele
resurse de care au nevoie pentru indeplinirea sarcinilor de
serviciu conform figei postului.

Structura
auditatd

10

2/4

749

Radu
George

7.1.3.
serverelor

Administrarea

Verificarea daca accesul §i utilizarea resurselor serverului
respectd strategia de securitate a retelei;

Verificarea dacd permisiunea de administrare a unui
program este acordatda numai personalului calificat;
Verificati dacad jurnalele identifica utilizatorii care au avut
acces la program, in limita permisiunilor ce le-au fost
acordate.

Structura
auditatd

10

Vil

750

Radu
George

7.2. Interconectarea si securitate

a retelei

7.2.1. Interconectarea retelelor

Verificarea daca conexiunile dintre retele sunt conforme cu
arhitectura  generald §i respecta standardele de
interconectare;

Verificarea daca componentele hardware §i software ale
echipamentelor de legatura sunt configurate respectind
regulile de securitate a transmisiilor de date din strategia
de securitate a organizatiei;

Structura
auditata

10

214

151

Radu
George
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Nr Locul Durata Nr. lista de | Nr.
: Obiecte audiabile Tipul testarii < . testarii verificare test | Auditori
crt. testarii
(h)

Verificarea daca tabelele de rutare sunt corect configurate

si indica adresele regelelor accesibile.
2 7.2.2. Proiectarea si asigurarea | Verificarea dacda vulnerabilitatile §i amenintarile sunt | Structura 10 274 752 Radu

securitatii retelei corect identificate si prioritizate; auditata George

Verificarea dacd procedurile de securitate ce trebuie
implementate  sunt aduse operativ la  cunostinta
personalului;

Analiza sigurantei accesului la retea s§i a comunicarii
datelor in refea.

Analiza rapoartelor de monitorizare a traficului datelor in
refea.

Data: 09.09.2009

Auditori,

Popescu Sorin
Radu George

Nota:

Programul de interventie la fata locului sau Programul preliminar se elaboreaza pe baza Programului de audit si prezinta detaliat lucrarile pe care auditorii

interni 1si propun sa le efectueze, tipurile de teste si esantioanele pe baza carora se vor realiza acestea, locul si durata testarii.

In practica, se recomanda realizarea unui grad mai mare de detaliere a testarilor, care se vor efectua in etapa de Intervenfie la fata locului, prin completarea

Programului preliminar cu modalitatile concrete de determinare a esantioanelor, in conformitate cu regulile statisticii, dar si prin diversificarea tipurilor testarilor ce se
vor realiza de catre auditorii interni.
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[ Procedura PO7 : SEDINTA DE DESCHIDERE

ENTITATEA PUBLICA
Serviciul Audit Intern

MINUTA SEDINTEI DE DESCHIDERE

Misiunea de audit: Tehnologia informatiei

Perioada auditata: 01.01.2008 — 30.06.2009

Intocmit: Popescu Sorin/Radu George Data: 10.09.2009
Avizat: Dumitru Daniel Data: 10.09.2009

A. Lista participantilor:

Numele Functia Dlre?tfa/ Nr. E-mail | Semnéatura
Serviciul telefon

Dumitru Daniel Coordonator CAPI

Popescu Sorin Auditor SAPI

Radu George Auditor SAPI

Patrulescu George Director DIT

Voiculescu Alin Sef STDAM

Boerescu Ilie Sef SCD

Teodorescu Rodica Sef SEE

Eleodor Darius Sef SAPP

Iordache Camelia Sef SRC

Paun Elena Sef SSD

Badea Stefan Sef SAT

B. Stenograma sedintei

In cadrul sedintei de deschidere s-a procedat la:

- prezentarea echipei de auditori care urmeaza sa efectueze misiunea de audit;

- prezentarea functiei de audit intern de catre seful Serviciului Audit Public Intern, in special a
obiectivelor generale ale auditului intern si semnificatia auditului intern;

- Prezentarea Programului interventiei la fata locului, obiectivele auditabile care se intentioneaza a fi
realizate, dupa analizele de risc efectuate. A fost cerutd parerea audiatilor cu privire la aceste obiective, unde s-
au facut remarci cé acestea in general reprezintd zone cu risc, dar s-au facut si unele comentarii cu privire la
complexitatea activitatii Directiei IT; resursele umane insuficiente si neatractivitatea nivelului salariului pentru
atragerea unor specialisti; fluctuatia mare a personalului implicat in activitatea IT.

De asemenea, s-au stabilit:

- persoanele pe care auditorii le pot contacta In vederea colectarii informatiilor, modul de efectuare a
testelor, chestionarelor §i interviurilor, programul intalnirilor si timpul necesar pentru realizarea acestor
proceduri;

- conditiile minime pe care auditatul trebuie sd le asigure in vederea realizarii misiunii de audit (spatiu
de lucru, calculatoare, posibilitate de editare etc.)
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- aspectele procedurale, respectiv eventualitatea unor sedinte intermediare in cursul misiunii, informarea
sistematica asupra constatarilor;

- data sedintei de inchidere, inclusiv a participantilor;

- convenirea unor aspecte procedurale, respectiv eventualitatea unor sedinte intermediare in cursul
auditului, informarea sistematica asupra constatarilor.

- stabilirea modalitatii de redactare a Raportului de audit intern (cand, cum si cui va fi distribuit).
Recomandarile formulate, ca urmare a eventualelor disfunctionalitafi constatate, vor fi discutate si analizate cu
structura auditatd, inclusiv calendarul implementarii §i persoanele rdspunzitoare cu implementarea
recomandarilor.
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| Procedura — P10 — INTERVENTIA LA FATA LOCULUI

ENTITATEA PUBLICA
Serviciul Audit Intern

LISTA DE VERIFICARE nr. 1

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01. 2008 —30.06.2009

intocmit: Popescu Sorin/Radu George Data: 13.09.2009
Avizat: Dumitru Daniel Data: 13.09.2009

Obiectivul 1.
STRATEGIA SI PLANIFICAREA SISTEMELOR INFORMATICE

1;: Activitatea de audit Da Nu Observatii
1. Examinarea procedurilor privind planul strategic
1.1. Examinarea procedurilor privind definirea si elaborarea strategiei X
1.2. Verificati daca procedurile sunt aprobate de catre persoanele competente; | X
13 Verificati daca sunt stabilite posturile de lucru responsabile de elaborarea X
- strategiei;
1.4. Verificati daca sunt stabilite competentele in elaborarea procedurilor; X
1.5. Verificati daca se realizeaza actualizarea sistematica a procedurilor; X
16 Verificati daca sunt inglobate activitati de control intern in punctele cheie X
- ale proceselor;
1.7. Verificati daca se respectd principiul dublei semnaturi; X
1.8. Verificati daca procedurile sunt cunoscute si aplicate; X
A Strategia IT este concordanta cu scopurile organizatiei
1. Strategia IT defineste necesititile si prioritaitile
11 Examinarea dacd existd strategie elaboratd la nivelul structurii X
) functionale;
1.2. Analiza sistemului de fundamentare a strategiei X
1.3 Analiza corelarii strategiei cu planurile anuale X
1.4 Examinarea prioritatilor strategice in domeniul IT in corelare cu directiile X
T de dezvoltare;
15 Verificarea dacd strategia elaborata la nivelul structurii functionale este X
- in concordanta cu strategia organizatiei,
16 Verificarea daci strategia elaboratd la nivelul structurii functionale a avut
o in vedere:
a. evaluarea situatiei actuale pe baza analizei diagnostic; Test nr. 1.2.
b. identificarea punctelor tari si a punctelor slabe ale entitétii; X Nota de relatii
c. formularea misiunii structurii organizatorice; 1.1.
d. fundamentarea variantelor strategice; Interviu nr. 1.1.
e. identificarea §i provenienta resurselor; FIAP nr. 1.2.
f. implementarea strategiei ;
17 Analiza daca identificarea punctelor tari si a punctelor slabe s-a realizat X
o pe baza analizei amenintarilor si oportunitatilor;
Verificarea dacd strategia definita la nivelul structurii functionale
1.8. o X
defineste clar obiectivele;
1.9 Analizati daca directiile de activitate din cadrul strategiei sunt X
o monitorizate §i evaluate, respectiv:
a) existd concordantd cu strategia elaborata la nivelul entitatii;
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b) responsabilitatile stabilite Comisiei de dezvoltare IT conduc la
implementarea IT si asigurd o decizie eficientd

c¢) analiza proceselor verbale ale Comisiei numita la nivelul entitatii in
domeniul dezvoltarii IT si urmarirea daca politica de dezvoltare IT are ca
obiectiv implementarea strategiei entitatii cu privire la domeniul IT;

d) urmarirea dacd toate activitdtile de implementare a strategiei sunt
monitorizate si evaluate;

Testnr. 1.1
FIAP nr. 1.1

1.10.

Stabilirea obiectivelor strategice a tinut cont de mediul intern si de
mediul extern

Obiectivele definite in cadrul strategiei asigura:

a) definirea realista a acestora;

b) asigurarea factorului de mobilizare

c) definirea lor astfel incat sa fie intelese de catre salariati

d) definirea lor in forma stimulatoare

e) asigurarea necesarului de resurse in vederea implementarii obiectivelor

Obiectivele generale sunt definite in termeni de impact

1.13.

Obiectivele generale deriva din obiectivele strategice

1.14.

Obiectivele generale acopera strategia definitd in cadrul domeniului de
activitate

Obiectivele generale in domeniul resurselor umane ofera directia si tinta
finala ce urmeaza a fi atinsa

1.16.

Obiectivele sunt formulate de o manierd precisd, riguroasa fara
interpretari

Test nr.. 1.3.
Interviu nr. 1.2.
Nota de relatii
nr. 1.2.

FIAP nr. 1.3.

1.17.

Verificarea daca strategia dezvolta functiile esentiale ale structurii
functionale;

1.18.

Verificarea daci exista persoana responsabild cu actualizarea strategiei,

1.19.

Analiza dacd la elaborarea strategiei s-a urmarit:

a. definirea obiectivelor strategice in consens cu directiile de actiune ale
organizatiei

b. dezvoltarea strategiei este asigurata pe baza unui management
functional

c. analiza domeniului de activitate si definirea mandatului si misiunii
structurii organizationale

d. definirea si analiza tuturor domeniilor si activitatilor specifice

1.20.

Verificarea daca existd planul de activitate pentru implementarea
strategiei;

1.21.

Analiza politicilor entitatii publice in domeniul IT si stabilirea daca
asigura atingerea obiectivelor entitatii publice

1.22.

Verificarea daca politicile entitatii publice iIn domeniul IT se reflecta in
planul strategic si in planurile anuale

1.23.

Examinarea daca managerii cu responsabilitati in monitorizarea
implementarii politicilor IT, au fost consultati la elaborarea planului
strategic

1.24.

Analiza activitatii de actualizare a planului strategic

>~

Planurile IT se adreseaza intregii organizatii

Planurile IT ajuta la indeplinirea misiunii organizatiei

1.1.

Verificarea daca exista planuri de activitate elaborate la nivelul
departamentului IT

1.2.

Examinarea daca planurile de activitate sunt elaborate anual

1.3.

Verificarea daca obiectivele sunt clar definite in cadrul planurilor

1.4.

Verificarea daca planul de activitate anual este comunicat §i cunoscut de
personalul implicat in realizarea acestuia;

T P fd e

Test nr. 1.4.
Interviu nr. 1.3.
FIAP nr. 1.4.

1.5.

Analiza daca planul este fundamentat, iar resursele necesare
implementarii acestuia sunt dimensionate corect;

>

1.6.

Examinarea daca la realizarea activitatilor planificate sunt asigurate
competentele necesare;

>

1.7.

Verificarea dacd salariatii cunosc metodologia de realizare si de
implementare a activitatilor planificate;
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Verificarea daca planul de activitate este alcatuit in concordantd cu
bugetul anual de venituri si cheltuieli;

Analiza daca pentru realizarea planului anual de activitate managementul
a luat in considerare si cunoasterea nevoilor salariatilor;

Verificarea dacad planul anual de activitate coreleaza obiectivele
individuale cu cele organizationale;

Examinarea dacd planul anual de activitate permite incadrarea in
resursele financiare planificate;

Examinarea daca managementul organizatiei actioneaza consecvent
pentru implementarea planului de activitate;

o T I e = e

Analiza daca managementul a elaborat strategii, politici, programe etc.
1.13. pentru orientarea unitara a activitatii organizatiei in vederea realizarii
scopurilor fundamentale;

>~

Verificarea daca planurile de activitate sunt adaptate la conditiile externe
organizatiei,

Identificarea proiectelor in derulare §i examinarea planurilor de proiecte
in raport cu Standardele IT aprobate pentru gestionarea proiectului.

Analizati daca planul aprobat este in conformitate cu politicile entitatii
publice in domeniul IT;

1.17. Analiza daca elaborarea planurilor de activitate au avut in vedere:

a) cunoasterea de catre salariati;

b) motivarea salariatilor si cointeresarea lor in realizarea obiectivelor;
c) necesarul de resurse este fundamentat si dimensionat potrivit Testnr. 1.4.
necesitatilor; Interviu nr. 1.3.
d) realizarea obiectivelor planurilor sunt asigurate competentele necesare; FIAP nr. 1.4.
¢) metodologia de implementare este cunoscuta,
f) bugetele de venituri si cheltuieli;

Verificarea dacd planul anual de activitate ia in considerare necesitatile X

LIl salariatilor;

Evaluarea dacd planul anual de activitate coreleaza obiectivele

el departamentului IT cu obiectivele individuale ale salariatilor;

Examinarea daca realizarea planului se incadreaza in limitele resurselor

1.20. :
v financiare alocate;

Analiza dacid tendintele viitoare de dezvoltare sunt luate in calcul la

. elaborarea planurilor de activitate

Analizati realizarea subsistemelor IT pentru functiile principale din

1.22. cadrul entitatii publice;

X

Planurile IT ofera asigurare cu privire la faptul cd resursele IT sunt alocate in concordanta cu
necesitatile

Examinarea daca proiectele sunt monitorizate permanent, urmarindu-se
2.1. daca sunt realizate in termen, in vederea sincronizarii realizarii | X
obiectivelor strategice;

Examinarea procesului-verbal al grupului de strategie pentru a se garanta

2.2. . . - . - =, .
examinarea §i luarea de masuri cu privire la indeplinirea obiectivelor;

Obtinerea de exemplare ale unor analize referitoare la proiectele IT care
2.3. au fost realizate, pentru a se garanta ca sunt luate in considerare de | X
grupul de strategie si de conducerea superioara.

Obtinerea unui exemplar al documentului de politica strategica si

2.4. NP . .
identificarea principalelor obiective;

Verificarea daca strategia IT ia in considerare obiectivele de afaceri in

ASH " TG
> totalitate si sprijina atingerea acestora.

Verificarea daca strategia IT ia in considerare organigrama organizatiei,
2.6. pentru a se asigura ca toate departamentele au fost luate in considerare la | X
elaborarea strategiei;

Examinarea daca subsistemele IT acoperd in totalitate nevoile pentru

2.7 functiile principale ale entitatii

Analiza daca nevoile de subsisteme IT pentru functiile principale nou

ot create au fost acoperite

Test nr. 1.5.

X Interviu nr. 1.4.

Verificarea daca departamentele infiintate ca urmare a functiilor FIAP nr. 1.5.

2.9. principale nou create au fost solicitate sa-si exprime cerintele specifice
privind realizarea unor subsisteme IT proprii activitatii lor

2.10. Analiza procedurilor pe baza carora se realizeaza subsistemele IT si
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stabilirea daca acestea sunt suficiente pentru implementarea acestor
subsisteme in conditii optime

Verificati daca strategia IT este distribuita tuturor partilor interesate.

Examinati dacd angajatii i conducerea superioard au cunostintd de
continutul strategiei si de implicatiile acesteia pentru dezvoltarea IT in
domeniul lor de activitate.

Obiectivele IT indeplinesc obiectivele organizatiei

Strategia IT este concordanti cu scopurile organizatiei

1.1.

Analiza Planului strategic in domeniul IT in raport cu obiectivele
strategice stabilite pentru domeniul IT;

1.2.

Verificati dacd planului strategic si documentele de politica strategica
sunt cunoscute de catre partile interesate si implicate in implementarea
lui;

1.3.

Examinati daca dezvoltarea IT este asigurata prin obiectivele strategice;

>

1.4.

Examinarea concordantei dintre directiile de dezvoltare stabilite prin
Planul strategic in domeniul IT §i organizarea functionald actuala a
departamentului IT.

>~

1.5

Analizati daca la stabilirea obiectivelor strategice s-a tinut cont de mediul
intern si de mediul extern;

1.6.

Analizati daca obiectivele definite reprezinta o componenta importanta in
cadrul sistemului de management al organizatiei.

Examinati dacd strategia acopera mandatul cu care a fost investita
structura functionald;

Verificati daca existd o fundamentare detaliata a strategiei;

Verificati dacd planul de actiune pentru implementarea strategiei este
dezvoltat suficient;

Verificati daca exista persoana responsabild cu actualizarea strategiei;

Examinati daca definirea prioritatilor strategice este realizata 1in
concordanta cu scopul entitatii, in cadrul domeniului de activitate

Analizati daca strategia elaborata defineste

a) misiunea structurii organizationale

b) stabilirea scopurilor fundamentale

¢) precizarea modalitatilor de actiune

d) fundamentarea necesarului de resurse

e) esalonarea termenelor

PR PR ] D[] [ < | X | X

Comitetul IT determina strategia I'T

Comitetul IT transpune strategia in planuri pe termen scurt si pe term

en mediu

b=

—_

Verificati daca Comitetul de dezvoltare IT este constituit in mod adecvat;

X

_.
i

Analizati daca planul este examinat periodic pentru a se verifica
indeplinirea acestuia.

X

1.3.

Examinati procesul-verbal al grupului de strategie si urmarifi daca
garanteaza examinarea §i luarea de masuri cu privire la indeplinirea
obiectivelor strategice.

1.4.

Obtinerea de exemplare ale unor analize referitoare la proiectele de
suport IT care au fost realizate, pentru a se garanta cd sunt luate in
considerare de grupul de strategie si de conducerea superioara.

>

L.5.

Verificati dacd sunt definite termenele si etapele de realizare a
activitatilor;

1.6.

Verificati daca planul este alcatuit in concordantd cu bugetul anual de
venituri si cheltuieli;

1.7.

Analizati daca prioritatile sunt judicios ierarhizate in cadrul planului;

1.8.

Analizati daca gradul de adecvare al prioritatilor este raportat la misiunea
organizatiei,

Analizati daca indicatorii atasati obiectivelor converg spre economicitate,
eficienta si eficacitate;

Analizati dacd planurile sunt adaptate la conditiile externe organizatiei;,

o I T e el B B

Verificati daca resursele sunt delimitate pentru implementarea planurilor
de activitate;

a) cunoagsterea de catre toti salariatii a panului anual de activitate;

b) interesul salariatilor in realizarea obiectivelor planului anual,

¢) asigurarea competentelor necesare pentru realizarea activitatilor;

d) cunoasterea metodologiei de realizare si implementare a activitatilor in
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randul salariatilor;

¢) cunoasterea nevoilor salariatilor;

f) corelarea obiectivelor individuale cu obiectivele organizatiei; X
g) Incadrarea in resursele financiare planificate;
112, Anali;a‘;i' .dacé impactul planurilor este raportat la performanta X
organizatiel,
L13 Analizati daca nivelul cunostintelor personalului asigura realizarea X
T programelor;
114 Anali.za;i dacd instrumentele de implementare a programelor sunt bine X
T definite;
115 Verificati dac:?} posturile care vor aparea sau se vor schimba sunt luate in X
T calcul la definirea strategiei,
116, Analizgg dacd competentele necesare in viitor sunt definite in cadrul X
strategiel;
Verificati daca posibilitatea reorientarii si recalificarii profesionale este
1.17. A o1 . . - X
luatd in calcul la stabilirea resurselor necesare implementdrii strategiei;
1.18. Verificati daca strategia tine cont de schimbarile la nivel managerial; X
1.19 Verificati daca nevoile de instruire sunt definite in cadrul strategiei; X
2. 1.4.3. Comitetul IT stabileste priorititile proiectelor intre dezvoltarea sistemelor si activititile realizate
2.1. Verificati daca existd un program de dezvoltare IT X
22 Verificati daca programul de dezvoltare IT contine achizitii de aplicatii si X
o echipamente;
23 Verificati daca existd o fundamentare a necesitatii achizitiilor de X
o echipamente;
24 Yeriﬁcati daca exista o fundamentare a necesitatii achizitiilor de aplicatii X
si programe;
25 Veriﬁ.cat.i daca achizitiile de echipamente sunt prioritizate in functie de X
necesitagi
Verificati dacd achizitiile de programe si aplicatii sunt prioritizate in
2.6. functie de necesititi si de dezvoltarea strategica a organizatiei in | X
domeniul IT;
27 Verificati daca programele de achizitii de echipamente si aplicatii sunt X
o evaluate de catre Comitetul IT;
Verificati daca Comitetul IT a realizat si o evaluare calitativa si tehnica a
2.8. . T . R X
echipamentelor si aplicatiilor planificate a fi achizitionate
29 Verificati daca achizitiile de echipamente si aplicatii sunt realizate cu %
o respectarea criteriilor planificate;
2.10. Verificati daca procesul de achizitii IT este monitorizat de Comitetul IT, | X
211 Verificati daca Comitetul IT raporteaza periodic managementului X
T necesitdtile aparute si stadiul deruldrii programelor in domeniul IT.
E. Organizarea IT corespunde necesititilor organizatiei
1. Organizarea adecvata a functiei IT
11 Verificati daca deciziile sunt in corelatie cu transformarile din mediul X
o organizational;
12 Verificati daca persoana care emite decizia detine sarcinile, competentele X
- si responsabilitétile necesare;
13 Examinarea daca subsistemele IT acoperd nevoile pentru functiile X
- principale ale entitatii;
1.4 Analiza daca nevoile pentru functiile principale nou-create sunt % Test nr. 1.5
o acoperite; Interviu nr. 1.5
1.5. Analiza daca structurile din cadrul IT si-au definit clar propriile activitati; X FIAP nr. 1.5
1.6. Examinarea daca procedurile elaborate acopera toate activitatile derulate; X
17 Verificati daca responsabilitatile sunt stabilite clar si precis in sarcina X
o utilizatorilor;
1.8. Verificati daca competentele asigura realizarea activitatilor; X
Verificati dacd este realizatd evaluarea performantelor actuale ale
1.9. RO X
activitatilor desfasurate;
1.10 Verificati dacd este realizata analiza sistemului actual de organizare si X
- conducere a activitatii;
L11 Veri.ﬁca'ti daca .n.wdiul si factorii extf:rni. de influenta sunt examinati §i X
T analizati la stabilirea proceselor organizationale;
1.12. Verificati dacd mediul intern si factorii interni de influenta sunt analizati | X
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si evaluati la stabilirea proceselor organizationale;
113, Yeﬁﬁcati daca au fp;t elaborate instrumentele si procedurile de X
implementare a strategiei;
1.14 Analizati Qacé s-a fiete?rrninat volumul si structura resurselor necesare
T pentru realizarea obiectivelor;
115 Analizati daca au fost elaborate instrumentele si procedurile de control; X
2. Adecvarea practicii si procedurilor IT la procesele existente
21 Analizati sistemul de elaborare a subsistemelor IT pentru functiile X
o principale.
29 Existenta programului pentru instruirea utilizatorilor subsistemului IT X
23 Examinati daca subsistemele IT acopera in totalitate nevoile pentru X
- functiile principale ale entitatii publice
24 Analizati daca nevoile de subsisteme IT pentru functiile principale nou- X
o create au fost acoperite.
Verificati dacd departamentele infiintate ca urmare a functiilor principale
2.5. nou-create au fost solicitate sd-si exprime cerintele specifice privind | X
realizarea unor subsisteme IT proprii activitatii lor
2.6. Analizati existenta coreldrii intre termenele de realizare a subsistemelor. | X
Analizati procedurile pe baza carora se realizeazd subsistemele IT si
2.7. stabiliti daca acestea sunt suficiente pentru implementarea acestor | X
subsisteme in conditii optime.
28 Stabiliti daca exista studii de fezabilitate pentru subsistemele IT X
o planificate.
29 Veriﬁ.cati' d.acé exista proceduri pentru toate aplicatiile derulate in cadrul X
organizatiel,
210. Veriﬁcati daca aplic.a;ii.le derula.te i.l‘l cadrul‘p.ostgrilor de lucru sunt X
suficiente, necesare si asigura eficientizarea activitatilor;
2.11. Verificati daca aplicatiile derulate sunt adecvate proceselor organizatiei; | X
2.12. Verificati daca aplicatiile sunt cunoscute si aplicate de utilizatori. X
F. Elaborarea strategiei IT corespunde strategiei organizatiei
1. Dotarea actuali cu tehnici de calcul a_stat la baza elaborarii strategiei I'T
1.1. Verificarea daca existd un control asupra starii echipamentelor; X
12 Verificarea daca obiectivele strategice in domeniul IT sunt stabilite pe X
- baza unei analize a starii actuale;
13 Verificarea daca achizitia aplicatiilor si programelor are in vederea X
- dezvoltarea strategica a organizatiei,
14 Verificarea daca achizitia echipamentelor si tehnicii de calcul tine cont %
T de dotarea existenta;
15 Verificarea dacad achizitiile de echipamente tin cont de caracteristicile X
o calitative si de performante acestora;
1.6 Verificarea daca achizitiile de echipamente sunt adaptate nevoilor si X
o necesitdtilor organizatiei;
1.7 Verificarea daca aplicatiile §i programele de achizitionat sunt adecvate X
) proceselor organizatiei;
18 Verificarea daca aplicatiile si programele achizitionate conduc la X
- integrarea datelor si informatiilor;
1.9 Verificarea dacad strategia IT conduce la informatizarea in totalitate a X
- organizatiei,
110 Verificarea daca strategia asigurad pregatirea personalului in concordanta X
T cu programele de dezvoltare IT.
Auditori,

Popescu Sorin
Radu George
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\ Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 1.1

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01. 2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 13.09.2009
Avizat: Dumitru Daniel Data: 13.09.2009

Obiectul
testului

Strategia IT defineste necesitatile si prioritatile

Obiectivele
testului

Analiza directiilor de actiune stabilite in cadrul strategiei IT si urmarirea daca acestea
contribuie la realizarea mandatului si scopului entitatii si dacd acestea au fost
implementate, conform programelor aprobate.

Descrierea
testului

1. Populatia avuta in vedere pentru constituirea esantionului este formata din:
- strategia elaboratd in domeniul IT, directiile de actiune definite si obiectivele
strategice stabilite cu privire la dezvoltarea entitatii in domeniul IT;
- procesele verbale ale comisiei numite la nivelul entitatii cu responsabilitati
in domeniul planificarii, elaborarii i urmaririi implementarii strategiei;
- programele si aplicatiile informatice, aprobate la nivelul entitatii, in
perioada analizata, care corespund directiilor de implementare a strategiei.

2. Esantionul a fost constituit astfel:

- strategia entitatii In domeniul IT a fost analizata si evaluata in totalitatea ei si comparata
cu strategia entitatii;

- in perioada suspusa auditarii, au fost aprobate in vederea implementarii patru proiecte
informatice, in acest sens toate acestea fiind evaluate cu privire conditiile de
implementare, termenele de implementate si concordanta cu directiile strategice
aprobate.

domeniul dezvoltarii IT s-a Intrunit trimestrial, In acest sens au fost analizate si evaluate
toate procesele verbale Intocmite dupa fiecare sedinta de lucru organizata;

3. Prin testarea ce se va realiza se va urmari, daca activitatile desfasurate in realizarca
directiilor de actiune stabilite in cadrul Strategiei sunt monitorizate si evaluate cu privire
la modul de implementare, respectiv:

- concordanta strategiei elaborate in domeniul IT cu strategia entitatii;

- responsabilitatile stabilite Comisiei numita la nivelul entitatii cu atributii in domeniul
dezvoltarii IT, contribuie la asigurarea unei decizii eficiente la nivelul entitatii.

- analiza proceselor verbale ale Comisiei numitd la nivelul entitdtii cu atributii in
domeniul dezvoltarii IT

- urmérirea dacd toate activitdtile de implementare a strategiei sunt monitorizate si
evaluate;

Constatari

Potrivit deciziei de numire, Comisia de planificare strategica infiintata la nivelul entitatii
are rolul de a stabili obiectivele strategice, relatiile cu celelalte componente structurale
din cadrul entitatii, fundamentarea modalitatilor de realizare a proiectelor, dimensionarea
resurselor ce urmeaza a fi angajate, stabilirea termenelor intermediare si finale de
realizare a proiectelor, monitorizarea implementarii proiectelor aprobate.

1. Cu privire la armonizarea strategiei in domeniul IT cu strategia entitatii, s-a
constatat ca aceasta deriva si este elaborata in conformitate cu directiile si principiile de
dezvoltare ale entitatii, contribuie la dezvoltarea si eficientizarea activitatilor entitatii si
prin implementare se urmareste realizarea unui sistem informatic integrat, care sa asigure
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corelarea tuturor informatiilor si datelor la nivelul entitatii, respectiv juridice, economice,
comerciale, tehnice, financiar-contabile, de personal, sociale si patrimoniale.

2. Din analiza atributiilor stabilite Comisiei numita la nivelul entitatii cu
responsabilitdti in domeniul dezvoltarii IT, s-a constatat cd acestea sunt, in general, de
naturd metodologica, respectiv planificarea §i elaborarea strategiei iIn domeniul IT si
armonizarea acesteia cu strategia si mandatul entitatii. Totusi, aceastd comisie are si
atributii cu privire la monitorizarea activitatilor privind implementarea strategiei, Insa
analiza realizarii acestor activitati este rezumata doar la analiza raportarilor periodice
realizate de departamentul IT, cu privire la stadiul implementarii proiectelor IT.
Limitarea exercitarii acestor atributii, doar la analiza raportarilor efectuate de
departamentul IT, fara o evaluare fizica, din partea comisiei, a modului de implementare
a programelor informatice, conduce la formularea unor constatiri si concluzii
insuficiente, care au influenta in decizia manageriald si dezvoltarea strategica.

3. Analiza proceselor-verbale ale Comisiei numite la nivelul entitatii cu
responsabilitati in dezvoltarea IT, a directiilor de actiune strategice si a deciziilor luate in
vederea implementarii strategiei a pus In evidentd unele disfunctionalitati, legate de
faptul ca anumite proiecte de dezvoltare IT, derulate in cadrul entitatii, nu au fost supuse
analizei si evaludrii comisiei. Astfel, in cursul anului 2009, discutiile in cadrul comisiei
au privit, in general, analiza progreselor proiectelor IT stabilite si aprobate la nivelul
entitatii, insd potrivit proceselor verbale intocmite In urma sedintelor, a rezultat ca
discutiile s-au derulat doar cu privire la proiectele pentru care au fost inaintate de catre
departamentul IT, rapoarte privind stadiul implementarii, astfel ca propunerile formulate
de comisie cu privire la dezvoltarea IT, inclusiv cu privire la asigurarea resursele
financiare, au fost legate doar de acestea.

In urma examinrii si analizelor efectuate, s-a constatat ci anumite proiecte nu au fost
implementate sau sunt intarzieri In implementarea acestora, respectiv:

a) aplicatia privind evidenta documentelor intrate iesite din cadrul organizatiei,

inclusiv stadiul solutionarii lor, a fost aprobatd a fi implementata, inclusiv asigurarea
resurselor financiare, inca din cursul anului anterior, dar pana in prezent nu s-a realizat
nici o procedura legatd de stabilirea conditiilor tehnice ale aplicatiei, demararea
actiunilor de realizare a caietului de sarcini, sau procedurilor privind achizitia, cu toate ca
in buget au fost alocate fondurile necesare.
Din discutiile purtate cu responsabilii IT in domeniul dezvoltarii si informatizarii
entitatii, a rezultat cd acest program informatic nu a fost demarat, deoarece la nivelul
departamentului IT nu existau specialisti in testarea si implementarea lui, iar fondurile
aprobate permiteau doar achizitia aplicatiei.

In conditiile in care atributiile comisiei permiteau si o evaluare fizici a modului de
implementare a proiectelor, greutatile Intdmpinate se puteau cunoaste si gasi solutiile
necesare, respectiv, in acest caz a conditiilor de pregatire a personalului in vederea
utilizarii acestui program informatic.

b) pentru proiectul ,,Implementarea unei infrastructuri IT care sd asigure integrarea
datelor la nivelul organizatiei”, a fost raportat stadiul de implementare la comisie, insa nu
si termenele de realizare. In urma evaludrii, s-a constatat ci au fost demarate procedurile
pentru achizitia acestuia, insa pana In prezent acestea s-au limitat la studiul pietei si
alocarea banilor in cadrul bugetului. Proiectul se aflad in intarziere si nu va putea fi
realizat 1n timp util. Aceasta va avea consecinte negative in implementarea altor aplicatii,
care depind de acesta, in acest sens va trebui améanat termenul de incepere a procedurilor
privind implementarea proiectului ,,Crearea unei structuri IT care sa permitd urmarirea
circuitului unui document, stadiul de realizare si persoanele care au intervenit asupra
acestuia, autorizarea pe niveluri ierarhice prestabilite”. Intarzierea implementarii acestui
program a determinat nerealizarea in termenul planificat a obiectivului strategic
,,Modernizarea infrastructurii IT din cadrul entitatii”.

Concluzii

Neatribuirea Comisiei numita la nivelul entitatii de responsabilititi in domeniul
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dezvoltarii IT, a unor atributii de urmarire fizica a modului de implementare a directiilor
strategice, respectiv a proiectelor informatice de dezvoltare si informatizare a entitatii, a
condus la intarzieri In achizifia, testarea si implementarea programelor, neinceperea
procedurilor de achizitie si implementare a altor programe sau aplicatii informatice.
Obiectivele strategice stabilite in domeniul IT nu au fost indeplinite in termenele

stabilite.
Auditor intern, Supervizor,
Popescu Sorin Dumitru Daniel
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\ Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 1.1

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01. 2008 —30.06.2008

intocmit: Popescu Sorin/ Radu George Data: 13.09.2009
Avizat: Dumitru Daniel Data: 13.09.2009
Problema Nerealizarea in termen a procedurilor de achizitie si implementare a programelor si

aplicatiilor informatice.

Constatarea

1. Cu privire la armonizarea strategiei in domeniul IT cu strategia entitatii, s-a
constatat ca aceasta deriva si este elaboratd in conformitate cu directiile si principiile
de dezvoltare ale entitatii, contribuie la dezvoltarea si eficientizarea activitatilor
entitatii i prin implementare se urmareste realizarea unui sistem informatic integrat,
care sa asigure integrarea tuturor informatiilor si datelor la nivelul entitatii, respectiv
juridice, economice, comerciale, tehnice, financiar-contabile, de personal, sociale si
patrimoniale.

2. Din analiza atributiilor stabilite Comisiei numitd la nivelul entitatii cu
responsabilitati in domeniul dezvoltarii IT, s-a constatat ca acestea sunt, in general, de
naturd metodologicd, respectiv planificarea si elaborarea strategiei in domeniul IT si
armonizarea acesteia cu strategia si mandatul entitdtii. Totusi, aceastd comisie are §i
atributii cu privire la monitorizarea activitatilor privind implementarea strategiei, insa
analiza realizarii acestor activitati este rezumata doar la raportarile periodice realizate
de departamentul IT, cu privire la stadiul implementarii proiectelor IT. Limitarea
exercitarii acestor atributii, doar la analiza raportarilor efectuate de departamentul IT,
fara o evaluare fizica, din partea comisiei, a modului de implementare a programelor
informatice, conduce la formularea unor constatari si concluzii insuficiente, care au
influentd in decizia manageriald si dezvoltarea strategica.

3. Analiza proceselor-verbale ale Comisiei numite la nivelul entitatii cu
responsabilititi in dezvoltarea IT, a directiilor de actiune strategice si a deciziilor luate
in vederea implementarii strategiei a pus 1n evidenta unele disfunctionalitati, legate de
faptul cd anumite proiecte de dezvoltare IT derulate in cadrul entitatii nu au fost supuse
analizei si evaluarii comisiei. Astfel, in cursul anului 2009, discutiile in cadrul comisiei
au privit, in general, analiza progreselor proiectelor IT stabilite si aprobate la nivelul
entitatii, insd potrivit proceselor verbale intocmite in urma sedintelor, a rezultat ca
discutiile s-au derulat doar cu privire la proiectele pentru care au fost Inaintate de catre
departamentul IT, rapoarte privind stadiul implementarii, astfel cd propunerile
formulate de comisie cu privire la dezvoltarea IT, inclusiv cu privire la asigurarea
resursele financiare, au fost legate doar de aceste aspecte.

In urma examindrii si analizelor efectuate s-a constatat ci anumite proiecte nu au fost
implementate sau sunt intarzieri in implementarea acestora, respectiv:

a) aplicatia privind evidenta documentelor intrate iesite din cadrul organizatiei,

inclusiv stadiul solutiondrii lor, a fost aprobatd a fi implementatd, inclusiv au fost
asigurate resursele financiare inca din cursul anului anterior, dar pana in prezent nu s-a
realizat nici o procedurd legata de stabilire a conditiilor tehnice ale aplicatiei,
demararea actiunilor de realizare a caietului de sarcini, sau a procedurilor de realizare a
achizitiei, cu toate ca prin buget au fost alocate fondurile necesare.
Din discutiile purtate cu responsabilii IT in domeniul dezvoltarii si informatizarii
entitatii, a rezultat cd acest program informatic nu a fost demarat, deoarece la nivelul
departamentului IT nu existau specialisti in testarea si implementarea programului, iar
fondurile aprobate permiteau doar achizitia aplicatiei.
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In conditiile in care atributiile comisiei permiteau si o evaluare fizicd a modului de
implementare a proiectelor, greutatile intAmpinate se puteau cunoaste si se puteau gasi
solutiile necesare, respectiv, in acest caz a conditiilor de pregétire a personalului in
vederea utilizarii programului informatic.

b) pentru proiectul ,,Implementarea unei infrastructuri IT care sd asigure integrarea
datelor la nivelul organizatiei”, a fost raportat stadiul de implementare la comisie, insa
nu si termenele de realizare. In urma evaludrii s-a constatat ci au fost demarate
procedurile pentru achizitia acestuia, insd pana in prezent acestea s-au limitat la studiul
pietei si alocarea banilor in cadrul bugetului. Proiectul se afla in intarziere si nu va
putea fi realizat in timp util. Aceasta va avea consecinte negative in implementarea
altor aplicatii, care au legaturd cu acesta, in acest sens va trebui decalat termenul de
incepere a procedurilor privind implementarea proiectului ,,Crearea unei structuri IT
care sd permitd urmarirea circuitului unui document, stadiul de realizare si persoanele
care au intervenit asupra acestuia, autorizarea pe niveluri ierarhice prestabilite”.
Intarzierea implementirii acestui program a determinat decalarea termenul planificat a
obiectivului strategic ,,Modernizarea infrastructurii IT din cadrul entitatii”.

Cauza

Neatribuirea Comisiei numitd la nivelul entitatii de responsabilititi in domeniul
dezvoltarii IT, a unor atributii de urmarire fizicd a modului de implementare a
directiilor strategice, respectiv a proiectelor informatice de dezvoltare si informatizare
a entitatii.

Potrivit deciziei de numire, Comisia de planificare strategica infiintatd la nivelul
entitatii are rolul de a stabili obiectivele strategice, relatiile cu celelalte componente
structurale din cadrul entitatii, fundamentarea modalitatilor de realizare a proiectelor,
dimensionarea resurselor ce urmeaza a fi angajate, stabilirea termenelor intermediare si
finale de realizare a proiectelor, monitorizarea implementdrii proiectelor aprobate.

Consecinta

Intarzieri in achizitia, testarea si implementarea programelor.
Totodata, unele programe preconizate a fi achizitionate ulterior si care urmau a fi
implementate dupa punerea in functiune a acestora nu s-au mai achizitionat.

Recomandari

Reanalizarea atributiilor Comisiei de planificare strategicd in domeniul IT si
redefinirea acestora astfel incat si poatd realiza si monitorizarea implementarii
proiectelor informatice si informarea periodica a conducerii asupra realizarii acestora.
Analiza proiectelor informatice aprobate a fi implementate §i pentru care au fost
alocate si resursele financiare, stabilirea de termene de implementare si respectarea
acestora.

Auditor intern, Supervizor, Pentru conformitate,

Popescu Sorin

Dumitru Daniel Structura auditata
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 1.2

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 13.09.2009
Avizat: Dumitru Daniel Data: 13.09.2009
Obiectul Strategia IT defineste necesitatile si prioritatile
testului
Obiectivele Analiza sistemului de fundamentare a necesarului de resurse pentru realizarea
testului strategiei in domeniul IT.
Descrierea Evaluarea conditiilor privind elaborarea strategiei va urmari analiza modului in
testului care au fost respectate si analizate urmatoarele activitai cuprinse in procedura de
realizare a strategiei din Lista de verificare nr. 1, pozitia 1.2.
Strategia elaborata la nivelul structurii functionale a avut In vedere urmatoarele:

a) evaluarea situatiei actuale pe baza analizei diagnostic;

b) identificarea punctelor tari si a punctelor slabe ale entitatii;

¢) formularea misiunii organizatiei;

d) fundamentarea variantelor strategice;

e) identificarea §i provenienta resurselor;

f) implementarea strategiei .

Testarea s-a realizat prin evaluarea sistemului de elaborare a strategiei si a
documentelor rezultate, dar si in baza Notei de relatii nr. 1 privind modul de elaborare si
fundamentare a strategiei, adresatd domnului Georgescu Mihai — Sef serviciu.

Constatari Din analiza sistemului de fundamentare a strategiei, rezultd ca s-au realizat

urmatoarele etape:

a) definirea rolului 1T in cadrul organizatiei, fiind identificatd si definita
importanta departamentului IT;

b) definirea misiunii structurii functionale in concordantd cu obiectivele
strategice si directiile de actiune stabilite la nivelul organizatiei;

c) identificarea §i provenienta resurselor financiare, materiale §i umane
necesare aplicdrii si implementarii strategiei,

d) implementarea strategiei, fiind fixate termenele necesare atingerii
obiectivelor 1n raport cu care se urmaresc asigurarea §i repartizarea resurselor precum si
concentrarea eforturilor umane si materiale.

Tot din analiza rezulta ca la elaborarea strategiei, la nivelul structurii functionale,
nu s-au avut in vedere urmatoarele etape:

a) Evaluarea situatiei actuale pe baza analizei diagnostic, respectiv orientarea
activitatii pentru o anumitd perioada, prin strategie, presupune ca, in prealabil, si fie
cunoscuta situatia actuala, pe baza unei analize diagnostic, pentru a avea o imagine cat
mai completa asupra domeniului de activitate al organizatiei. Analiza diagnostic trebuia
elaborata in baza unor studii privind potentialului intern, folosind metode statistice,
matematice, analiza pe bazd de bilant etc. care sa surprindd evolutia proceselor si
fenomenelor specifice domeniului de activitate. Informatiile de intrare nu fac referire la
aspecte cum sunt: dimensiunea structurii functionale, resursele umane, inzestrarea
tehnic, managementul utilizat;

b) Identificarea punctelor tari si a punctelor slabe ale entitdatii in vederea
determinarii amenintarilor si oportunitatilor cu care se confrunta entitatea;

¢) Fundamentarea variantelor strategice — obiectivele strategice stabilite nu au
Realizarea strategiei implicd fixarea i respectarea termenelor necesare atingerii
obiectivelor 1n raport cu care se urmaresc asigurarea si repartizarea resurselor, precum si
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concentrarea eforturilor umane si materiale. Totodatd, trebuie avuta in vedere
compatibilitatea variantei strategice elaborata teoretic cu realitatea si modul in care s-a
reusit surprinderea actiunii factorilor de influenta.

Strategia a fost elaboratd fard a se evalua situata actuala, pe baza unei analize
diagnostic, astfel incat sd putem avea o imagine cit mai completa asupra organizatiei,
asupra rezultatelor pe care si-a propus si le obtind, a potentialului sau financiar, cat si a
importantei In cadrul realizdrii programului de guvernare. Totodatd nu au fost
identificate nici punctele tari si punctele slabe in vederea determindrii amenintarilor si
oportunitatilor cu care se confrunta entitatea.

De asemenea, obiectivele strategice ale structurii functionale, definite in cadrul
strategiei, nu au fost corelate cu posibilitatile efective ale organizatiei, cu factorii interni
si factori externi. Realizarea strategiei implica fixarea si respectarea termenelor necesare
atingerii obiectivelor in raport cu care se urmaresc asigurarea §i repartizarea resurselor
precum si concentrarea eforturilor umane si materiale.

Concluzii

In activitatea de fundamentare a strategiei nu s-a respectat procedura operationali
de lucru aprobata de conducerea entitatii, astfel:

a) Nerealizarea, pe baza analizei diagnostic, a evaludrii situatiei actuale in
vederea elaborarii strategiei.

b) neidentificarea punctelor tari §i a punctelor slabe in vederea determinarii
amenintarilor si oportunitatilor.

c) obiectivele strategice definite in cadrul strategiei nu au fost corelate cu
posibilitatile efective ale organizatiei, cu factorii interni si factori externi.

Auditor intern, Supervizor,

Radu George Dumitru Daniel
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Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Public Intern

NOTA DE RELATII nr. 1.1
privind elaborarea si fundamentarea strategiei
adresata
Domnului Georgescu Mihai, Sef serviciu

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

intrebarea nr. 1. Cine rispunde de elaborarea strategiei in domeniul IT?

Raspuns nr. 1. Compartimentul metodologie si dezvoltare IT.

intrebarea nr. 2. Cum au fost determinate necesitatile de achizitii IT si cuprinse in cadrul strategiei?
Raspuns nr. 2. Pe baza analizei importantei activitatilor pe care le desfasoara organizatia si a modului de
satisfacere a cerintelor colaboratorilor.

intrebarea nr. 3. Definirea misiunii departamentului pe ce a fost fundamentata?
Raspuns nr. 3. Pe baza mandatului stabilit de Consiliul de Administratie.

intrebarea nr. 4. Strategia elaborati a fost implementati?
Raspuns nr. 4. Pe baza strategiei au fost elaborate politici pentru fiecare domeniu de activitate al
departamentului, politici pe baza carora au fost stabilite activitatile si actiunile necesare.

Intrebarea nr. 5. La elaborarea strategiei, evaluarea situatiei actuale s-a realizat pe baza unei analize
diagnostic?
Raspuns nr. 5. Nu.

intrebarea nr. 6. Cum au fost analizate si interpretate, la elaborarea strategiei punctele tari si punctele
slabe?
Raspuns nr. 6. Nu a fost realizata o analiza a punctelor tari si punctelor slabe la elaborarea strategiei.

intrebarea nr. 7. Fundamentarea strategiei s-a bazat pe elaborarea mai multor variante?
Raspuns nr. 7. Nu.

intrebarea nr. 6. Mai avefi ceva de adiugat?
Raspuns nr. 6. Nu.

Data: 13.09.2009

Data in fata noastra: Auditori Sef serviciu,
Popescu Sorin Georgescu Mihai
Radu George
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| Procedura P08:

Colectarea dovezilor

ENTITATEA PUBLICA

Serviciul Audit Public Intern

INTERVIU nr. 1.1
privind elaborarea si fundamentarea planului strategic,
adresat domnului Ionescu Adrian, director general DGTI

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

frrt: intrebari Da Nu | Observatii
L. Existd un sistem de fundamentare a planului X
strategic?
2. Planul strategic este corelat cu planurile anuale? % Planul strategic este defalcat in
planurile anuale.
3. Exista un sistem de prioritizare a activitatilor | X Prin planul strategic aprobat se
cuprinse in plan? urmareste atingerea
obiectivelor strategice stabilite
prin politicile entitatii publice
in domeniul IT.
4. Strategia definita la nivelul entitatii publice defineste X
clar obiectivele?
5. Obiectivele strategice sunt 1n concordantd cu X
directiile de actiune ale entitatii publice?
6. La elaborarea planului strategic ati avut in vedere
definirea mandatului si a misiunii structurii | X
organizationale?
7. Planul strategic are In vedere principalele domenii de X
interes in domeniul IT?
8. Planul strategic stabileste politica In domeniul IT? X
9. Planul strategic precizeaza modalitatile de actiune? X
10. Planul strategic contine o esalonare a termenelor de X
realizare a obiectivelor?
11. | Au fost previzionate resursele necesare pentru x
indeplinirea planului strategic?
12. | Necesitatile de actualizare a planului strategic sunt
analizate periodic?
13. Ati desemnat persoane responsabile cu centralizarea X
noutatilor in vederea actualizarii planului strategic?
Data: 13.09.2009
Formulat in prezenta noastra: Auditori .
Intervievat,

Popescu Sorin
Radu George

Director general, lonescu Adrian
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA

Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 1.2

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 13.09.2009
Avizat: Dumitru Daniel Data: 13.09.2009
Problema Nerespectarea procedurii de elaborare si fundamentare a strategiei si a politicilor

de dezvoltare.

Constatarea

Din analiza sistemului de fundamentare a strategiei, rezultd ca s-au realizat
urmatoarele etape:

a) stabilirea rolului IT in cadrul organizatiei, fiind identificata si definita
importanta acesteia;

b) definirea misiunii structurii functionale in concordanta cu obiectivele
strategice si directiile de actiune stabilite la nivelul organizatiei;

¢) identificarea si provenienta resurselor financiare, materiale §i umane
necesare aplicarii §i implementdrii strategiei;

d) implementarea strategiei, fiind fixate termenele necesare atingerii
obiectivelor in raport cu care se urmaresc asigurarea §i repartizarea resurselor
precum si concentrarea eforturilor umane i materiale.

Tot din analizd rezultd cd la elaborarea strategiei, la nivelul structurii
functionale, nu s-au avut in vedere urmatoarelor etape:

a) Evaluarea situatiei actuale pe baza analizei diagnostic, respectiv
orientarea activitafii pentru o anumitd perioada, prin strategie, presupune ca, in
prealabil, s fie cunoscuta situatia actuala, pe baza unei analize diagnostic, pentru

a avea o imagine cat mai completa asupra domeniului de activitate al organizatiei.
Analiza diagnostic trebuia elaboratd in baza unor studii privind potentialului
intern, folosind metode statistice, matematice, analiza pe baza de bilant etc. care
s surprinda evolutia proceselor si fenomenelor specifice domeniului de activitate.
Informatiile de intrare nu fac referire la aspecte cum sunt: dimensiunea structurii
functionale, resursele umane, inzestrarea tehnicd, managementul utilizat;

b) Identificarea punctelor tari i a punctelor slabe ale entitatii in vederea
determinarii amenintarilor si oportunitatilor cu care se confrunta entitatea;

¢) Fundamentarea variantelor strategice — obiectivele strategice stabilite
interni §i factori externi. Realizarea strategiei implicd fixarea si respectarea
termenelor necesare atingerii obiectivelor in raport cu care se urmaresc asigurarea
si repartizarea resurselor precum si concentrarea eforturilor umane si materiale.
Totodata, trebuie avuta in vedere compatibilitatea variantei strategice elaborata
teoretic cu realitatea si modul in care s-a reusit surprinderea actiunii factorilor de
influenta.

Strategia a fost elaborata fara a se evalua situata actuala, pe baza unei analize
diagnostic, astfel incat sa putem avea o imagine cadt mai completa asupra
organizatiei, asupra rezultatelor pe care si-a propus sa le obtina, a potentialului sau
financiar, cdt si a importantei in cadrul realizdrii programului de guvernare.
Totodatd nu au fost identificate nici punctele tari i punctele slabe in vederea
determinarii amenintarilor si oportunitatilor cu care se confrunta entitatea.

De asemenea, obiectivele strategice ale structurii functionale, definite in cadrul

interni si factori externi. Realizarea strategiei implica fixarea §i respectarea
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termenelor necesare atingerii obiectivelor in raport cu care se urmaresc asigurarea
si repartizarea resurselor precum si concentrarea eforturilor umane si materiale.

Cauza

Personalul responsabil de elaborarea strategiei nu a avut pregitirea necesara in
vederea realizarii unei analize de ansamblu a organizatiei si a unei analize a
domeniului de activitate, a identificarii factorilor interni si a factorilor externi care
influenteazd realizarea activitatilor specifice, cat si a amenintarilor i
oportunitatilor in Indeplinirea obiectivelor.

Consecinta

Implementarea strategiei nu contribuie la realizarea mandatului cu care a fost
investitd organizatia, la atingerea obiectivelor generale definite si la realizarea
directiilor de actiune cu privire la dezvoltarea domeniului de activitate.

Recomandari

Pregitirea profesionald anticipatd a personalului implicat in elaborarea
strategiei, de citre managementul responsabil cu aceasta.

Reanalizarea strategiei definite la nivelul structurii functionale in
conformitate cu procedura operationala aprobata.

Actualizarea acesteia astfel Incat implementarea sa sa contribuie la realizarea
unui management modern in domeniul de activitate si la atingerea obiectivelor
strategice ale organizatiei.

Imbunitatirea procedurilor operationale de lucru privind sistemul de fundamentare
a necesarului de resurse pentru elaborarea strategiei.

Auditor intern,
Radu George

Supervizor, Pentru conformitate,
Dumitru Daniel Structura auditata
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 1.3

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 13.09.2009
Avizat: Dumitru Daniel Data: 13.09.2009

Obiectul testului Strategia IT defineste necesitatile si prioritatile

Obiectivele testului | Definirea obiectivelor generale derivate din obiectivele strategice.

Descrierea testului Evaluarea conditiilor privind elaborarea strategiei va urmari analiza modului in
care au fost definite obiectivele generale, derivate din obiectivele strategice, in
conformitate cu Lista de verificare nr. 1, pozitia 1.3 respectiv:
- Stabilirea obiectivelor strategice a tinut cont de mediul intern si de mediul
extern;
- Obiectivele definite in cadrul strategiei asigura:
a. definirea realistd a acestora;
b. asigurarea factorului de mobilizare;
c. definirea lor astfel incat sa fie ingelese de cdtre salariati;
d. definirea lor in forma stimulatoare;
e. asigurarea necesarului de resurse in vederea implementarii
obiectivelor
- Obiectivele generale sunt definite in termeni de impact;
- Obiectivele generale deriva din obiectivele strategice;
- Obiectivele generale acopera strategia definita in cadrul domeniului de
activitate;
- Obiectivele generale in domeniul resurselor umane ofera directia §i tinta
finala ce urmeaza a fi atinsa;
- Obiectivele sunt formulate de o manierd precisd, riguroasd fard interpretari.

Testarea a fost completatd cu elaborarea unui Interviu privind definirea in
termeni de impact a obiectivelor strategice, adresat domnului Stanescu Cristian - Sef
serviciu.

Constatari Obiectivele strategice reprezintd exprimarile cantitative si calitative ale scopului
pentru care exista si functioneaza organizatia.

Din analiza modului de definire si stabilire a obiectivelor strategice s-a constatat
ca acestea nu Intrunesc urmatoarele caracteristici definitorii:
de realizare de care dispune organizatia in conditiile actuale;

- nu sunt mobilizatoare §i nu implica eforturi de autodepdsire din partea
salariatilor;

- nu sunt comprehensibile si nu sunt formulate si prezentate intr-o maniera care
sd permitd intelegerea continutului lor de catre salariati;

- nu sunt stimulatoare §i nu asigurd o abordare sistemicd a intereselor
organizatiei §i componentelor sale organizatorice intr-o viziune optimizanta pe termen
mediu si lung.

Acesti factori trebuie sa se regadseasca la orice obiectiv strategic, indiferent de
natura sa (economica, tehnicd), deoarece aceste obiective reprezintd punctul de plecare
in conturarea unui sistem unitar de obiective ce vizeaza toate componentele procesuale
si structurale ale organizatiei.

Dimensiunea si natura obiectivelor strategice genereaza direct sau indirect
modalitdti si optiuni de realizare care conditioneaza decisiv continutul si
functionalitatea strategiei, ceea ce impune ca la implementarea lor sa se ia in
considerare principalele variabile exogene ce influenteaza comportamentul economic
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si managerial al organizatiei, cat si capacitatea acesteia de adaptare la schimbare.

La fundamentarea necesarului de resurse solicitate de atingerea obiectivelor nu
s-a realizat o dimensionare corecta a fondurilor de investitii si a mijloacelor circulante
pe baza unor indicatori specifici, cantitativi si calitativi.

De asemenea, personalului nu i-au fost asigurate in toate situatiile, conditiile de
instruire pentru dobandirea aptitudinilor necesare realizarii eficiente a obiectivelor
individuale, pentru a contribui astfel, in conditii de performantd, la obtinerea
impactului definit de obiectivele strategice.

Concluzii Obiectivele strategice nu sunt definite, in toate cazurile, in mod realist, respectiv
nu derivd din atributiile generale ce revin structurii functionale, ceea ce creeazd
confuzii privind modul practic de realizare a acestora si implicit de asigurare a
impactului stabilit si de asigurare a definirii corespunzatoare a obiectivelor specifice.
Auditor intern, Supervizor,

Popescu Sorin

Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

Interviu nr. 1.2

privind definirea in termeni de impact a obiectivelor strategice,

adresat domnului Stanescu Cristian - Sef serviciu

Misiunea de audit: Audit IT
Perioada auditata: 01.01.2006 - 31.12.2008

ljrrt: INTREBARI DA NU OBSERVATII
L. Existd un responsabil cu elaborarea strategiei? X
2. La definirea obiectivelor strategice a existat o analizd a X Obiectivele  strategice
domeniilor pentru care acestea au fost definite? nu sunt realiste
3. La definirea obiectivelor strategice au fost luate in calcul Obiectivele  strategice
capacitatile si posibilitatile efective ale organizatiei privind X nu sunt mobilizatoare
implementarea acestora? pentru salariafi
4. Obiectivele strategice sunt definite pentru nivelul de intelegere Obicctivele srategice
A X nu sunt infelese de
al salariatilor? salariafi
5. La stabilirea obiectivelor au fost dimensionate resursele pe X
baza unor indicatori calitativi si cantitativi?
6. La definirea obiectivelor strategice s-a urmadrit ca termenul de X
implementare al acestora sd fie multianual?
7. Salariatii au fost pregatiti si instruiti astfel incat sa asigure X
implementarea obiectivelor?
8. Obiectivele strategice sunt definite cu respectarea atributiilor X
si functiilor generale ale organizatiei?
9. Obiectivele generale sunt definite in cadrul strategiei elaborate X
la nivelul organizatiei?
10. | Obiectivele generale oferd pentru domeniile pe care sunt X
definite, directia si tinta finald ce urmeaza a fi atinse?
11. | Obiectivele generale sunt definite intr-o forma riguroasa, fara Obiectivele  generale
interpretiri si intr-o manier precisa? X definite  nu  sunt
antrenante pentru
salariati
Data: Sef Serviciu,
13.09.2009 Stanescu Cristian

Elaborat in prezenta noastra: Auditori
Popescu Sorin
Radu George
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

Notda de relatii nr. 1.2
privind elaborarea planului strategic si a planurilor anuale,
adresatd domnului Sef serviciu Dezvoltare aplicatii

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

intrebarea nr. 1: Au fost elaborate planuri strategice si planuri anuale?
Raspuns nr. 1: Planul strategic a fost elaborat pentru o perioada de 5 ani in urma cu doi ani. Planul strategic
initial este defalcat in planuri anuale pentru a se asigura coordonarea implementarii subsistemelor IT.

intrebarea nr. 2: Elaborarea acestor planuri s-a realizat intr-un cadru formalizat?

Raspuns nr. 2: Prin decizia managerului general a fost numitd o comisie formatd din conducatorii
principalelor departamente din cadrul entitatii publice avand responsabilitatea elaborérii planului strategic si
a planurilor anuale. In calitate de conducitor al departamentului IT fac parte din aceasti comisie.

intrebarea nr. 3: Existi un sistem de fundamentare a planului strategic?

Raspuns nr. 3: Fundamentarea planului strategic s-a realizat pe baza analizei nevoilor de informatizare
formulate de catre departamentele ce asigura realizarea functiilor principale ale entitatii publice, pornindu-se
de la sistemul IT existent si urmarindu-se realizarea masurilor necesare in vederea atingerii parametrilor
stabiliti prin politica IT.

intrebarea nr. 4: Existd un sistem de prioritizare a activitatilor cuprinse in plan?
Raspuns nr. 4: Da. Implementarea subsistemelor IT se va realiza conform planificérii, pornind de la
importanta acestora pentru entitatea publica si tindndu-se cont de resursele de care dispune organizatia.

intrebarea nr. 5: Mai aveti ceva de adiugat?
Raspuns nr. 5: Nu.

Data: 13.09.2009
Intervievat,
Adrian Ionescu

Data in fata noastra: Auditori

Popescu Sorin
Radu George
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA

Serviciul Audit Intern

FISA

DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 1.3

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 13.09.2009
Avizat:  Dumitru Daniel Data: 13.09.2009

Problema

Obiectivelor strategice nu asigurd acoperirea domeniului de activitate al
structurii functionale si nu contribuie la asigurarea realizarii mandatului organizatiei.

Constatarea

Obiectivele strategice reprezintd exprimarile cantitative si calitative ale
scopului pentru care exista si functioneaza organizatia.

Din analiza modului de definire si stabilire a obiectivelor strategice s-a
constatat ca acestea nu Intrunesc urmatoarele caracteristici definitorii:
efective de realizare de care dispune organizatia in conditiile actuale;

- nu sunt mobilizatoare §i nu implica eforturi de autodepdsire din partea
salariatilor;

- nu sunt comprehensibile si nu sunt formulate si prezentate Intr-o maniera
care sa permita intelegerea continutului lor de catre salariati;

- nu sunt antrenante §i nu asigura o abordare sistemicid a intereselor
organizatiei si componentelor sale organizatorice intr-o viziune optimizanta pe
termen mediu si lung.

Acesti factori trebuie sa se regaseasca la orice obiectiv strategic, indiferent de
natura sa (economicd, tehnicd), deoarece aceste obiective reprezintd punctul de
plecare in conturarea unui sistem unitar de obiective ce vizeaza toate componentele
procesuale si structurale ale organizatiei.

Dimensiunea si natura obiectivelor strategice genereaza direct sau indirect
modalitati si optiuni de realizare care condifioneaza decisiv continutul si
functionalitatea strategiei, ceea ce impune ca la implementarea lor sa se ia in
considerare principalele variabile exogene ce influenteazd comportamentul economic
si managerial al organizatiei, cat si capacitatea acesteia de adaptare la schimbare.

La fundamentarea necesarului de resurse solicitate de atingerea obiectivelor nu

s-a realizat o dimensionare corecta a fondurilor de investitii si a mijloacelor
circulante pe baza unor indicatori specifici, cantitativi si calitativi.
De asemenea, nu in toate situatiile, personalului i-au fost asigurate conditiile de
instruire pentru dobandirea aptitudinilor necesare realizarii eficiente a obiectivelor
individuale pentru a contribui astfel, in conditii de performantd, la obtinerea
impactului definit de obiectivele strategice.

Cauza

Personalul implicat in elaborarea strategiei nu a fost pregatit in cadrul organizatiei si
nu a reusit sd inteleagd obiectivele strategice si sd stabileascd corect obiectivele
generale, care vor sta la baza stabilirii obiectivelor specifice ale acesteia.

Consecinta

In forma in care au fost identificate si stabilite obiectivele strategice si generale,
departamentul nu poate pune la dispozitia organizatiei o strategie care sa asigure
posibilitatea de a-si dezvolta un management eficient si eficace al domeniului de
activitate in consens cu mandatul sau.

Recomandarea

Evaluarea performantelor actuale ale sistemului de organizare si conducere a
activitatilor desfasurate in cadrul structurii functionale, tinand cont de influenta
factorilor de mediu, interni si externi, in vederea redefinirii obiectivelor strategice.
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Implicarea managementului pentru ca obiectivele strategice redefinite sa
intruneasca caracteristicile de a fi realiste, mobilizatoare, stimulative si sa poata fi
intelese de salariati, stabilite de metodologie.

Totodata, la redefinirea acestora se va urmari asigurarea resurselor necesare
(materiale, financiare si umane) implementarii lor.

Auditor intern, Supervizor, Pentru conformitate,
Popescu Sorin Dumitru Daniel Structurd auditata
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 1.4

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 13.09.2009
Avizat: Dumitru Daniel Data: 13.09.2009

Obiectul testului

Planurile IT ajuta la Indeplinirea misiunii organizatiei

Obiectivele
testului

Fundamentarea resurselor in vederea elaborarii planului anual de activitate.

Descrierea
testului

Evaluarea resurselor in vederea elaborarii planului anual de activitate a pornit de la
analiza fundamentarii planului, pe baza elementelor prezentate in Lista de verificare
elaborata.
La elaborarea planului de activitate au fost avute In vedere urmatoarele:

- planul de activitate anual a fost comunicat si este cunoscut de personalul
implicat in realizarea acestuia,

- salariatii sunt motivati si cointeresati in realizarea obiectivelor planului de
activitate;

- este fundamentat §i dimensionat necesarul de resurse,

- pentru realizarea activitagilor planificate sunt asigurate competentele
necesare;

- salariatii cunosc metodologia de realizare si implementare a activitatilor
planificate;

- planul este alcatuit in concordanta cu bugetul anual de venituri §i
cheltuieli;

- pentru realizarea planului anual de activitate, managementul a luat in
considerare si cunoasterea nevoilor salariatilor,

- planul anual de activitate coreleaza obiectivele individuale cu cele
organizationale;

- stabilirea planului anual de activitate permite incadrarea in resursele
financiare planificate.

- sunt anticipate conditiile viitoare in care va functiona organizatia.

Testarea a fost completata cu un Interviu privind fundamentarea resurselor pentru

asigurarea implementarii planului de activitate, adresat domnului Popescu Valentin -
Sef serviciu Dezvoltare Aplicatii.

Constatari

Din analiza s-a constatat ca eforturile pentru elaborarea planului anual de activitate
implicd alocarea de costuri §i resurse ridicate din partea organizatiei, care, in cele mai
multe din cazuri, nu au ca referinta atingerea scopului fundamental al acesteia.

In acelasi timp, activitatile considerate prioritare ale planului anual nu au fost
realizate sau implementate in mod corespunzator, deoarece nu au fost repartizate
atributiile in cadrul compartimentelor in corelatie cu noile obiective stabilite in cadrul
planului. Aceasta a insemnat ci, in unele cazuri, obiectivele si activitdtile, desi erau
cunoscute de personal, acesta nu avea competenta necesara, in special a celor care erau
realizate in colaborare cu alte structuri functionale, ceea ce a necesitat solicitarea unor
competente pentru realizarea acestora, proces care a ingreunat implementarea
obiectivelor si realizarea activitatilor.

In alte cazuri, activitatile de realizat nu au fost comunicate obiectiv salariatilor,
respectiv obiectivele individuale au ramas aceleasi, in conditiile in care obiectivele
cuprinse in planul compartimentului au fost cu totul altele. Aceasta a insemnat stabilirea
masurilor in cursul anului, instruirea, sub diferite forme, a personalului pentru
intelegerea acestora si stabilirea prioritatilor de implementare, ceea ce a condus la
intarzieri in atingerea unor obiective ale planului.

Nevoia de imbunatatire a nivelului de competenta in raport cu progresele tehnico-
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informationale §i organizatorice, pentru cresterea eficientei si reducerea costurilor, a
presupus definirea in cadrul planului anual, a unor asemenea obiective §i activitati, Tnsa
pentru implementarea acestora nu a fost corelat necesarul de mijloace si echipamente cu
necesitatile pentru atingerea obiectivelor planului.

In cadrul planului, reducerea costurilor a fost definiti si prin reducerea
personalului, prin care s-au pierdut o serie de competente care, din motive financiare, nu
au mai putut fi Inlocuite, ceea ce a condus la realizarea activitatilor, fara a fi indeplinite
conditiile de performanta stabilite.

Monitorizarea resurselor financiare utilizate in derularea obiectivelor planului
anual a fost de multe ori deficitara, ceea ce a contribuit la majorarea costurilor .

in cadrul entititii nu a fost comunicata eficient si nu a fost constientizata nevoia de
cunoastere a normelor, legislatiei si metodologiei in domeniile de activitate, importanta
obiectivelor stabilite spre indeplinire si modul cum acestea contribuie la atingerea
obiectivelor generale si a obiectivelor strategice.

Activitatile considerate prioritare ale planului anual nu au fost realizate sau
implementate corespunzator, deoarece nu s-au reanalizat si repartizat atributiile
compartimentelor pentru a asigura competenta necesara realizarii obiectivelor si
activitatilor stabilite in cadrul planului.

De asemenea, nu au fost stabilite si comunicate salariatilor obiectivele individuale
care si derive din noile obiective stabilite in cadrul planului de activitate §i care se aflau
in competenta compartimentului functional.

In cadrul planului anual nu au fost definite obiective si activititi care si asigure
nevoia de imbunatitire a nivelului de competenta in raport cu progresele tehnico-
informationale si organizatorice, cresterea eficientei si reducerea costurilor, prin
corelarea necesarului de echipamente cu necesitatile de atingere a obiectivelor planului.

S-a constatat monitorizarea deficitard a resurselor financiare utilizate in derularea
obiectivelor planului anual, ceea ce a dus la costuri suplimentare fatd de cele planificate
pentru implementarea obiectivelor stabilite.

Concluzii

Necorelarea atributiilor compartimentelor in vederea organizarii si asigurarii
competentelor necesare realizarii noilor obiective si activitati stabilite.

Necunoasterea de catre toti salariatii a structurii planului anual de activitate, ceea ce
nu a asigurat implicarea acestora in implementarea obiectivelor.

Neasigurarea in totalitate a necesarului de mijloace pentru realizarea planului,
respectiv nu a existat un echilibru intre necesitatile de realizare a planului si necesarul de
echipamente.

Depasirea costurilor planificate in realizarea si implementarea obiectivelor.

Performantele stabilite in realizarea activitatilor nu au fost atinse 1n toate cazurile.

Auditor intern, Supervizor,
Radu George Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

INTERVIU nr. 1.3

privind fundamentarea resurselor pentru asigurarea implementdarii planului de activitate, adresat
Domnului Popescu Valentin — Sef serviciu Dezvoltare Aplicatii

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

ljrrt iINTREBARI DA | NU | OBSERVATII

1. Exista un plan de activitate elaborat? X

2. Planul de activitate este elaborat pe domenii de activitate? X

3 La elaborarea planului de activitate s-a realizat o analizd SWOT X
a domeniilor de activitate?

4. Planul de activitate este corelat cu posibilititile materiale,
financiare si umane existente in cadrul organizatiei? X

5. Planul de activitate a fost adus la cunostinta si este cunoscut de X
salariatii implicati in realizarea lui?

6. Politicile si strategiile elaborate in cadrul organizatiei si care X | Nu este realizatd o analiza a
asigurd implementarea si realizarea planului de activitate, comportamentului salariatilor
inclusiv metodologiile interne de lucru sunt cunoscute de | X cu privire la  fintele i
salariati? indicatorii planului

X

7. Atributiile definite compartimentelor s-a realizat in corelatie cu Unele activitafi nu au fost
activitdtile si sarcinile repartizate acestora? implementate corespunzator

8. Pentru realizarea activitatilor in cadrul compartimentelor au X
existat competentele necesare?

9. Activitatile au fost comunicate corespunzator salariatilor prin X Realizarea cu intarziere a
atribuirea de obiective individuale corespunzitoare? activitatilor

10. Monitorizarea realizarii activitatilor planificate s-a realizat X
corespunzator, pe niveluri de responsabilitati?

11. Personalul implicat in realizarea obiectivelor si activitatile Depasirea costurilor
planificate a detinut cunostintele necesare realizirii acestora ? X | planificate  in  realizarea

obiectivelor

12. Pentru realizarea activitatilor au fost asigurate echipamentele si Nu a existat echilibru intre
tehnologiile necesare ? X | necesitafile  planului i

necesarul de echipamente

Data: 13.09.2009

Elaborat in prezenta noastra: Auditori
Popescu Sorin
Radu George

Sef serviciu Dezvoltare aplicatii,

Popescu Valentin
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 1.4

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 13.09.2009
Avizat: Dumitru Daniel Data: 13.09.2009

Problema Resursele nu sunt fundamentate corect in vederea implementarii planului anual de
activitate;

Constatarea Din analiza s-a constatat ca eforturile pentru elaborarea planului anual de activitate
implica alocarea de fonduri si resurse ridicate din partea organizatiei care, in cele mai
multe din cazuri, nu au ca referinta atingerea scopului fundamental al acesteia.

In acelasi timp, activititile considerate prioritare ale planului anual nu au fost
realizate sau implementate in totalitate, in mod corespunzitor, deoarece nu au fost
reanalizate si repartizate atributiile In cadrul compartimentelor in corelatie cu noile
obiective si activitati stabilite in cadrul planului. Aceasta a insemnat ca, in unele cazuri,
obiectivele si activitatile desi erau cunoscute de personal, acesta nu avea competenta
necesara, in special a celor care erau realizate in colaborare cu alte structuri functionale,
ceea ce a necesitat solicitarea unor competente pentru realizarea acestora, proces care a
ingreunat implementarea obiectivelor §i realizarea activitatilor.

In alte cazuri, activitatile nu au fost comunicate salariatilor, respectiv obiectivele
individuale au ramas aceleasi, In conditiile in care obiectivele cuprinse in planul
compartimentului au fost cu totul altele. Aceasta a Tnsemnat stabilirea masurilor in cursul
anului, instruirea, sub diferite forme, a personalului pentru intelegerea acestora si
stabilirea prioritatilor de implementare, ceea ce a condus la intarzieri in atingerea unor
obiective ale planului.

Nevoia de imbunatatire a nivelului de competenta in raport cu progresele tehnico-
informationale si organizatorice, pentru cresterea eficientei si reducerea costurilor, a
presupus definirea in cadrul planului anual a unor asemenea obiective §i activitati, insa
pentru implementarea acestora nu a fost corelat necesarul de mijloace si echipamente cu
necesitatile pentru atingerea obiectivelor planului.

in cadrul planului reducerea costurilor a fost definiti si prin reducerea personalului,
prin care s-au pierdut o serie de competente care, din motive financiare, nu au fost
inlocuite, prin dezvoltarea altor angajati, ceea ce a condus la realizarea activitatilor, dar nu
au fost atinse conditiile de performanta stabilite.

Monitorizarea resursele financiare utilizate in derulare obiectivelor planului anual a
fost de multe ori deficitard, ceea ce a contribuit la realizarea de costuri suplimentare fata
de cele planificate pentru implementarea obiectivelor stabilite.

In cadrul entitatii nu a fost comunicati eficient si nu a fost constientizati nevoia de
cunoastere a normelor, legislatiei si metodologiei in domeniile de activitate, a diferitelor
culturi din cadrul organizatiei, importanta obiectivelor stabilite spre indeplinire si modul
cum acestea contribuie la atingerea obiectivelor generale si a obiectivelor strategice, si
intelegerea comportamentului competitiv ca un sistem 1n care oamenii §i resursele
interactioneaza continuu.

Activitatile considerate prioritare ale planului anual nu au fost realizate sau
implementate corespunzitor deoarece nu s-au reanalizat §i repartizat atributiile
compartimentelor pentru a asigura competenta necesard realizarii obiectivelor si
activitatilor stabilite in cadrul planului.

De asemenca, nu au fost stabilite si comunicate salariatilor obiectivele individuale
care deriva din noile obiective stabilite in cadrul planului de activitate gi care se aflau in
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competenta compartimentului functional.

Definirea 1n cadrul planului anual a obiectivelor si activitatilor s-a realizat fara sa se
asigure: nevoia de imbunétatire a nivelului de competenta in raport cu progresele tehnico-
informationale s§i organizatorice;cresterea eficientei si reducerea costurilor; corelarea
necesarul de echipamente cu necesitétile de atingere a obiectivelor planului.

Cauza Inexistenta unui sistem de reglementare si monitorizare a instruirii personalului, la
nivelul structurilor functionale, prin care sa se asigure comunicarea clard a sarcinilor de
realizat, a instrumentelor de aplicat si urmarirea utilizarii acestora.

Inexistenta programelor de formare care se bazeaza pe dezvoltarea aptitudinilor de
cercetare-analiza-diagnoza, pe cultivarea capacitatii de asumare a responsabilitatilor de a
decide sau de a conduce activitatea unui grup.

Atitudinea fatd de sarcini si responsabilitdti nu este Intotdeauna pozitiva, iar politica de
cointeresare este slaba.

Consecinfa Planurile anuale de activitate nu sunt indeplinite in conditii de performanta, iar indicatorii
de impact sau rezultat atasati obiectivelor nu sunt realizati in conditii de eficientd,
economicitate si eficacitate.

Recomandarea Dezvoltarea unui sistem de instruire si pregdtire a salariatilor astfel incat
metodologia specifici domeniului de activitate, normativa si procedurala, sa fie aplicata
corespunzator pentru dezvoltarea si implementarea planurilor anuale.

in baza planurilor elaborate si se identifice toate atributiile necesare pentru
atingerea obiectivelor stabilite, iar acestea sa fie repartizate corespunzator in cadrul
compartimentelor.

Promovarea dezvoltarii resurselor umane pentru a obtine competentele necesare
cresterii economice in conditiile in care au loc reduceri de personal.

Evaluarea cuprinzatoare a resurselor (financiare, institutionale, programe, personal)
necesare implementarii planurilor anuale de activitate si monitorizarea eficientd pentru a
se asigura incadrarea in limitele stabilite.

Auditor intern, Supervizor, Pentru conformitate,
Radu George Dumitru Daniel Structura auditata
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 1.5

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 13.09.2009

Avizat: Dumitru Daniel Data: 13.09.2009

Obiectul testului Planurile IT ofera asigurare cu privire la faptul cd nevoile IT sunt alocate in
concordantd cu necesitatile

Obiectivele testului Implementarea subsistemele IT pentru functii principale stabilite urmare directiilor
de dezvoltare ale organizatiei.

Descrierea testului Populatia statistica a fost constituitd din cele trei de functii principale nou-create la

nivelul entitdtii publice in baza recomandarilor Comisiei Europene, identificate ca urmare
a analizei modificarilor operate in organigrama la data elaborarii planului strategic.

Esantionul pentru realizarea testarii situatiei subsistemelor IT pentru functiile
principale a fost constituit din cele trei functii identificate.

Testarea a constat In examinarea urmatoarelor elemente:

- examinarea daca subsistemele IT acoperd in totalitate nevoile pentru functiile
principale ale entitatii publice

- analiza daca nevoile de subsisteme IT pentru functiile principale nou-create au
fost acoperite

- verificarea dacd departamentele infiintate ca urmare a functiilor principale nou-
create au fost solicitate sa-si exprime cerintele specifice privind realizarea unor subsisteme
IT proprii activitatii lor

- analiza procedurile pe baza cérora se realizeaza subsistemele IT si stabilirea daca

acestea sunt suficiente pentru implementarea acestor subsisteme 1n conditii optime

Testarea s-a concretizat in elaborarea unei Liste de control privind analiza
subsistemelor IT pentru functiile principale nou-create.

Constatari Din analiza efectuata s-a constatat cd in cadrul entitatii publice exista structuri nou-
infiintate, ca urmare a schimbarilor legislative aparute, pentru care nu s-au realizat
aplicatii informatice specifice, respectiv Autoritatea de Management a Fondurilor
Structurale, Autoritatea de Management a Fondurilor de Coeziune, Autoritatea
competentd pentru acreditarea agentiilor de platd. In acelasi timp, exista si o structurd
nou infiintatd — Autoritatea de Management a Fondurilor de Coeziune — care a notificat
departamentul IT, dar implementarea nu s-a realizat in termen.

Concluzii Nu exista aplicatii informatice implementate la nivelul tuturor structurilor functionale din
cadrul entitatii

Auditor intern, Supervizor,
Popescu Sorin Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

INTERVIU nr. 1.4
privind subsistemele IT pentru functiile principale
adresat
domnului Ionescu Adrian, Director General

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

lc\?; intrebiri Da |Nu | Observatii

1. Planul strategic prevede elaborarea de X
subsisteme IT pentru functiile principale?

2. Au fost elaborate subsisteme IT pentru X Procesul de elaborare a subsistemelor IT este inca
toate functiile principale? in derulare.

3. Procesul de elaborare a subsistemelor IT Prin planul strategic au fost stabilite termene de
pentru functiile principale este | X realizare a subsistemelor IT.
procedurat?

4. Au fost elaborate subsisteme IT pentru Resursele umane de care dispunem sunt implicate
functii principale aparute la solicitarea in elaborarea subsistemelor IT prevazute prin
Comisiei Europene sau ca urmare a X planul strategic defalgat. ip .planuri anuale. Péné in
schimbarilor  legislative  aparute  in prezent planul strategic initial nu a fost modificat.
Roménia?

5. A fost efectuatd periodic (trimestrial, Realizarea acestei analize nu este 1n sfera de
anual) o analizd a nevoilor de subsisteme X competente a conducatorului departamentului IT
IT la nivelul functiilor principale nou-
create?

6. Sunt corelate termenclor de realizare a X Da, prin planul strategic.
subsistemelor IT?

7. Au fost realizate subsistemele IT Ia X S-au  inregistrat intdrzieri in  realizarea
termenele prevazute? subsistemelor IT

8. Au fost previzionate resursele necesare X Departamentul IT asigurd resursele umane
pentru elaborarea subsistemelor IT? necesare pentru elaborarea subsistemelor IT.

Data: 13.09.2009

Intervievat,

Director general, lonescu Adrian

Elaborat in prezenta noastra: Auditori
Popescu Sorin
Radu George
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA

Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 1.5

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 13.09.2009
Avizat: Dumitru Daniel Data: 13.09.2009

Problema

Unele departamente din cadrul entitatii nu dispun de subsisteme IT specifice
activitatilor care se desfagoara in cadrul acestora.

Constatarea

Din analizd s-a constatat ca in cadrul entitatii publice exista structuri nou-
infiintate ca urmare a recomandarilor Comisiei Europene si a schimbarilor
legislative, care nu au notificat departamentul IT in privinta nevoilor lor de
aplicatii informatice specifice. In acelasi timp, s-au constatat si departamente nou
infiintate care si-au exprimat nevoile pentru realizarea subsistemelor IT specifice
activitatii lor, dar care nu au beneficiat de implementarea acestora, conform
planificarii, datoritd Intdrzierilor in realizarea achizitiilor.

Cauza

Inexistenta la nivelul entitatii publice a unor proceduri complete de elaborare
a strategiei IT care sd permitad actualizarea sistematica, functie de schimbdrile
legislative;

Insuficienta personalului de specialitate.

Consecinta

Domenii importante de activitate ale entitdtii publice pentru care nu s-a
realizat implementarea subsistemelor IT necesare pentru desfasurarea activitatii au
randamente scazute, ceea ce afecteaza pe ansamblul realizarea activitatilor entitatii
publice

Recomandarea

Coroborarea atributiilor prezentate prin proceduri cu cele stabilite prin fisele
posturilor;

Inventarierea stadiului implementarii subsistemelor IT la nivelul
departamentelor entitatii publice si stabilirea necesitatilor IT care trebuie incluse in
strategia IT.

Auditor intern,
Popescu Sorin

Supervizor, Pentru conformitate,
Dumitru Daniel Structura auditata
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ENTITATEA PUBLICA
Serviciul Audit Intern

LISTA DE VERIFICARE nr. 2

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/Radu George Data: 15.09.2009
Avizat: Dumitru Daniel Data: 15.09.2009

Obiectivul 1.
ORGANIZAREA SI FUNCTIONAREA DEPARTAMENTULUI IT

A Definirea atributiilor si activitatilor

1. Definirea atributiilor si responsabilititilor in cadrul departamentului IT

1.1. Functionalitatea procedurilor de lucru in corelatie cu activitatile X
derulate

1.2. Verificarea gradului de acoperire prin procedura a activitatilor privind X
organizarea si definirea structurilor organizatorice.

1.3. Verificarea concordantei atributiilor stabilite Departamentului IT cu
cele ale organizatiei

1.4. Verificarea definirii clare a atributiilor pe compartimentele functionale
ale Departamentului IT

L.5. Verificarea definirii activitatilor ce trebuie realizate in cadrul
Departamentului IT

1.6. Examinarea constituirii structurii functionale de IT

1.7. Analiza criteriilor avute in vedere la crearea compartimentelor
functionale ale structurii organizatorice;

1.8. Inglobarea activitatilor de control intern in punctele cheie de realizare a
activitatilor

1.9. Atributiile sunt stabilite urmare a evaludrii posturilor;

1.10. Verificati daca definirea atributiilor tine cont de reglementérile legale
aplicabile;

1.11. Verificati daca atributiile executate in cadrul compartimentului IT sunt
in responsabilitatea acestui compartiment;

1.12. Verificati daca responsabilitatile sunt delimitate clar de atributii si
competente;

1.13. Verificati daca sunt definite atributiile si aria de competenta

1.14. Verificati dacd aria de competentd asigura realizarea activitatilor si
actiunilor stabilite Test nr. 2.1

1.15. Verificati daca relatiile cu celelalte posturi din  cadrul FIAP nr. 2.1
compartimentului cu care ar trebui sa aiba relatii functionale sunt clar
definite

1.16. Verificati daca definirea atributiilor tine cont de obiectivele generale si
specifice;

2. Definirea activititilor in cadrul structurii organizatorice

2.1. Verificati dacd activitatile sunt identificate la nivelul departamentului X
IT;

2.2. Verificati dacd activitatile sunt definite omogen in cadrul structurii X
functionale

2.3. Verificati daca atributiile specifice care asigura realizarea activitatilor X
sunt definite in cadrul atributiilor generale ale organizatiei,

2.4. Verificati daca activitatile repartizate in cadrul compartimentelor

123



respecta criteriile avute in vedere la infiintarea acestora, respectiv
exista atributii definite pentru realizarea lor;

2.5. Analizati daca actiunile efectuate pentru realizarea activitatilor se
regdsesc in sarcinile definite la nivelul posturilor;
2.6. Verificati dacd la realizarea unei activitati contribuie un singur
compartiment;
2.7. Verificati daca la repartizarea activitatilor pe compartimente se tine
seama de rolul acestora;
2.8. Verificati daca atributiile stabilite pentru realizarea activitatii asigura
competenta necesara pentru realizarea acesteia;
2.9. Verificati daca pentru fiecare activitate sunt stabilite actiunile necesare;
2,10. Verificate daca pentru fiecare actiune stabilita exista sarcina definita in
figa postului,
2.11. Verificati dacd personalul are calificarea necesara pentru realizarea
activitatilor;
2.12. Verificati daca pentru activitatile identificate existd competenta alocata
in vederea realizarii lor;
2.13. Verificati daca activitatile identificate si alocate obiectivelor asigura
realizarea acestora si obtinerea rezultatelor asteptate;
2.14. Verificati daca activitdtile repartizate in cadrul compartimentelor Test nr. 2.2.
respecta criteriile avute 1n vedere la infiintarea acestora; Interviu nr. 2.1.
a) definirea omogena a activitatilor Nota de relatii
b) activitatile repartizate in cadrul compartimentelor respecta criteriile nr. 2.1.
avute in vedere la infiintarea acestora FIAP nr. 2.2.
c) atributiile stabilite pentru realizarea activitatilor definesc aria
necesara realizarii activitatilor
d) actiunile stabilite in realizarea activitdtilor se regasesc in sarcinile
definite la nivelul posturilor;
2.15. Verificati dacd personalul are calificarea adecvatd pentru realizarea
activitatilor;
B. Stabilirea structurii organizatorice
1. Organizarea functionali a departamentului IT
1.1. Verificati modul de elaborare si functionalitatea organigramei
departamentului IT;
a) stabilirea structurii functionale a departamentului, pe baza
organigramel : — — Test nr. 2.3
b) organigrama permite vizualizarea de ansamblu a organizdrii | X
. FIAP nr. 2.3
departamentului
c) definirea in termen a relatiilor din cadrul departamentului
d) definirea raporturilor de subordonare in cadrul organigramei
e) definirea numarului de posturi prin intermediul organigramei
1.2. Elaborarea organigramei in consens cu structura organizatorica; X
1.3. Constituirea compartimentelor a avut in vedere natura activitatilor; X
1.4. Verificarea aprobarii organigramei de catre persoanele competente; X
L.5. Examinarea organigramei departamentului IT; X
1.6. Evaluati demersurile realizate de departamentul IT pentru ocuparea
posturilor de conducere;
1.7. Analizati consecintele functionarii departamentului IT prin delegarea Testnr. 2.4
persoanelor de conducere; Lista de control
1.8. Verificati daca organigrama departamentului IT asigura: 2.1
a) numarul total de posturi de conducere FIAP nr. 2.4
b) numarul total de posturi de conducere ocupate cu delegatie
¢) numarul de posturi de executie
d) numarul de posturi de executie neocupate
1.9. Verificati daca demersurile efectuate pentru ocuparea posturilor de
conducere:
a) numarul de concursuri organizate
b) numarul de solicitdri catre departamentul de resurse umane in
vederea organizarii concursurilor
1.10. Verificati dacd conducerea a avut preocupari pentru ocuparea

posturilor de executie

a) numarul de concursuri organizate

124




b) numarul de solicitdri catre departamentul de resurse umane in
vederea organizarii concursurilor

1.11. Verificati existenta un ui plan de implementare a masurilor necesare,
menit sa asigure buna desfasurare a activitatii in cazul existentei unui
numar mare de posturi vacante

1.8. Evaluati preocuparea conducerii pentru ocuparea posturilor de X
executie;

1.9. Existenta unui plan de implementare a masurilor necesare menite sa
asigure buna desfasurare a activitatii in cazul existentei unui numar | X
mare de posturi vacante;

1.10. Analizati dotarea departamentului cu echipamente hard si soft adecvate
pentru desfdsurarea activitatilor specifice, astfel:

a) numar suficient de calculatoare dotate corespunzator;

b) numar suficient de servere; X
¢) numar suficient de echipamente auxiliare (imprimante, xerox-uri,
scanere, conexiuni la intranet/Internet);

- programe IT adecvate.

1.11. Verificati daca exista responsabil monitorizarea stadiului si modului de X
realizare a obiectivelor generale si specifice ale departamentului;

1.12. Verificarea limitelor decizionale stabilite In derularea si realizarea X
activitatilor;

1.13. Examinarea modului de analiza a posturilor si de definire a sarcinilor X
pe posturi;

1.14. Analiza modului de specializarea a posturilor in corelatie cu tipul de X
activitati ce sunt realizate

1.15. Verificati daca elaborarea organigramei este realizata in consens cu X
structura organizatorica;

1.16. Verificati dacd posturile atribuite compartimentelor asigura realizarea X
activitatilor repartizate;

1.17. Verificati dacé sistemul informational este proiectat in conformitate cu X
strategia,

1.18. Verificati daca sunt stabilite circuitele informationale; X

1.19. Analizati daca mijloacele de realizare a circuitelor informationale sunt X
definite si cunoscute;

1.20. Verificati daca sistemul informational este operational si este folosit X
eficient si eficace;

1.21. Verificati daca tehnologiile informationale sunt folosite si exploatate:
Intern'etul X
E-mail-ul
Intranetul

1.22. Verificati daca oportunitatea, calitatea si cantitatea informatiilor este X
bine precizata,

1.23. Verificati daca organigrama stabileste responsabilii = structurilor X
functionale corespunzator fiecarui nivel ierarhic;

1.24. Analizati dacd organigrama stabileste autoritatea de care responsabili X
structurilor functionale dispun.

2. Examinarea sistemului de gestionare a riscurilor generale la nivelul departamentului IT

2.1. Verificarea existentei politicii unitare privind gestionarea riscurilor X

2.2. Verificarea existentei sistemului de evaluare a riscurilor X

2.3. Verificati daca pentru riscurile identificate sunt stabilite si functioneaza Test nr. 2.5
controale interne Interviu 2.2

2.4. Verificati modalitatea de stabilire si introducere a instrumentelor de FIAP nr. 2.5
control pentru mentinerea lor in limita de acceptare si daca acestea
mentin riscurile la niveluri inferioare

2.5. Analizati daca existd un responsabil cu gestionarea riscurilor la nivelul X
departamentului IT

2.6. Verificarea existentei Registrului riscurilor la nivelul Departamentului X
IT

2.7. Verificati daca actualizarea Registrului riscurilor se realizeaza X
sistematic

2.8. Verificati daca riscurile majore prezentate in Registrul riscurilor X

elaborat la nivelul Directiei IT se regasesc in Registrul riscurilor
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elaborat la nivelul Intregii entitati publice;

2.9. Verificati daca existd un proces formal de analiza a riscurilor, utilizat
inainte de introducerea si ameliorarea noilor sisteme i pregatirea unor X
planuri realiste de mentinere a serviciilor in cazul in care operatiunile
nu decurg aga cum au fost proiectate.

2.10. Examinati daca se realizeaza monitorizarea §i administrarea riguroasa a X
riscurilor care privesc implementarea aplicatiilor

2.11. Analizati daca implementarea controlului intern a urmarit daca acesta Test. nr. 2.6
este proiectat, implementat si mentinut pentru a aborda riscurile care FIAP nr. 2.6
amenintd atingerea oricaruia dintre obiectivele departamentului cu
privire la:

a) credibilitatea raportarii financiare
b) eficienta si eficacitatea operatiilor sale
c) respectarea legilor si reglementarilor aplicabile

2.12. Verificati daca riscurile sunt clar identificate si delimitate pe programe; | X

2.13. Verificati daca riscurile sunt tratate ca responsabilitate a conducerii
superioare, dat fiind impactul potential al acestora asupra proiectului si | X
utilizarii resurselor;

2.14. Evaluati dacd probabilitatea si impactul riscurilor sunt analizate X
separat si sunt numite persoane care raspund de reducerea acestora;

2.15. Verificati daca revizuirea planurilor de diminuare si de gestionare a X
riscurilor se realizeaza in mod regulat;

2.16. Examinati daca un risc identificat este raportat conducerii superioare §i
sunt dispuse masuri de control intern pentru mentinerea acestuia in | X
limite acceptabile;

2.17. Verificati daca criteriile de performantad sunt utilizate corect in X
procesele informationale;

2.18. Analizati daca aprecierea criteriilor de performanta are la baza X
capacitatile si abilitatile demonstrate de salariati;

2.19. Verificati daca procesul decizional este implementat la toate nivelurile X
ierarhice;

2.20 Analizati daca structura compartimentala este corect stabilita in functie %
de natura si omogenitatea activitatilor;

C. Stabilirea responsabilitatilor

1. Definirea sarcinilor prin fisa postului

1.1. Verificati daca elaborarea fisei postului este realizatd in corelatie cu X
cerintele postului;

1.2. Verificati daca sunt definite responsabilitati in realizarea sarcinilor din X
fisa postului,

1.3. Verificati daca fisa postului defineste corect cunostintele IT necesare X
ocuparii postului;

1.4. Verificati daca este asigurata continuitatea realizarii activitatilor la X
eliberarea postului;

1.5. Abilitatile, cunostintele si aptitudinile definite posturilor asigura

. e e . . o ; X
realizarea activitatilor repartizate si a celor stabilite departamentului;,

1.6. Verificati daca la definirea obiectivelor si sarcinilor se urmareste si X
dezvoltarea capacitatii profesionale a salariatului;

1.7. Verificati dacad stabilirea obiectivelor individuale este realizatd in X
corelatie cu obiectivele departamentului;

1.8. Verificati daca persoana care ocupa postul are capacitatea de a asigura %
indeplinirea atributiilor si sarcinilor stabilite;

1.9. Verificati daca atributiile definite in fisa postului au caracter individual | X

1.10. Verificati daca stabilirea sarcinilor din fisa postului este realizata in %
concordanta cu atributiile din ROF;

1.11. Analizati modul de definire a competentelor manageriale; X

1.12. Examinarea stabilirii sarcinilor in corelatie cu gradul profesional pe X
care 1l defineste postul,

1.13. Verificati daca atributiile definite 1n fisa postului sunt in concordanta X
cu activitatile efectiv realizate de persoana ocupanta a postului;

1.14. Urmarirea alocarii sarcinilor in fisa postului in concordantd cu X
competentele manageriale:

1.15. a) modul de definire pentru functiile de executie; X
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b) modul de definire pentru functiile de conducere;

1.16.

Analizati daca fisa postului defineste:

a) conditiile privind studiile de specialitate

b) conditiile privind specializarile necesare pentru ocuparea postului

¢) conditiile privind cunostintele informatice

d) definirea sarcinilor in functie de nivelul postului

e) alocarea sarcinilor in concordantd cu competentele manageriale
necesare postului

Test nr. 2.7
Interviu 2.3
Nota de relatii
nr. 2.1

FIAP nr. 2.7

1.17.

Verificarea definirii sarcinilor in conformitate cu activitatile derulate;

1.18.

Verificati daca atributiile sunt definite astfel incat sa asigure aria de
competentd necesara realizdrii activitatilor, respectiv:

a) analiza atributiilor stabilite compartimentului si stabilirea daca aria
de competentd a acestora ajuta la realizarea activitatilor

b) urmarirea ca aria de competenta sa asigure realizarea activitatilor i
actiunilor stabilite compartimentului functional

c) analiza relatiilor cu celelalte structuri functionale din cadrul
organizatiei cu care are sau ar trebui sa aiba relatii functionale pentru
realizarea atributiilor si activitatilor

Testnr. 2.8
FIAP nr. 2.8

Auditori,

Popescu Sorin
Radu George
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TEST nr. 2.1.

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 15.09.2009

Avizat: Dumitru Daniel Data: 15.09.2009

Obiectul testului | Definirea atributiilor si responsabilitatilor in cadrul Departamentului IT

Obiectivele Evaluarea si urmarirea daca atributiile stabilite personalului definesc aria de competenta

testului necesari realizirii activititilor si actiunilor;

Descrierea Esantionul s-a constituit prin selectarea a cate doud posturi din cadrul fiecarui

testului compartiment functional al Departamentului IT, respectiv un numar de 6 posturi. In cazul
acestora se vor evalua atributiile si relatiile functionale definite cu privire la:

- definirea atributiilor si a ariei de competenta a acestora;

- urmarirea dacd aria de competentd asigurd realizarea activitatilor si actiunilor
stabilite;

- analiza relatiilor cu celelalte posturi din cadrul compartimentului cu care ar
trebui sa aiba relatii functionale.

Constatari Atributiile definite In sarcina salariatilor nu sunt intotdeauna conforme si nu asigura
competenta de realizare a activitatilor si actiunilor, acestea fiind definite in multe cazuri la
modul general, nu indica, prin modul de formulare o actiune, nu asigura un continut clar,
fiind definite sub forma unei relatii functionale sau avand caracter de activitate.

Concluzii Atributiile stabilite salariatilor nu asigura intotdeauna aria de competenta necesara pentru
realizarea activitatilor.

Auditor intern, Supervizor,
Popescu Sorin Dumitru Daniel
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FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 2.1.

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 13.09.2009
Avizat: Dumitru Daniel Data: 13.09.2009

Problema

Atributiile stabilite pentru posturile din cadrul Departamentului IT nu asigurda
intotdeauna aria de competentd privind realizarea activitatilor si actiunilor
repartizate.

Constatarea

Atributiile definite in sarcina salariatilor nu sunt intotdeauna conforme si nu
asigura competenta de realizare a activitatilor si actiunilor, acestea fiind definite n
multe cazuri la modul general, nu indica, prin modul de formulare o actiune, nu
asigura un continut clar, fiind definite sub forma unei relatii functionale sau avand
caracter de activitate.

Cauza

Definirea atributiilor specifice postului s-a realizat de catre fiecare sef de
compartiment, fard a mai fi analizate si evaluate de catre persoanele responsabile
de la nivelul departamentului.

Persoanele din cadrul compartimentelor functionale nu au dispus de cunostintele
necesare astfel Tncdt sd poatd defini corect o atributie si in acelasi timp sd
urmareascd daca acestea asigura aria de competentd a realizarii activitatilor
repartizate postului.

Consecinta

Nu se asigurd o arie de competentd necesara si suficientd pentru realizarea
activitatilor si actiunilor.

Recomandarea

Constientizarea managementului responsabil cu procesul de stabilire si definire a
atributiilor prin informari si consilieri pentru clarificarea modalitatilor practice de
definire a unei atributii sau unui set de atributii pentru asigurarea ariei de
competentd necesara pentru realizarea activitatilor.

Auditor intern,
Popescu Sorin

Supervizor, Pentru conformitate,
Dumitru Daniel Structura auditatd
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ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 2.2.

Misiunea de audit: Activitatea IT

Perioada auditati: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 15.09.2009
Avizat: Dumitru Daniel Data: 15.09.2009

Obiectul testului

Definirea activitatilor in cadrul structurii organizatorice.

Obiectivele
testului

Delimitarea activitatilor compartimentului pe posturi.

Descrierea
testului

Populatia esantionatd o reprezintd activitatile si atributiile alocate si stabilite pentru
doua servicii din cadrul departamentului IT, respectiv serviciul responsabil de
intretinerea si implementarea aplicatiilor si serviciul responsabil cu programarea in
cadrul organizatiei.
Criteriile avute in vedere la analiza si evaluarea activitatilor sunt reprezentate de cele
definite in Lista de verificare, si anume:

— definirea omogena a activitatilor;

— activitatile repartizate in cadrul compartimentelor respecta criteriile avute in
vedere la infiintarea acestora;

— atributiile stabilite pentru realizarea activitatilor definesc aria necesara;

— actiunile necesare realizarii activitatilor se regasesc 1n sarcinile definite 1n fisa
postului.

Pentru realizarea testului a fost realizat un interviu privind modul de stabilire a
activitatilor in cadrul compartimentului, cu domnul Ionescu Adrian director general
Departament IT si a fost luatd o nota de relatii domnului Popescu Marin, sef serviciu
Intretinere si Implementare Aplicatii.

Constatari

La proiectarea structurii organizatorice se pleaca de la inventarierea activitatilor
existente sau necesare pentru realizarea obiectivelor si se efectueaza o analiza critica
pentru a se putea constata in ce masura acestea sunt adecvate realizarii functiunii.

La definirea activitatilor se are in vedere complexitatea acestora, respectiv
gradul de diferentiere a muncii pe orizontala si pe verticald. Diferentierea pe orizontald
constd in numarul de activitati (specializari) si de subunitdti functionale (birouri,
servicii). Diferentierea pe verticalad se referd la numarul de niveluri ierarhice de-a
lungul carora se exercita autoritatea in organizatie.

Analiza continutului si modului de definire a activitatilor necesare pentru
realizarea fiecarui obiectiv specific a pus in evidentd urmatoarele:

— unele activitati sunt definite sub forma unor relatii de colaborare care fie nu
indica actiuni concrete de realizare a acestora, fie indicd o actiune comund de
realizare;

— altele sunt definite sub forma unor relatii de colaborare, in conditiile in care
sunt exercitate actiuni concrete de realizare §i pentru care existd rezultate asteptate
stabilite;

— nu sunt identificate toate activitatile care contribuie la realizarea
obiectivelor specifice §i care asigura conformitatea cu reglementarilor legale.

Prin modul de organizare a activitatilor structurilor organizatorice ale directiei
nu se asigurd evitarea dublarii actiunilor, respectiv existd activitdti identice sau
similare, desfdsurate de mai multe departamente si probleme semnificative de
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suprapunere §i coordonare.
De asemenea, pentru realizarea unor activitdti nu se respectd principiul
convergentei in definirea si stabilirea continutului activitatilor care sunt necesare

pentru realizarea unui obiectiv.

Activitatile nu sunt corect identificate si definite In cadrul compartimentelor,

Concluzii
astfel incat sa contribuie la realizarea i implementarea obiectivelor.
Auditor intern, Supervizor,
Radu George Dumitru Daniel
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ENTITATEA PUBLICA
Serviciul Audit Intern

INTERVIU NR. 2.1

privind definirea activitatilor si responsabilitatilor in cadrul departamentului IT,
adresat domnului Adrian Ionescu, director general DGTI

Misiunea de audit: Activitatea IT
Perioada auditatia: 01.01.2008 —30.06.2009

1::; Intrebari Da | Nu | Observatii

1. Aveti o strategie de dezvoltare la nivelul structurii X
functionale?

2. Existd un responsabil cu actualizarea strategiei in X
cadrul compartimentului IT?

3. Strategia de dezvoltare a compartimentului IT este in X
concordantd cu strategia generald a organizatiei?

4. Ati aprobat un plan de activitate anual pentru X
compartimentul IT?

5. Ati dezvoltat politici publice in domeniul IT pentru X
asigurarea atingerii obiectivelor stabilite prin plan?

6. Exista proceduri operationale de lucru pentru toate Da, au fost elaborate
activitatile care se desfasoara in  cadrul X proceduri operationale de
compartimentului? lucru, sunt cunoscute si

insusite de catre salariati

7. Existd responsabili desemnati pentru elaborarea si X
actualizarea sistematica a procedurilor operationale?

8. Ati aprobat procedurile operationale de lucru? X

9. Pand 1n prezent s-a realizat vreo revizie pentru Da, anumite proceduri au

. . . X . .
actualizarea procedurilor operationale de lucru? fost actualizate de 2 ori.

10. Considerati ca procedurile operationale sunt
complete, functionale §i asigura desfasurarea X Da, dupa efectuarea mai
corespunzatoare a  activitdtilor din  cadrul multor revizii.
compartimentului IT?

11. Mai aveti ceva de addugat referitor la cele de mai sus? X
Data:  15.09.2009 Intervievat,

Director General Adrian Ionescu

Elaborat in fata noastra; Auditori
Popescu Sorin
Radu George
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern
NOTA DE RELATII nr. 2.1
privind modul de stabilire a activitatilor in cadrul compartimentului
adresata

domnului Popescu Marin Sef serviciu Intretinere si Implementare Aplicatii.

Misiunea de audit: Activitatea IT
Perioada auditatia: 01.01.2008 —30.06.2009

intrebarea nr. 1: Ati participat la stabilirea atributiilor si activitatilor compartimentului?

Raspuns nr. 1: Activitatile in cadrul compartimentului au fost stabilite pe baza atributiilor definite.

intrebarea nr. 2: Ati fost implicat in elaborarea atributiilor compartimentului?

Rispuns nr. 2: In anul 2007 a fost elaborat Regulamentul de organizare si functionare unde am participat
efectiv pentru departamentul pe care il coordonez. De fapt atributiile stabilite de mine au ramas
neschimbate In urma aprobarii regulamentului.

Intrebarea nr. 3: La proiectarea structurii organizatorice s-a tinut cont de inventarierea activitatilor
executabile ?

Raspuns nr. 3: Structura compartimentului si numarul de posturi au fost prestabilite, iar noi a trebuit
doar sa alocam activitatile si atributiile.

Intrebarea nr. 4: Activititile definite indica actiuni concrete de realizare si rezultate asteptate?

Réspuns nr. 4: In unele cazuri da, in alte cazuri le-am definit sub forma de relatii de colaborare sau
participare in functie de scopul urmarit.

intrebarea nr. 5: Cum explicati faptul ci nu sunt identificate toate activititile necesare realizarii
obiectivelor?

Raspuns nr. 5: Ulterior directia a mai primit si alte activitdti in vederea realizarii, Tnsa pentru acestea nu
s-a mai procedat la reanalizarea obiectivelor si redefinirea acestora.

Intrebarea nr. 6: Din analiza unor activitdti a rezultat cd acestea sunt realizate Tmpreund cu alte
compartimente, insd, evaluand obiectivele, s-a constatat cd realizarea acestora include si activitatile
realizate de celelalte compartimente. Cum explicati aceasta?

Raspuns nr. 6: Aceste obiective si activititi se regdsesc la ambele compartimente, Insd fiecare
compartiment realizeaza numai partea pentru care este responsabilizat.

intrebarea nr. 7: Mai aveti ceva de adaugat?

Raispuns nr. 7: Nu.

Data:  15.09.2009 Sef serviciu
Data in fata noastra: Auditori Popescu Marin
Popescu Sorin

Radu George
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FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 2.2

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 — 30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 15.09.2009
Avizat: Dumitru Daniel Data: 15.09.2009

Problema

Activitatile nu sunt definite omogen in cadrul structurii functionale, iar stabilirea
complexitatii acestora nu se realizeaza in functie de nivelurile de calificare ale
posturilor existente.

Constatarea

La proiectarea structurii organizatorice se pleacd de la inventarierea
activitatilor existente sau necesare pentru realizarea obiectivelor si se efectueaza o
analiza criticd pentru a se constata in ce masurd acestea sunt adecvate realizarii
functiunii.

La definirea activitatilor se are In vedere complexitatea acestora, respectiv
gradul de diferentiere a muncii pe orizontald si pe verticald. Diferentierea pe
orizontald consta in numarul de activitati (specializari) si de subunitati functionale
(birouri, servicii). Diferentierea pe verticald se referd la numarul de niveluri
ierarhice de-a lungul carora se exercitd autoritatea in organizatie.

Analiza continutului si modului de definire a activitatilor necesare pentru
realizarea fiecarui obiectiv specific a pus in evidenta urmatoarele:

— unele activitati sunt definite sub forma unor relatii de colaborare care fie
nu indica actiuni concrete de realizare a acestora, fie indica o actiune comuna de
realizare;

— altele sunt definite sub forma unor relatii de colaborare, in conditiile in
care sunt exercitate actiuni concrete de realizare si pentru care existd rezultate
asteptate stabilite;

— nu sunt identificate toate activitdtile care contribuie la realizarea
obiectivelor specifice §i care asigurd conformitatea cu reglementarile legale.

Prin modul de organizare a activitatilor structurilor organizatorice ale
directiei nu se asigurd evitarea dublarii actiunilor, respectiv existd activitati
identice sau similare, desfasurate de mai multe departamente si probleme
semnificative de suprapunere si de coordonare.

De asemenea, pentru realizarea unor activititi, nu se respectd principiul
convergentei in definirea si stabilirea continutului activitatilor care sunt necesare
pentru realizarea unui obiectiv.

Cauza

Managementul superior nu a acordat o suficientd atentie domeniului
organizational, In vederea reglementarii lui formale 1n cadrul tuturor
compartimentelor functionale.

Consecinta

Nestabilirea clarda a activitatilor si actiunilor poate conduce la nerealizarea, in
conditii optime, a obiectivelor §i nu permite identificarea cauzelor care au stat la
baza nerealizarii. De asemenea, nu se pot identifica problemele cu care se
confruntd personalul si nici nu se pot implementa politici care sd asigure eficienta
si eficacitatea in realizarea activitatilor.

Recomandarea

Organizarea eficientd a activitatii impune realizarea unei analize riguroase a
sarcinilor si responsabilitatilor fiecarui angajat, care sid stea la baza oricarei
initiative de organizare a activitatii.

Constituirea unei echipe, pe baza deciziei managementului general, care si
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analizeze si sa redefineasca activitatile si actiunile realizate in cadrul
compartimentelor si serviciilor, astfel incat sa se asigure cd obiectivele vor fi
realizate in totalitate.

La stabilirea obiectivelor se va urmari daca sunt atasate toate activitdtile necesare
obtinerii rezultatelor stabilite, realizate efectiv in cadrul compartimentului,
formulate ca actiuni concrete.

Auditor intern,
Radu George

Supervizor, Pentru conformitate,
Dumitru Daniel Structura auditata
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TEST nr. 2.3

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 15.09.2009
Avizat: Dumitru Daniel Data: 15.09.2009

Obiectul testului

Organizarea functionald a Departamentului IT

Obiectivele
testului

Examinarea daca organigrama reprezintd un instrument la indeména conducerii
prin care se permite vizualizarea de ansamblu a organizarii departamentului IT.

Descrierea
testului

Analiza modului de elaborare a organigramei se realizeazd in conformitate cu actul
normativ de organizare §i functionare a organizatiei si cu modului efectiv de organizare si
functionare a structurilor functionale din cadrul organizatiei, punandu-se accent pe urmatoarele:

- stabilirea structurii functionale a departamentului, pe baza organigramei,

- organigrama permite vizualizarea de ansamblu a organizarii departamentului;
- definirea in termen a relatiilor din cadrul departamentului;

- definirea raporturilor de subordonare in cadrul organigramei;

- definirea numarului de posturi prin intermediul organigramei;

Constatari

Organigrama, ca document prin care se relevd grafic structura organizatiei si
substructurile acesteia, nu pune 1in evidentd organizarea s§i functionarea
departamentului. Compartimentele aflate in subordinea departamentului nu sunt
nominalizate in totalitate in cadrul organigramei §i nu este precizat nici nivelul de
subordonare al departamentului in cadrul organizatiei.

Organigrama nu furnizeaza o intelegere a raporturilor de subordonare si de evitare a
suprapunerilor de competente. Astfel, cu privire la raporturile de subordonare potrivit
organigramei, Serviciul Programare este organizat sub forma unui compartiment care
se afla in directa subordonare a directorului general adjunct al departamentului, in
realitate acest compartiment este organizat la nivel de serviciu si subordonat directorul
general. Postul de director general adjunct a fost desfiintat in anul 2008 urmare
reorganizarilor efectuate.

Definirea relatiilor ierarhice, asa cum a fost precizat mai sus, nu asigurd o integrare
corespunzatoare a departamentului in structura organizatoricd a organizatiei s$i nu
asigurd operativitatea fluxului de informatii si date intre structurile implicate in
prelucrarea datelor si obtinerea rezultatelor finale.

In structura organizatorici a departamentului, definitd in cadrul organigramei, nu se
precizeaza in cadrul serviciilor, numarul de posturi si responsabilii structurilor
functionale corespunzator fiecarui nivel ierarhic si/sau cine coordoneaza aceste servicii
si compartimente, ceea ce nu permite identificarea nivelurilor si relatiilor ierarhice.

Concluzii

Organigrama nu este functional si nu prezintd in totalitate raporturile functionale,
nivelurile ierarhice si relatiile interne existente intre compartimente.

Auditor intern,
Radu George

Supervizor,
Dumitru Daniel
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ENTITATEA PUBLICA
Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 2.3

Misiunea de audit: Activitatea IT
Perioada auditatia: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 15.09.2009
Avizat: Dumitru Daniel Data: 15.09.2009
Problema Organigrama nu permite o vizualizare de ansamblu a organizarii departamentului,

a numarului de personal repartizat in cadrul compartimentelor si a relatiilor
existente Intre compartimente.

Constatarea Organigrama ca document prin care se releva grafic structura organizatiei si
substructurile acesteia nu pune 1n evidentd organizarea si functionarea
departamentului. Compartimentele aflate in subordinea departamentului nu sunt
nominalizate in totalitate In cadrul organigramei si nu este precizat nici nivelul de
subordonare al departamentului in cadrul organizatiei.

Organigrama nu furnizeazd o intelegere a raporturilor de subordonare si de
evitare a suprapunerilor de competente. Astfel, cu privire la raporturile de
subordonare, potrivit organigramei, Serviciul Programare este organizat sub
forma unui compartiment care se afla in directa subordonare a directorului
general adjunct al departamentului, dar in realitate acest compartiment este
organizat la nivel de serviciu si subordonat directorul general. Postul de director
general adjunct a fost desfiintat in anul 2008 urmare a reorganizarilor efectuate.
Definirea relatiilor ierarhice aga cum a fost precizat mai sus, nu asigurd o
integrare corespunzatoare a departamentului in structura organizatoricd a
organizatiei §i nu se asigurd operativitatea fluxului de informatii i date intre
structurile implicate in fluxul tehnologic al activitatilor.

In structura organizatorica a departamentului, definita in cadrul organigramei, nu
se precizeaza in cadrul serviciilor numarul de posturi si responsabilii structurilor
functionale corespunzator fiecarui nivel ierarhic si/sau cine coordoneaza aceste
servicii si compartimente, ceea ce nu permite identificarea nivelurilor si relatiilor
ierarhice.

Cauza La nivelul organizatiei nu au existat reglementari procedurale sa defineasca si sa
stabileascd o forma cadru de elaborare a organigramei. In ultima perioadi in
cadrul organizatiei au fost realizate mai multe modificari structurale, in sensul ca
activitatile desfasurate au fost reorganizate, ceea ce a presupus si modificari ale
structurilor functionale.

Consecinta Nu se asigura o intelegere corespunzitoare a modului de organizare si functionare
a departamentului, a nivelului ierarhic si a relatiilor existente intre
compartimente.

In forma in care este elaboratd organigrama, nu contine o serie de informatii
referitoare la relatiile interne existente intre compartimente si la nivelurile de
subordonare.

Recomandiri Analiza actului normativ de organizare si functionare a organizatiei.

Urmadrirea atributiilor definite departamentului astfel incét sd acopere in totalitate
activitatile desfasurate.

Stabilirea corecta a relatiilor si subordonarilor dintre compartimente.

Auditor intern, Supervizor, Pentru conformitate,
Radu George Dumitru Daniel Structurd auditata
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TEST nr. 2.4.

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 15.09.2009
Avizat: Dumitru Daniel Data: 15.09.2009

Obiectul
testului

Organizarea si functionarea departamentului IT.

Obiectivele
testului

Analiza corelatiei dintre numarul de posturi de conducere ocupate si cele detinute cu delegatie.

Descrierea
testului

Departamentul IT din cadrul entitatii publice are 3 servicii functionale. Esantionul va fi
constituit din posturile de conducere existente si testarea va urmari modul cum sunt realizate
atributiile acestor posturi.

Testarea a constat in examinarea urmatoarelor elemente:

e Analiza organigramei departamentului IT:

- numar total de posturi de conducere
- numar posturi de conducere ocupate cu delegatie
- numar total de posturi de executie
- numar posturi de executie neocupate.
e Demersurile realizate de departamentul IT pentru ocuparea posturilor de conducere:
- numadr de examene organizate pentru ocuparea posturilor;
- numar de solicitari citre compartimentul de Resurse Umane pentru organizarea
examenelor.
e Preocuparea conducerii pentru ocuparea posturilor de executie;
- numar de examene organizate pentru ocuparea posturilor
- numar de solicitéri catre compartimentul de Resurse Umane pentru organizarea
concursurilor.
e Existenta unui plan de implementare a masurilor necesare, menit sa asigure buna
desfasurare a activitatii in cazul existentei unui numar mare de posturi vacante.

Constatari

Din analiza modului de acoperire a necesarului de resurse umane la nivelul departamentului IT
s-a constatat cd doud din cele trei posturi de conducere de sef de serviciu sunt ocupate cu
delegatie de circa 18 luni.

Examinarea figelor posturilor pentru posturile de executie ocupate de persoanele care au fost
numite cu delegatie In posturi de conducere s-a constatat cd acestea nu prevedeau nici o
aptitudine manageriala. Totodata analiza indeplinirii/realizarii activitatilor celor doud servicii a
pus in evidentd faptul cd in unele cazuri acestea nu au fost realizate sau au fost realizate cu
intarziere.

Din verificarea modului de planificare si realizare zilnica a activitatilor a rezultat ca persoanele
responsabilizate 1n posturile de conducere nu au coordonat in nici un fel activitatile care erau
realizate zilnic de catre salariati, nu au indrumat in nici un fel salariatii cu privire la modul in
care n care sa realizeze activitatile si nici nu au realizat o monitorizare cu privire la modul de
realizare a acestora. Salariatii, in baza sarcinilor stabilite prin fisa postului, au realizat
activitatile in functie de cunostintele si aptitudinile pe care le detineau.

La nivelul celor doud servicii in aceasta perioada nu a fost luatd nici o decizie cu privire la
imbunatatirea activitatilor sau la dezvoltarea acestora.

Concluzii

Delegarea pe posturi de conducere de persoane care nu detineau abilitati manageriale.

Auditor intern, Supervizor,
Popescu Sorin Dumitru Daniel
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| Procedura P08:

Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

Lista control nr. 2.1
privind organizarea si functionarea departamentului IT

. . . |Evaluarea demersurilorjAnaliza consecintelor]|, . < e . .
lAnaliza organigramei departamentului . e .. Existenta preocuparii pentruExistenta unui plan de
realizate de departamentulfunctionirii departamentuluil . X
T ocuparea  posturilor deimplementare a
IT pentru  ocuparealT cu persoane de conducere . S
. . executie masurilor necesare
IElemgnte osturilor cu delegatie o x e
menit sa asigure buna|
INT. testage r. Nr. INT. de A
. . INT. de oo INr. dedesf. a act. In cazul
crt IEsantio Nr. posturitotal INT. examene s v .« |Nr. de sesizariNr. deexamene e eis e« . . . -
INr. total . . . solicitari citre . . solicitari catreexistentei unui numar
. |de cond.posturi |posturi deorganizate ale depart.subsisteme ITjorganizate .
posturi de . compart. de . . compart. demare de posturi de
ocupate culde executie |pentru beneficiare aleneimpl. lapentru .
conducere . . RU pentru . .. . RU pentruconducere si/sau
delegatie  |executiemeocup. (ocuparea serviciilor IT timp ocuparea .
. org. ex. . org. ex. executie vacante
osturilor osturilor
\Serviciul
1. dezvoltare 3 1 12 4 INu INu X X X X INu
aplicatii
p,  perviciul 0 0 s Nu Nu X X X X Nu
comunicatii
Serviciul
3. exploatare 1 0 10 3 INu INu X X X X INu
aplicatii
Serviciul
4. proiectare si3 2 14 3 INu INu X X X INu
rogramare
s, perviciul refelg 0 9 D Nu Nu X X X X Nu
informatice
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| Procedura P08:

Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 2.4

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 15.09.2009
Avizat: Dumitru Daniel Data: 15.09.2009

Problema

Grad ridicat de neocupare a posturile existente i aprobate departamentului
IT.

Constatarea

Doua din cele trei posturi de conducere de sef de serviciu au fost ocupate cu
delegatie de circa 18 luni.

Din verificarea modului de planificare si realizare zilnica a activitatilor a
rezultat ca persoanele responsabilizate in posturile de conducere nu au coordonat
in nici un fel activitatile care erau realizate zilnic de catre salariati, nu au indrumat
in nici un fel salariatii cu privire la modul 1n care in care sa realizeze activitatile si
nici nu au realizat o monitorizare cu privire la modul de realizare a acestora.
Salariatii, in baza sarcinilor stabilite prin fisa postului, au realizat activitatile in
functie de cunostintele si aptitudinile pe care le detineau.

Examinarea fiselor posturilor pentru posturile de executie ocupate de
persoanele care au fost numite cu delegatie in posturi de conducere s-a constatat ca
acestea nu prevedeau nici o aptitudine manageriala.

La nivelul celor doud servicii in aceasta perioadd nu a fost luatd nici o
decizie cu privire la imbunatatirea activitatilor sau la dezvoltarea acestora.

Cauza

Numirea in posturi de conducere de persoane care nu detineau abilitati
manageriale adecvate pentru posturile respective.

Consecinta

Intarzieri in realizarea activitatilor si/sau nerealizarea acestora, organizarea
si realizarea defectuoasa a activitatilor de catre salariati.

Recomandarea

Solicitarea desfasurarii procesului de selectie si recrutarea 1n vederea
ocuparii posturilor de conducere existente la nivelul departamentului IT.
Recrutarea va urmari dacd persoanele selectate detin abilitatile si aptitudinile
manageriale necesare realizarii activitatilor specifice celor doua servicii si daca au
pregétirea de baza, de nivel superior, in domeniul IT.

Auditor intern,
Popescu Sorin

Supervizor, Pentru conformitate,
Dumitru Daniel Structura auditata
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Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 2.5

Misiunea de audit: Activitatea IT
Perioada auditatia: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 15.09.2009

Avizat: Dumitru Daniel Data: 15.09.2009

Obiectul testului | Examinarea sistemului de gestionare a riscurilor generale la nivelul departamentului IT

Obiectivele Analiza modului in care riscurile sunt identificate si gestionate la nivelul

testului departamentului IT, in vederea asigurdrii existentei controalelor interne
corespunzatoare

Descrierea Esantionul va fi constituit din riscurile identificate si gestionate de

testului departamentul IT.

Pentru fiecare obiectiv al departamentului vor fi selectate 5% din riscuri si
acestea vor fi evaluate cu privire la modul in care au fost stabilite controalele interne,
cum au fost stabilite si introduse instrumente de control pentru mentinerea lor in limite
de accesibilitate si daca toate aceste instrumente de control introduse mentin riscurile
la niveluri inferioare. Totodatd s-a urmarit daca controalele interne introduse sunt
functionale.

Constatari Din analizd s-a constatat cd nu existd preocupari pentru gestionarea riscurilor
din cadrul entitatii si nu a fost tinut Registrul riscurilor cuprinzand riscurile potentiale
si istoricul acestora, cu efectele si consecintele lor, precum si activitatile de control
intern asociate pentru limitarea acestora.

Concluzii La nivelul departamentului nu este asigurata o gestiune corespunzatoare a
riscurilor. Acestea nu sunt identificate si monitorizate in vederea mentinerii lor in
limitele de accesibilitate.

Auditor intern, Supervizor,
Ionescu Adrian Florescu Cristian
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ENTITATEA PUBLICA
Serviciul Audit Intern

INTERVIU nr. 2.2
privind sistemul de gestionare a riscurilor
adresat
domnului Ionescu Adrian, director general

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

z; Intrebari Da Nu Obs.
1. Exista o politicd de management al riscului? X
2. Existd preocupdri pentru managementul riscurilor in cadrul | X
departamentului IT?
3. S-au organizat cursuri cu intreg personalul pentru activitatea de X
gestionare a riscurilor in conformitate cu metodologia de
organizare a sistemului de control intern conform prevederilor
OMEFP nr. 946/2005 privind Codul controlului intern?
4. Au fost identificate riscurile la nivelul departamentului IT? X
5. Existd un sistem de evaluare a riscurilor? X
6. Au fost prevazute masuri de raspuns in cazul aparitiei riscurilor? X
7. Existda un sistem de monitorizare §i raportare periodica a X
riscurilor asociate activitatii Directia IT?
8. Aveti elaborat si actualizat Registrul riscurilor? X
9. Este desemnat un responsabil cu gestionarea riscurilor la nivelul | X
departamentului IT?

Data: 15.09.2009
Intervievat,
Ionescu Adrian

Elaborat in prezenta noastra: Auditori
Popescu Sorin
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA

Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 2.5

Misiunea de audit: Activitatea IT

Perioada auditata:

01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 15.09.2009
Avizat: Dumitru Daniel Data: 15.09.2009

Problema

Neimplementarea unui sistem de control managerial potrivit caruia riscurile
aferente domeniului IT s fie identificate si gestionate.

Constatarea

Din analiza s-a constatat ca riscurile nu sunt identificate si gestionate la nivelul
departamentului si nu este condus Registrul riscurilor cuprinzand riscurile potentiale
si istoricul acestora, precum si instrumentele de control intern implementate pentru
limitarea acestora.

Cauza

Lipsa procedurile de lucru, cét si a practicii in cadrul organizatiei privind
modul de identificare si gestionare a riscurilor.

Consecinta

Stocarea neadecvata a datelor si informatiilor;

Accesul la date si informatii a Intregului personal si nu pe niveluri de
autorizare;

Sistem informational necorespunzator cerintelor organizatiei;

Posibilitatea sustragerii de date si informatii cu importanta pentru entitate.

Recomandarea

Elaborarea mecanismelor procedurale si metodologice privind identificarea
riscurilor §i gestionarea acestora

Evaluarea riscurilor identificate si diferentierea acestora in riscuri inerente si
riscuri acceptabile.

Implementarea de instrumente de control pentru riscurile inerente, astfel incat
manifestarea acestora sa fie limitata si nivelul acestora sd devind unul acceptabil.

Auditor intern,
Popescu Sorin

Supervizor, Pentru conformitate,
Dumitru Daniel Structura auditata
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 2.6
Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 — 30.06.2009
intocmit: Popescu Sorin/ Radu George Data: 15.09.2009
Avizat: Dumitru Daniel Data: 15.09.2009
Obiectul testului | Examinarea sistemului de gestionare a riscurilor generale la nivelul Departamentului IT
Obiectivele Analiza si evaluarea riscurilor a urmadrit modul in care conducerea departamentului
testului identifica riscurile relevante, estimeaza semnificatia acestora, evalueaza probabilitatea
aparitiei lor si decide in functie de acestea instrumentele de control pentru a le mentine
sub control.
Descrierea Analiza implementarii controlului intern a urmarit daca acesta este proiectat, implementat
testului si mentinut pentru a aborda riscurile care ameninta atingerea oricdruia dintre obiectivele
departamentului cu privire la:
- credibilitatea raportarii financiare;
- eficienta si eficacitatea operatiilor sale;
- respectarea legilor si reglementarilor aplicabile.
Constatari Din analiza sistemului de control intern instituit la nivelul departamentului IT a rezultat ca

unele activitati de control relevante nu au fost cuprinse in politicile si procedurile de
control instituite, astfel:

- revizuiri ale performantei - aceste activitati de control trebuie s includa revizuiri
si analize ale performantei efective In comparatie cu bugetele, previziunile si performanta
perioadelor precedente;

- procesarea informatiilor — acestea trebuie sa includa cele doua grupari de activitati
de control ale sistemelor informationale, respectiv controalele asupra aplicatiilor
individuale si controalele generale asupra tehnologiei informatiei, care sunt de fapt politici
si proceduri care se referd la mai multe aplicatii si contribuie la asigurarea functionarii
adecvate si continue a sistemelor informationale.

Exemple de controale generale ale tehnologiei informatiei sunt controalele asupra
modificarii programului, controalele de restrictionare a accesului la programe sau la date,
controalele asupra implementarii de noi aplicatii informatice.

Anumite activitafi de control care nu sunt de rutind si care depind de existenta unor
politici adecvate stabilite de conducere sau de cei insarcinati cu guvernanfa nu au o
aprobare de la aceste niveluri si nici nu au fost delegate in responsabilitatea unor posturi
inferioare.

Din analiza efectuatd a rezultat ca la nivelul departamentului nu este organizat si nu se
conduce Registrul riscurilor. Riscurile cu care se confrunta organizatia nu sunt identificate
si nu sunt monitorizate in vederea stapanirii §i mentinerii lor la un nivel acceptabil.
Riscurile relevante includ evenimente, tranzactii sau Imprejurari externe i interne care pot
aparea si care pot afecta in mod negativ capacitatea departamentului de a initia, inregistra,
procesa si raporta date corecte si conforme. Riscurile apar si se schimba din urméatoarele
cauze:

- modificari ale mediului in care se desfasoara activitatea.

- personal nou, care poate avea o intelegere diferitd in ceea ce priveste controlul
intern.

- extindere semnificativa si rapida a operatiilor, care constrang controalele si sporesc
aparitia riscului.

- introducerea de noi tehnologii 1n procesele de productie si in sistemele
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informationale, care modifica riscurile asociate cu controlul intern.

Concluzii Sistemul de control intern nu cuprinde toate activititile de control necesare

minimizarii riscurilor si realizarii obiectivelor.

Auditor intern, Supervizor,
Popescu Sorin Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 2.6

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 15.09.2009
Avizat: Dumitru Daniel Data: 15.09.2009

Problema

Sistemul de control intern definit la nivelul organizatiei nu cuprinde toate
activitatile de control ce trebuie alocate in vederea atingerii obiectivelor.

Constatarea

Din analiza sistemului de control intern instituit la nivelul departamentului IT a
rezultat ca unele activitati de control relevante nu au fost cuprinse in politicile si
procedurile de control instituite, astfel:

- revizuiri ale performantei - aceste activitati de control trebuie sa includa
revizuiri §i analize ale performantei efective in comparatie cu bugetele, previziunile
si performanta perioadelor precedente;

- procesarea informatiilor — acestea trebuie s includa cele doua grupari de
activitati de control ale sistemelor informationale, respectiv controalele asupra
aplicatiilor individuale si controalele generale asupra tehnologiei informatiei, care
sunt de fapt politici si proceduri care se refera la mai multe aplicatii si contribuie la
asigurarea functionarii adecvate continue a sistemelor informationale.

Exemple de controale generale ale tehnologiei informatiei sunt controalele asupra
modificarii programului, controalele de restrictionare a accesului la programe sau
la date, controalele asupra implementarii de noi aplicatii informatice.

Anumite activitati de control care nu sunt de rutind si care depind de existenta unor
politici adecvate stabilite de conducere sau de cei insarcinati cu guvernanta nu au o
aprobare de la aceste niveluri si nici nu au fost delegate in responsabilitatea unor
posturi inferioare.

Din analiza efectuata a rezultat ca la nivelul departamentului nu este organizat si nu
se conduce registrul riscurilor. Riscurile cu care se confruntd organizatia nu sunt
identificate §i nu sunt monitorizate in vederea stapanirii $i mentinerii lor la un nivel
acceptabil.
Riscurile relevante includ evenimente, tranzactii sau imprejurdri externe si interne
care pot aparea si care pot afecta iIn mod negativ capacitatea departamentului de a
initia, inregistra, procesa si raporta date corecte si conforme. Riscurile apar si se
schimba din urmatoarele cauze:

- modificari ale mediului in care se desfasoara activitatea.

- personal nou, care poate avea o intelegere diferitd in ceea ce priveste
controlul intern.

- extindere semnificativa si rapidad a operatiilor, care constrang controalele si
sporesc aparitia riscului.

- introducerea de noi tehnologii in procesele de productie si de sisteme
informationale care modifica riscurile asociate cu controlul intern.

Cauza

Persoana responsabild cu revizuirea controalelor nu intelege care este scopul
acestora si nu ia masurile adecvate care se impun.

Consecinta

Controlul intern nu oferd o asigurare rezonabild 1n legdturd cu atingerea
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obiectivelor.

Activitatile de control, respectiv autorizarea, revizuirea performantei, procesarea
informatiilor, controalele fizice, separarea responsabilititilor nu ajutd si nu dau
asigurari ca deciziile conducerii sunt duse la indeplinire.

Recomandari

Stabilirea controalelor interne aferente riscurilor identificate si determinarea
gradului de functionalitate al acestora.

Pentru riscurile care nu se afla la un nivel acceptabil, s se proiecteze un instrument
sau masura de introducere de controale interne, fie individuale, fie In combinatie cu
alte controale, capabile sid previna, detecteze §i sd corecteze in mod eficient
denaturdrile semnificative.

Instituirea si conducerea Registrului riscurilor la nivelul organizatiei.

Auditor intern,
Popescu Sorin

Supervizor, Pentru conformitate,
Dumitru Daniel Structura auditata
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| Procedura P08:

Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 2.7

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 15.09.2009

Avizat: Dumitru Daniel Data: 15.09.2009

Obiectul testului

Definirea sarcinilor prin fisa postului

Obiectivele
testului

Examinarea dacd cerintele specifice solicitate la ocuparea postului respectd
caracteristicile postului respectiv

Descrierea
testului

Urmarirea dacd fisa postului elaboratd pentru un anumit post, defineste corect
conditiile specifice pe care trebuie sa le indeplineasca postul, respectiv:

a) conditiile privind studiile de specialitate;

b) conditiile privind specializarile necesare pentru ocuparea postului;

¢) conditiile privind cunostintele informatice;

d) definirea sarcinilor in functie de nivelul postului,

f) alocarea sarcinilor in concordanta cu competentele manageriale necesare postului.

Constatari

Studiile de specialitate aferente unui post sunt definite in cadrul fisei postului fara a se
tine cont de scopul postului si cunostintele de bazd necesare pentru realizarea
atributiilor alocate acestuia. Din analiza fiselor posturilor s-a constatat ca la concursul
organizat pentru ocuparea postului respectiv poate participa orice persoana care are o
diploma, deoarece nu se specificd tipul de studii si nivelul acestora, respectiv in
domeniul IT, studii superioare de lunga durata absolvite cu diploma de licenta etc..

La stabilirea sarcinilor in fisele posturilor nu se urmareste asigurarea unui echilibru
intre sarcinile si competentele titularului postului. Din analiza esantionului selectat a
rezultat ca pentru posturile cu un nivel al studiilor medii sunt alocate aceleasi atributii
si responsabilitdti ca si pentru posturile cu un nivel al studiilor superior. Acestea
creeaza probleme in gestionarea aplicatiilor si programelor, deoarece persoanelor
incadrate in cadrul departamentului pe studii medii le-au fost date in responsabilitate
intretinerea de aplicatii si programe complexe si chiar realizarea de astfel de aplicatii
pentru organizatie, care necesitd cunostinte IT de nivel superior §i chiar anumite
specializari.

Concluzii

Studiile de specialitate nu sunt mentionate 1n fisa postului potrivit cerintelor de
ocupare a postului.
Repartizarea sarcinilor in cadrul fiselor posturilor nu se realizeaza in conformitate cu
competentele titularilor posturilor.

Auditor intern, Supervizor,
Radu George Dumitru Daniel
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ENTITATEA PUBLICA
Serviciul Audit Intern

INTERVIU nr. 2.3

privind definirea sarcinilor pe grade profesionale

adresat

Sefului Serviciului Programare Vasilescu Gheorghe

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

1:1;;: INTREBARI DA |NU | OBSERVATII
1. Exista un responsabil cu elaborarea fiselor posturilor? X
) Existd o delimitare a atributiilor alocate compartimentelor | X
) pentru fiecare post existent?
3. Sarcinile sunt definite pentru fiecare grad profesional in fisa | X
postului?
4. Sarcinile sunt definite in baza atributiilor stabilite la nivelul | X
serviciului si le acopera in totalitate?
5. Atributiile definite asigura realizarea activitatilor identificate? | X
6. Sarcinile sunt stabilite diferentiat in functie de gradul X Activitatile din cadrul
profesional al postului? serviciului se
regdsesc la mai multe
posturi
7. Existd definite aceleasi tipuri de sarcini pentru functii X Nu s-a urmdrit ca
profesionale diferite? sarcinile sd difere in
functie de gradele
profesionale definite
de post
8. Pentru acelasi tip de sarcini stabilite pentru posturi diferite | X
sunt stabilite aceleasi obiective individuale?
9. Totalitatea sarcinilor definite pentru posturile existente in | X
cadrul serviciului este asigurata prin atributii §i contribuie la
realizarea activitatilor?
10. Atributiile definite postului acopera scopul acestuia? X
11. Mai aveti ceva de adaugat referitor la cele de mai sus? X
Data: 15.09.2009 Intervievat,
Vasilescu Gheorghe

Elaborat in fata noastra: Auditori
Popescu Sorin
Radu George
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

NOTA DE RELATII nr. 2.2
privind alocarea sarcinilor in functie de responsabilititi
adresatd doamnei Vasilescu Maria

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

intrebarea nr. 1: Postul pe care il ocupati este de executie?

Raspuns nr. 1: Da.

intrebarea nr. 2: Cunoasteti atributiile definite in fisa postului?

Raspuns nr. 2: Da, dar nu sunt exercitate in totalitate.

intrebarea nr. 3: Atributia nr. 3 se referi la planificarea activitatilor zilnice in cadrul serviciului. Ce
activitati realizati pentru indeplinirea acesteia?

Raspuns nr. 3: Zilnic planific pentru fiecare salariat din cadrul serviciului activitatile pe care trebuie sa le
execute sau sa le realizeze pentru ziua respectiva.

Intrebarea nr. 4: La nivelul serviciului exista numit sef de serviciu?

Raspuns nr. 4: Da.

Intrebarea nr. 5: De ce acesta nu realizeaza planificarea zilnica a activitatilor salariatilor din subordine?

Raspuns nr. 5: Are prea multe sarcini si a fost nevoit sa delege o parte din atributii.

intrebarea nr. 6: Sarcina de planificare a activitatilor serviciului va delegat-o prin fisa postului?

Réspuns nr. 6: Nu, mi-a comunicat-o verbal.

intrebarea nr. 7: Cine face analiza rezultatelor activititilor planificate?

Réaspuns nr. 7: Nu este realizatd aceastd activitate. Eu 1i comunic cum am repartizat si el informeaza
conducerea.

intrebarea nr. 8: Mai aveyi ceva de addugat?

Raspuns nr. 8: Nu.

Data: 15.09.2009 Intervievat,
Vasilescu Maria

Elaborat in fata noastra: Auditori

Popescu Sorin
Radu George
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Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 2.7

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 — 30.06.2009
Intocmit: Popescu Sorin/ Radu George Data: 15.09.2009

Avizat: Dumitru Daniel

Data: 15.09.2009

Problema

Studiile de specialitate nu sunt mentionate in fisa postului potrivit
cerintelor de ocupare a postului.
Repartizarea sarcinilor in cadrul fiselor posturilor nu se realizeazd in
conformitate cu competentele titularilor posturilor.

Constatarea

Studiile de specialitate aferente unui post sunt definite in cadrul fisei
postului fara a se tine cont de scopul postului si cunostintele de baza necesare
pentru realizarea atributiilor alocate acestuia. Din analiza fiselor posturilor s-a
constatat ca la concursul organizat pentru ocuparea postului respectiv poate
participa orice persoand care are o diplomd, deoarece nu se specificd tipul de
studii si nivelul acestora, respectiv in domeniul IT, studii superioare de lunga
durata absolvite cu diploma de licenta etc.

La stabilirea sarcinilor in figele posturilor nu se urmareste asigurarea unui
echilibru intre sarcinile si competentele titularului postului. Din analiza
esantionului selectat a rezultat ca pentru posturile cu un nivel al studiilor medii
sunt alocate aceleasi atributii si responsabilitati ca si pentru posturile cu un nivel
al studiilor superiore. Acestea creeazd probleme in gestionarea aplicatiilor si
programelor, deoarece persoanelor incadrate in cadrul departamentului pe studii
medii le-au fost date in responsabilitate intretinerea de aplicatii i programe
complexe si chiar realizarea de astfel de aplicatii pentru organizatie, care
necesitd cunostinte IT de nivel superior si chiar anumite specializari.

Cauza

Tratarea cu superficialitate a procesului de elaborare a figelor posturilor.
Lipsa de responsabilitate in exercitarea sarcinilor si responsabilitatilor de
catre personalul cu atributii de conducere.

Consecinta

Fisa postului nu asigurd in toate cazurile informatii suficiente comisiei de
recrutare §i selectie, necesare pentru identificarea celor mai bune persoane pentru
postul respectiv.

Nerealizarea in termen si in conditii de calitate a obiectivelor individuale in
cazul personalului cu functii de rang inferior si care are repartizat un numar mai
mare de sarcini in comparatie cu personalul cu functii de rang superior.

Recomandarea

Analiza sarcinilor si atributiilor definite in fisele posturilor si stabilirea
acestora in functie de caracteristicile postului, respectiv nivelul postului si
urmarirea definirii aceluiasi gen de sarcini si atributii numai daca posturile sunt
de acelasi nivel.

Auditor intern,
Radu George

Supervizor, Pentru conformitate,
Dumitru Daniel Structura auditata
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 2.8

Misiunea de audit: Activitatea IT

Perioada auditatia: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 15.09.2009
Avizat: Dumitru Daniel Data: 15.09.2009

Obiectul
testului

Definirea sarcinilor prin fisa postului

Obiectivele
testului

Atributiile stabilite compartimentelor functionale vor fi evaluate si se va urmari dacé acestea
definesc aria de competenta necesara realizarii activitatilor si actiunilor;

In cazul activitatilor realizate prin colaborare cu alte structuri functionale din cadrul
organizatiei, se va urmari daca relatiile functionale de colaborare sau cooperare cu structurile
respective sunt corect definite si stabilite.

Descrierea
testului

Esantionul a fost constituit prin alegerea aleatorie a unui numar de douad compartimente din
cadrul departamentului IT. in cazul acestora au fost evaluate atributiile si relatiile functionale
definite cu privire la:

- analiza atributiilor stabilite compartimentului si stabilirea daca aria de competenta a
acestora ajuta la realizarea activitatilor;

- urmdrirea ca aria de competentd sa asigure realizarea activitatilor si actiunilor
stabilite compartimentului functional.

- analiza relatiilor cu celelalte structuri functionale din cadrul organizatiei cu care are
sau ar trebui sa aiba relatii functionale pentru realizarea atributiilor si activitatilor;

- definirea relatiilor ierarhice.

Constatari

Atributiile definite In sarcina compartimentelor functionale nu sunt intotdeauna conforme si
nu asigura competenta de realizare a activitatilor si actiunilor, acestea sunt definite in multe
cazuri la modul general, nu indica, prin modul de formulare, o actiune, nu asigura un continut
clar, fiind definite sub forma unei relatii functionale sau avand caracter de activitate sau de
sarcina.
Nu sunt definite in cadrul ROF-ului, la capitolul privind departamentul IT, relatiile cu
celelalte structuri functionale cu care are sau ar trebui sa aiba relatii functionale, respectiv nu
este definitd relatia functionald care reglementeaza asigurarea conformitatii informatiilor cu
privire la asistarea utilizatorilor in realizarea activitatilor de introducere a datelor si
informatiilor in cadrul aplicatiilor i programelor derulate la nivelul celorlalte departamente
functionale din cadrul organizatiei, precum §i cu privire la asistarea 1n utilizarea
echipamentelor din dotare.

Totodata, nu sunt prezentate relatiile ierarhice intre posturile de conducere si posturile
de executie, ci numai relatia ierarhica intre posturile de conducere situate la niveluri ierarhice
diferite din cadrul departamentului IT.

Concluzii

Atributiile stabilite compartimentelor functionale nu asigura intotdeauna aria de
competentad necesard pentru realizarea activitatilor;

Auditor intern, Supervizor,
Radu George Dumitru Daniel
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| Procedura P08:

Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 2.8

Misiunea de audit: Activitatea IT

Perioada auditati: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 15.09.2009
Avizat: Dumitru Daniel Data: 15.09.2009

Problema

Formularea atributiilor in cadrul ROF-ului nu asigurd intotdeauna aria de
competenta privind realizarea activitatilor si actiunilor repartizate unui
compartiment.

Constatarea

Atributiile definite in sarcina compartimentelor functionale nu sunt intotdeauna
conforme si nu asigura competenta de realizare a activitatilor si actiunilor, acestea
fiind definite in multe cazuri la modul general, nu indica, prin modul de formulare,
0 actiune, nu asigura un continut clar, fiind sub forma unei relatii functionale sau
avand caracter de activitate sau sarcina.

Nu sunt definite in cadrul ROF-ului la capitolul privind departamentul IT relatiile
cu celelalte structuri functionale cu care are sau ar trebui sa aiba relatii functionale,
respectiv nu este definita relatia functionald care reglementeaza asigurarea
conformitatii informatiilor cu privire la asistarea utilizatorilor in realizarea
activitatilor de introducere a datelor si informatiilor in cadrul aplicatiilor si
programelor derulate la nivelul celorlalte departamente functionale din cadrul
organizatiei, precum si cu privire la asistarea In utilizarea echipamentelor din
dotare.

Totodata, nu sunt prezentate relatiile ierarhice intre posturile de conducere si
posturile de executie, ci numai relatia ierarhica intre posturile de conducere situate
la niveluri ierarhice diferite din cadrul departamentului IT.

Cauza

Definirea atributiilor specifice s-a realizat de catre Departamentul IT, iar
cuprinderea lor in cadrul ROF-ului s-a realizat la nivelul Departamentului de
resurse umane, fard a mai fi analizata, de catre persoanele responsabile, elaborarea
coerentd si corectd a documentului de organizare si functionare.

Persoanele din cadrul departamentului IT care au fost responsabilizate cu
elaborarea capitolului aferent din cadrul ROF-ului nu au dispus de cunostintele
necesare astfel Incdt sd poata defini corect o atributie si in acelasi timp sa
urmareasca ca acestea sa asigure aria de competenta a realizarii activitatilor din
cadrul compartimentului.

Consecinta

Nu se asigurd o arie de competentd necesara si suficientd pentru realizarea
activitatilor si actiunilor.

Recomandarea

Identificarea si definirea corectd in cadrul documentului de organizare si
functionare, a atributiilor specifice departamentului, a relatiilor functionale pe care
compartimentul la are cu alte structuri functionale din cadrul organizatiei.

Auditor intern,
Radu George

Supervizor, Pentru conformitate,
Dumitru Daniel Structura auditata
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| Procedura — P10 — INTERVENTIA LA FATA LOCULUI

ENTITATEA PUBLICA
Serviciul Audit Intern

LISTA DE VERIFICARE NR. 3

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01. 2008 — 30.06.2009

intocmit: Popescu Sorin/Radu George
Avizat: Dumitru Daniel

Obiectivul I11.

OPERATII ALE SISTEMULUI INFORMATIC

Data: 16.09.2009
Data: 16.09.2009

lc\?; Activitatea de audit Da | Nu | Obs.
A Managementul operatiunilor
1. Performanta, capacitatea si disponibilitatea sistemelor informatice este monitorizata de administratori
1.1. Verificati daca identificarea disfunctionalitatilor se face conform manualelor de X
operare
1.2. Verificati dacd mesajele sunt analizate si interpretate in timpul rularii aplicatiei, X
pentru identificarea cauzelor care au condus la aparitia disfunctionalitatilor;
1.3. Verificati dacd mesajele de eroare se abordeaza in conformitate cu manualul de X
operare;
1.4. Verificati dacd a fost identificat si analizat impactul potential al producerii unor X
evenimente necontrolate asupra continuitatii activitatii;
1.5. Informatizarea organizatiei ia in considerarea toate departamentele din cadrul
acesteia, precum si functiile acestora, nu doar departamentele unde se | X
proceseaza datele;
1.6. Verificati daca este estimat timpul maxim de nefunctionare care poate fi X
acceptat si costurile asociate acestuia;
1.7. Analizati daca sunt stabilite de catre conducere prioritatile pentru procesele X
necesare a fi informatizate si de integrare a datelor si informatiilor;
1.8. Verificati dacd elaborarea planului de continuitate a activitatilor se realizeaza X
prin elaborarea de scenarii de amenintari;
1.9. Analizati dacd determinarea nevoilor critice se realizeaza pe baza evaludrii
functiilor, proceselor si personalului din cadrul fiecarui departament functional,
1.10. Verificati daca pentru fiecare departament sunt stabilite urmatoarele:
a) ce echipamente specializate sunt necesare §i cum se utilizeaza,
b) cum va functiona departamentul daca serverul, accesul la retea (intranet)
si/sau Internet nu sunt disponibile; X
¢) necesarul de personal si de spatiu pentru locul unde se face recuperarea;
d) ce echipamente sunt necesare la locul unde se face recuperarea;
e) ce controale critice operationale sau de securitate sunt necesare inainte de a
face recuperarea;
1.11. Verificati daca personalul este instruit cu privire la salvarea si stocarea datelor si X
securitatea informatiei;
1.12. Operatiile sunt analizate avand in vedere interdependenta lor? X
1.13. Se analizeaza impactul produs de functionarea incorectd a unei operatii asupra X
intregului sistem?
1.14. Analiza a tinut cont de functiile desfasurate in cadrul entitatii: tehnice sau legate X
de procese?
1.15. Verificati daca functiile tehnice asigura o utilizare eficientd a echipamentelor X Test nr.
a) daca operatiile sunt realizate eficient, in timp util si la intervale bine stabilite 3.1.
b) dacd datele obtinute, situatiile de iesire, rapoartele generate sunt stocate si FIAP nr.
distribuite in siguranta si in timp util 3.1.
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¢) daca procedurile de salvare si restaurare protejeazd in mod real datele si
aplicatiile sistemului informatic

d) daca procedurile de mentenanta a echipamentelor sunt realizate corect si la
intervale de timp stabilite in functie de specificul fiecdrei componente

e) daca echipamentele hardware sunt asigurate corespunzator

f) daca toate problemele de ordin tehnic aparute in cadrul proceselor, sunt
raportate si documentate corespunzator, astfel incat sa se poata elabora solutiile
corespunzdtoare de remediere a problemelor

1.16. Operatiile sunt realizate intr-o maniera eficienta, in timp util si la intervale bine X
stabilite?

1.17. Existd aplicatii de programare si executare automata a proceselor? X

1.18. Se urmareste reducerea riscului ca un proces: X

1.19. - sa nu fie initiat corespunzator; X

1.20. - sa nu se execute in timpul planificat; X

1.21. - sd mareasca intervalele de inactivitate X

1.22. - sa nu fie monitorizat din punct de vedere al modului si timpului de executie? | X

1.23. Se asigura obtinerea rapoartelor detaliate privind procesele derulate? X

1.24. In cazul aparitiei unor erori de functionare, administratorul responsabil poate X
localiza cat mai precis defectiunea?

1.25. Se pot elabora solutiile de remediere? X

1.26. Se realizeaza monitorizarea operatiilor din punctul de vedere al resurselor X
alocate si utilizate efectiv: procesoare, memorii, mod de salvare?

1.27 Se utilizeaza aplicatii in acest scop? X

1.28. Sunt identificate procesele care utilizeaza o cantitate mai mare de resurse decat X
cele care ai sunt alocate?

1.29. In acest caz, se realizeazi redimensioniri ale resurselor alocate? X

1.30. Sunt identificate procesele care nu utilizeaza complet resursele disponibile? X

1.31. In acest caz, se are in vedere o reducere a volumului resurselor alocate? X

1.32. Datele obtinute, situatiile de iesite, rapoartele sunt stocate si distribuite in X
siguranta si in timp util?

1.33. Procesele genereaza la sfarsitul executie diferite tipuri de rapoarte? X

1.34. Aceste rapoarte sunt stocate in liste de asteptare? X

1.35. Aceste fisiere pot fi listate, copiate, mutate in vederea unor analize sau X
prelucrari ulterioare?

1.36. Mediile sau locatiile de stocare sunt protejate impotriva deteriorarii sau a X
accesului neautorizat?

1.37. Procedurile de salvare si restaurare protejeaza in mod real datele si aplicatiile X
din sistemul informatic?

1.38. Acestea sunt corect planificate? X

1.39. Sunt executate conform politicilor si procedurilor de securitate stabilite? X

1.40. Exista proceduri de creare a copiilor de siguranta realizate zilnic sau la intervale X
de cateva ore, pentru operatiile curente?

1.41. Procedurile de salvare executate la intervale mai mari de timp includ copii X
complete ale sistemelor informatice: date, operatii, programe?

1.42. Procedurile de mentenanta a echipamentelor sunt realizate corect si la intervale X
de timp stabilite in functie de specificul fiecarei componente?

1.43. Verificarile tehnice sunt realizate {indnd cont de recomandarile fabricantului? X

1.44. Sunt realizate de personal autorizat / specializat? X

1.45. Se respecta conditiile de acordare a garantiei? X

1.46. Echipamentele hardware sunt asigurate corespunzator? X

1.47. Exista polite da asigurare incheiate pentru toate tipurile de riscuri? X

1.48. Au fost estimate costurile implicate de eventuale daune? X

1.49. Problemele de ordin tehnic, aparute in cadrul proceselor sunt raportate si
documentate corespunzator, astfel incadt sd se poatda elabora solutiile | X
corespunzdtoare de remediere a problemelor?

1.50. La nivelul entitatii este constituit un departament specializat in raportarea si X
rezolvarea problemelor tehnice (help-desk)?

1.51. Se acorda suport tehnic utilizatorilor, prin linii telefonice dedicate, e-mail sau X
deplasari ale echipelor specializate?

1.52. Problemele aparute sunt definite corect? X
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1.53. Definirea cuprinde urmatoarele:
- data aparitiei
- etapele premergatoare
- - X
- modul de manifestare a problemei
- departamentul la care a aparut problema
- datele de identificare a persoanei de contact?

1.54. Pentru definirea cat mai precisa a problemelor, se utilizeaza rapoartele generate X
automat de catre aplicatiile respective?

1.55. Se utilizeaza programe de monitorizare a sistemelor informatice? X

1.56. Verificati daca functiile legate de procese asigura integrarea acestora? Test nr.
a) daca datele de intrare sunt validate 3.1.
b) daca se verifica integritatea si completitudinea datelor FIAP nr.
¢) dacd se analizeaza eficienta operatiilor 3.1.
d) daca se monitorizeaza si se gestioneaza bazele de date

1.57. Se realizeaza validarea datelor de intrare? X

1.58. Se realizeaza verificarea datelor introduse in sistemul informatic din punct de X
vedere al tipurilor de date, al lungimii acestora?

1.59. Pentru coduri, se impun reguli de formare i validare a acestora? X

1.60. Se utilizeaza proceduri automate de verificare a intrarilor? X

1.61. Se realizeaza verificarea integritatii i completitudinii datelor? X

1.62. Se utilizeaza proceduri de verificare a modului in care datele sunt introduse sau X
importate dintr-o alta aplicatie?

1.63. Este avut in vedere riscul ca anumite date sa fie pierdute, modificate, cu ocazia X
preluarii dintr-o alta aplicatie?

1.64. Se utilizeaza functii de verificare prin totaluri, chei si algoritmi? X

1.65. Se analizeaza eficienta operatiilor? X

1.66. Se realizeaza o verificare a modului in care se realizeaza prelucrarile, se X
implementeaza functiile si programele?

1.67. Se urmareste modul de initiere a unor proceduri? X

1.68. Se urmareste timpul de executie? X

1.69. Se utilizeaza programe care sa automatizeze aceste prelucrari? X

1.70. Se monitorizeaza si se gestioneaza bazele de date? X

1.71. Se analizeaza modul 1n care se obtin rapoartele si situatiile de iesire necesare X
diferitelor niveluri de management?

1.72. Se procedeaza la replicarea anumitor date, in vederea obtinerii unei mai mari X
flexibilitati in interactiunea cu acestea?

1.73. Utilizatorii finali pot obtine rapoarte diverse fara a afecta tranzactiile curente? X

1.74. Utilizatorii finali pot obtine datele necesare fard a dispune de cunostinte de X
specialitate?

1.75. Se acorda suport utilizatorilor pentru aplicatiile existente? X

1.76. Utilizatorii finali au cunostinte aprofundate privind prelucrarea datelor? X

1.77. Interfata cu utilizatorul este prietenoasa? X

1.78. Aplicatiile pot fi utilizate ugor? X

1.79. Exista suport tehnic prin documente, sisteme de instruire, manuale, servicii puse X
la dispozitie de cdtre producatorii aplicatiilor?

1.80. Se realizeaza administrarea aplicatiilor? X

1.81. Administrarea aplicatiilor se realizeazd de catre manageri sau persoane
autorizate, specializate, care au ca atributii protejarea aplicatiilor impotriva | X
distrugerilor, a accesului neautorizat sau utilizari incorecte?

1.82. Administratorii asigura si suportul tehnic pentru utilizatorii finali? X

1.83. Se realizeaza rapoarte periodice asupra modului in care sunt utilizate aplicatiile, X
alocarea resurselor, realizarea proceselor din cadrul entitatii?

1.84. Se realizeaza o analiza a automatizarii unor proceduri manuale, a modului in
care sunt obtinute si analizate datele de iesire, a usurintei in utilizarea | X
aplicatiilor?

P Responsabilitatea pentru supravegherea sarcinilor pe seturi de programe revine administratorilor

2.1. Verificati daca utilizatorii sunt instruiti pentru insusirea modului de lucru cu | X
aplicatia;

2.2. Verificati daca noutatile aparute in aplicatie sunt comunicate utilizatorilor in | X
timp adecvat;

2.3. Verificati daca instruirea se realizeaza in conformitate cu documentatia | X
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aplicatiei;

2.4. Verificati daca utilizatorii primesc asistenta in rularea aplicatiilor ori de cate ori | X
au nevoie;

2.5. Verificati daca asistenta tehnica este acordatd in conformitate cu manualele de | X
utilizare;

2.6. Verificati daca responsabilitatea functionarii fiecarui program este in sarcina X
unui administrator;

2.7. Verificati daca existd o supraveghere permanentda in cadrul sistemului asupra X
deruldrii unui program sau aplicatie;

2.8. Verificati daca sistemul integrat permite depistarea automatd a nefunctionarii X
unui program sau aplicatie;

3. Elaborarea planului anual de activitate

3.1. Verificati gradul de acoperire cu activitati care concura la realizarea planului
anual de activitate:

a) activitati identificate;

b) proceduri aferente realizarii activitatilor X

¢) aprobarea procedurilor de catre persoanele competente;

d) actualizarea sistematica a procedurilor;

e) respectarea principiul dublei semnaturi;

f) stabilirea responsabilitatilor persoanelor implicate in activitatea de
implementare a sistemului IT;

3.2. Examinati daca exista atributii privind realizarea activitatilor cuprinse in planul X
anual de activitate in domeniul IT;

3.3. Analizati politica entitatii publice in domeniul IT si stabiliti dacd asigurad X
atingerea obiectivelor entitatii publice;

3.4. Verificati daca politica entitatii publice in domeniul IT se reflectd in planul X
anual de activitate in domeniul IT;

3.5. Examinati dacd managerii cu responsabilitati in monitorizarea implementarii
politicii IT, au fost consultati la elaborarea planului anual de activitate in | X
domeniul IT;

3.6. Analizati activitatea de actualizare a planului anual de activitate in domeniul IT; | X

3.7. Analizati daca la elaborarea planului anual de activitate in domeniul IT s-au
avut in vedere:

a) analiza sistemului de fundamentare a planului; X
b) analiza coreldrii planului anual de activitate cu planul strategic;

¢) evaluarea sistemului de prioritizare a activitatilor cuprinse n plan;

d) verificarea elaborarii §i aprobarii planului anual

3.8. Verificati documentele oficiale prin care au fost desemnate persoanele X
responsabile cu elaborarea si actualizarea planului;

3.9. Examinati daca responsabilitatile sunt clar definite pentru realizarea activitatilor X
IT;

3.10. Analizati daca fisele posturilor pentru persoanele responsabile au fost X
actualizate;

3.11. Identificati deciziile luate in vederea elaborarii si actualizarii planului si X
analizati dacd acestea sunt in conformitate cu activitatile stabilite;

3.12. Examinati instrumentele utilizate pentru estimarea resurselor si termenelor X
necesare pentru realizarea planului de activitate;

3.13. Verificati dacad prin elaborarea planului de activitate au fost stabilite plafoane
bugetare pentru activitatile ce trebuie realizate si procedurile ce vor fi aplicate in | X
cazul in care acestea sunt depasite;

3.14. Verificati daca planul este aprobat de persoanele competente; X

3.15. Analizati daca planul aprobat este in conformitate cu politicile entitatii publice X
in domeniul IT;

3.16. Analizati impreuna cu factorii responsabili de realizarea subsistemelor IT pentru
functiile principale din cadrul entitatii publice dacd exista departamente | X
importante pentru care nu s-au realizat subsisteme IT;

B. Managementul problemelor

1. Programele antivirus asigura protectia aplicatiilor

1.1. Verificati dacd existd proceduri pentru protectia impotriva virusilor, care sa X
specifice modul de configurare al programului antivirus;

1.2. Verificati dacd existd proceduri pentru protectia impotriva virusilor, care sa X

specifice modul de actualizare a programului;
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1.3. Verificati daca riscurile reprezentate de virusi sunt limitate ca urmare a alegerii X
celor mai potrivite solutii antivirus;
1.4. Verificati daca riscul de virusare al unui program sau aplicatie este redus ca X
urmare a scanarii antivirus pe servere, statii de lucru sau posta electronica,
1.5. Verificati daca riscul de virusare este limitat urmare actualizarii constante a X
programelor antivirus;
1.6. Verificati daca programul antivirus scaneaza automat memoria calculatoarelor, X
figierele, mediile de stocare;
1.7. Verificati daca programul antivirus scaneaza traficul de date, inclusiv e-mail si X
internet, in procesul de de-virusare;
1.8. Verificati daca programul antivirus emite alerte atunci cand detecteaza un virus; | X
1.9. Verificati dacd sunt efectuate verificari regulate pentru a se asigura ca X
programul antivirus nu a fost dezactivat;
1.10 Verificati daca implementarea programelor anti-virus se realizeazd conform Test nr.
procedurilor 32
a) instalarea unui program anti-virus adecvat necesitatilor utilizatorilor statiilor Foaie de
de lucru lucru nr.
b) programul anti-virus verifica statia de lucru la pornire 3.1
¢) programul anti-virus monitorizeaza toate programele si aplicatiile active, Listd de
mesajele primite si verifica automat actualizarile la intervale regulate control nr.
d) programul anti-virus se actualizeaza in retea, astfel incat sa protejeze eficient 3l
datele electronice impotriva virusilor nou-aparuti I3:IZAP or.
1.11. Verificati daca sunt efectuate controale regulate pentru a se asigura ca X
configurarea programului de protectie este corecta;
1.12. Verificati dacd utilizatorii sunt avertizati cu privire la pericolul reprezentat de X
virusi;
1.13. Verificati daca utilizatorii sunt avertizati cu privire la aparitia a noi tipuri de X
virusi;
1.14. Verificati daca utilizatorii sunt supravegheati permanent cu privire la utilizarea X
calculatoarelor si pastrarea programelor sau aplicatiilor curate.
2. Implementarea subsistemelor IT
2.1. Analizati criteriile avute in vedere la elaborarea subsistemelor IT pentru X
functiile principale;
2.2. Examinati eficienta programului pentru instruirea utilizatorilor in vederea X
utilizarii programelor si aplicatiilor;
2.3. Examinati daca subsistemele IT acopera in totalitate nevoile pentru functiile X
principale ale entitatii publice;
2.4. Analizati daca nevoile de subsisteme IT pentru functiile nou-create au fost X
acoperite;
2.5. Verificati daca departamentele infiintate ca urmare a functiilor principale nou-
create au fost solicitate sa-si exprime cerintele specifice privind realizarea unor | X
subsisteme IT specifice activitatii lor;
2.6. Analizati existenta corelarii intre termenele de realizare a subsistemelor; X
2.7. Analizati procedurile pe baza carora se realizeaza subsistemele IT si stabiliti
daca acestea sunt suficiente pentru implementarea acestor subsisteme in conditii | X
optime;
2.8. Stabiliti daca exista studii de fezabilitate pentru subsistemele IT planificate. X
2.9. Verificati daca au fost stabilite responsabilitati personalului de specialitate, pe X
linia implementdrii sistemului IT;
2.10. Comparati atributiile cuprinse in figele posturilor cu cele din procedurile privind X
implementarea sistemului IT si evaluati completitudinea preludrii acestora;
2.11. Examinati cunoasterea reglementarilor specifice privind implementarea X
sistemului IT de catre responsabilii cu realizarea acestei activitati;
2.12. Verificati daca realizarea subsistemelor IT s-a realizat conform planificarilor; X
2.13. Verificati daca subsistemele IT au fost realizate la termenele stabilite; Test  nr.
2.14. Examinati modul de alocare a resurselor necesare realizarii subsistemelor IT; 3.3.
X Interviu
nr. 3.1.
FIAP nr.
3.3
2.15. Identificati evolutiile tehnologice ce au determinat schimbarea programelor si | X
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aplicatiilor planificate a fi implementate;

2.16. Verificati activitatea de monitorizare a implementarii subsistemelor IT; X
2.17. Verificati complementaritatea subsistemelor IT; X
2.18. Verificati daca exista controale de sistem unitare implementate la nivelul X
subsistemelor IT;
2.19. Verificati daca sunt implementate controale menite sa analizeze datele introduse X
in aplicatii;
2.20. Verificati daca exista controale efectuate pe parcursul procesarii datelor si daca X
exista rapoarte produse in caz de nerealizare a procesarii;
2.21. Analizati daca inregistrarile privind controlul datelor rezultate in urma X
procesarii asigura ca aceste date sunt complete;
2.22. Analizati daca datele transferate din alte aplicatii sunt supuse unui proces X
standard de validare;
2.23. Verificati dacd sunt implementate controale care verifica inregistrarile duble; X
2.24. Verificati modul de autorizare electronica si/sau manuala a tranzactiilor; X
2.25. Verificati dacé operatiile privind efectuarea tranzactiilor se realizeaza numai de X
la computere definite 1n prealabil;
2.26. Examinati dacd modul de arhivare a inregistrarilor se face astfel incat sa permita X
urmarirea tranzactiilor efectuate din faza de initiere pana la finalizarea lor;
2.27. Verificati modul de raportare a schimbarilor operate la nivelul datelor salvate; X
2.28. Examinati dacd utilizatorii inteleg controalele implementate; X
2.29. Verificati functionalitatea subsistemelor IT in retea; X
2.30. Verificati respectarea procedurilor privind transmiterea datelor in retea; X
2.31. Analizati dacd subsistemele componente programelor asigura integrarea X
acestora;
2.32. Analizati modul de solutionare a neconcordantelor aparute in integrarea X
subsistemelor;
2.33. Examinati daca sunt elaborate manualele de utilizare si manualele de operare; X
2.34. Analizati dacd manualele de utilizare si de operare sunt comprehensive si X
corespund nevoilor utilizatorilor;
2.35. Verificati existenta programelor de instruire a utilizatorilor subsistemelor IT; X
2.36. Verificati existenta controalelor asupra datelor introduse in aplicatii; X
2.37. Verificati existenta controalelor pe parcursul procesarii datelor si generarea X
rapoartelor privind erorile de procesare;
2.38. Verificati existenta controalelor asupra datelor rezultate in urma procesarii, X
astfel Incat sa se asigure ca acestea sunt complete;
2.39. Verificati daca subsistemele IT realizate respecta cerintele stabilite prin politica, X
procedurile si studiile de fezabilitate intocmite;
2.40. Verificati daca subsistemele IT au fost realizate la termenele stabilite; X
2.41. Verificati daca resurselor necesare realizarii subsistemelor IT au fost alocate X
conform planului anual de activitate;
Este analizat modul de rezolvare si prevenire a incidentelor care afecteaza X
functionarea normala a serviciilor IT ale entitatii publice?
Managementul problemelor asigurd corectarea erorilor, prevenind reaparitia X
acestora?
Se foloseste intretinerea preventiva pentru reducerea probabilitdtii ca aceste X
erori sd mai apara?
Atunci cand o problema nu poate fi rezolvata de prima linie de asistenta, aceasta X
este directionata catre ajutorul din linia a doua?
Se au in vedere urmétoarele cinci faze de baza: X
1. initierea — raportarea problemei X
2. planificarea — definirea problemei si conceperea unui plan de atac X
3. executia — desfasurarea planului de atac, adunarea de date, urmarirea X
problemei, cercetarea tehnicd, codarea si testarea ulterioara
4. monitorizarea §i analiza — monitorizarea si confirmare rezultatelor de catre X
utilizatorii finali
5. incheierea — documentarea problemei si a actiunilor de corectie. X
C. Functionalitatea departamentului IT
1. Organizarea functionali a departamentului IT
1.1. Analizati dacd departamentul IT este subordonat unui nivel managerial

corespunzator;
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1.2. Comparati atributiile cuprinse in fisele posturilor cu cele din proceduri si X
evaluati completitudinea acestora;

1.3. Verificati daca organigrama departamentului IT corespunde organizarii actuale X
a departamentului;

1.4. Verificati daca organigrama defineste nivelurile ierarhice din cadrul X
departamentului;

L.5. Verificati dacd organigrama defineste relatiile organizatorice dintre X
compartimentele functionale ale departamentului IT;

1.6. Verificati dacd organigrama stabileste numarul de posturi pentru fiecare X
compartiment functional al departamentului IT;

1.7. Verificati daca numarul de posturi existent in cadrul departamentului IT asigura X
realizarea activitatilor si atributiilor;

1.8. Analizati daca atributiile departamentului sunt definite corect si in totalitate in X
cadrul ROF-ului;

1.9. Verificati daca activitatile sunt repartizate corect in cadrul compartimentelor, in X
functie de atributiile alocate;

1.10. Verificati daca sarcinile stabilite prin fisele posturilor asigura realizarea in X
totalitate a activitatilor;

1.11. Verificati dacd atributiile sunt repartizate omogen pe compartimente, asigurand X
functionalitatea acestora;

1.12. Analizati gradul de ocupare a posturilor in cadrul departamentului IT; X

1.13. Analizati modul in care se asigura continuitatea activitatilor in functie de X
pregatirea salariatilor si vechimea in munca;

1.14. Analizati dotarea departamentului cu echipamente hard si soft adecvate pentru
desfasurarea activitatilor specifice, astfel:

a) numar suficient de calculatoare dotate corespunzator;
1.15. b) numar suficient de servere X
¢) numar suficient de echipamente auxiliare (imprimante, xerox-uri, scanere,
conexiuni la intranet/Internet)
d) programe IT adecvate

1.16. Verificati daca fisele posturilor stabilesc responsabilitati pentru toate activitatile X
desfasurate;

1.17. Verificati daca actualizarea figelor posturilor se realizeaza periodic in functie de X
modificarea activitatilor sau sarcinilor posturilor;

1.18. Analizati daca pregatirea si calificarea salariatilor departamentului IT asigura
functionalitatea programelor, aplicatiilor, echipamentelor si dezvoltarea | X
informationala a entitatii;

1.19. Analizati daci planurile de pregétire profesionala continua asigura dezvoltarea X
cunostintelor si aptitudinilor personalului;

1.20. Verificati daca se realizeaza evaluarea performantelor personalului X
departamentului IT;

1.21. Verificati daca exista concordanta intre rapoartele de evaluare si programele de X
instruire la nivel individual;

1.22. Verificati daca evaluarea performantelor asigura corectitudinea aprecierii X
realizarii obiectivelor individuale;

1.23. Verificati daca criteriile de performanta sunt stabilite corect in functie de gradul X
de indeplinire a obiectivelor;

1.24. Verificati daca evaluarea performantelor personalului contribuie la dezvoltarea X
profesionala a acestuia;

1.25. Verificati daca obiectivele individuale sunt stabilite corect in conformitate cu X
sarcinile atribuite postului;

1.26. Analizati daca actiunile necesare pentru realizarea obiectivelor individuale si
realizate efectiv pentru implementarea acestora corespund in totalitate cu | X
actiunile repartizate postului potrivit figei postului;

1.27. Verificati daca exista o politicd unitara privind gestionarea riscurilor; X

1.28. Verificati daca exista un sistem de gestionare a riscurilor; X

1.29. Analizati dacd este desemnat un responsabil privind gestionarea riscurilor la X
nivelul departamentului IT;

1.30. Verificati existenta Registrului riscurilor la nivelul Departamentului IT si modul X
de conducere al acestuia;

1.31. Verificati daca sunt stabilite responsabilitati pentru actualizarea procedurilor de X

lucru si instructiunilor privind derularea programelor si aplicatiilor;
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1.32. Verificati conditiile si criteriile privind delegarea sarcinilor si atributiilor; X

1.33. Analizati sistemul de control managerial exercitat la nivelul departamentului; X

1.34. Examinati daca fisele posturilor stabilesc corect nivelul postului si X
complexitatea activitatilor;

1.35. Verificati daca nivelul de cunostinte si deprinderi al ocupantului postului X
corespunde necesitdtilor si nivelului postului;

1.36. Verificarea daca se respecta principiul segregarii atributiilor in realizarea X
sarcinilor si activitatilor.

P Asigurarea caracterului secret al datelor

2.1. Verificati daca aplicatiile respecta schemele privind nivele de secretizare in X
conformitate cu standardele organizatiei;

2.2. Verificati daca schema de secretizare a datelor este utilizata pentru determinarea X
nivelelor diferite de importanta a sistemelor sau informatiilor;

2.3. Verificati daca schema de secretizare a datelor este utilizata pentru determinarea X
nivelelor diferite de sensibilitate a informatiilor sau sistemelor;

2.4. Verificati daca secretizarea informatiilor ia in considerare impactul pierderii

e . e . ot . . RO X
confidentialitdtii, integritatii sau disponibilitatilor informatiei asupra activitatii;

2.5. Verificati daca secretizarea se aplica informatiilor, sistemelor sau aplicatiilor i X
programelor;

2.6. Verificati dacd secretizarea informatiei include identitatea persoanelor cu X
responsabilitati primare;

2.7. Verificati daca secretizarea informatiei este aprobata de emitentul informatiei; X

2.8. Verificati dacd performanta sistemelor este monitorizatd comparativ cu tintele X
stabilite;

2.9. Verificati daca performanta sistemelor este monitorizata utilizand programe de X
monitorizare automata;

2.10. Verificati daca disponibilitatea sistemelor este apreciata din punctul de vedere al X
utilizatorilor activitatii

2.11. Verificati dacd monitorizarea sistemelor se concentreaza pe punctele X
vulnerabile;

2.12. Verificati daca mecanismele de detectare asigurda semnalizarea atacurilor X
informatice;

2.13. Verificati dacd mecanismele de detectare includ un proces de actualizare a X
programelor utilizate in acest scop;

2.14. Verificati daca mecanismele de detectare emit alerte cand se inregistreaza X
activitati suspecte;

2.15. Verificati daca rapoartele obtinute in urma procesarilor sunt verificate pentru a X
descoperi orice utilizare neobignuita a sistemelor;

2.16. Verificati daca sunt inregistrate toate evenimentele cheie in cadrul unui sistem; | X

2.17. Verificati dacad conducerea IT autorizeaza inregistrarea activitatilor si revizuirea X
proceselor care urmeaza a fi aplicate;

2.18. Verificati dacd inregistrarile contin date referitoare la oprirea/pornirea
sistemelor si proceselor cheie, situatiile de eroare sau de exceptie, acces sau | X
schimbari ale figierelor sau programelor;

2.19. Verificati daca informatiile Inregistrate identificd programele speciale si
informatiile accesate, data accesarii, caile de acces, schimbarea parametrilor de | X
inregistrare in sistem;

2.20. Verificati daca inregistréarile sunt pastrate suficient timp respectand cerintele X
utilizatorilor si pentru a putea fi revizuite;

2.21 Verificati daca revizuirea inregistrarilor este fundamentata pe o evaluare a
impactului unor evenimente asupra activitatilor si este realizata cu instrumente | X
automate;

D. Mentenanta echipamentelor

1. Intretinerea calculatorului si a echipamentelor

1.1. Verificati daca operatiunile de mentenanta se efectueaza conform planificarii, X
folosindu-se procedurile standard de testare;

1.2. Verificati daca disfunctionalitatile hardware sunt identificate corect si in timp X
util;

1.3. Verificati daca disfunctiunile identificate sunt analizate si inlaturate in X
conformitate cu instructiunile si manualele de intretinere;

1.4. Verificati daca produsele software sunt instalate si configurate conform X

documentatiilor si indicatiilor furnizorilor;
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1.5. Analizati dacd functionarea sistemului de operare este verificatd periodic X
utiliznd instrumente de testare specializate;

1.6. Analizati dacd functionarea aplicatiilor este verificata periodic, X

1.7. Verificati dacd parametrii referitori la starea de functionare urmare aplicarii X
procedurilor de testare specializate sunt inregistrati in jurnale;

1.8. Verificati daca neconformitatile sunt analizate si readuse la valorile normale; X

1.9. Verificati daca corectia erorilor se realizeaza in limita competentelor X

2. Instalarea si configurarea calculatorului

2.1. Verificati daca sursele de alimentare sunt alese si verificate in conformitate cu X
cerintele tehnice;

2.2. Verificati daca echipamentele periferice sunt instalate §i conectate conform X
documentatiei;

2.3. Verificati daca instalarea respecta conditiile de calitate si eficienta din manuale X
si instructiuni,

2.4, Verificati daca conectarea 1n retea respecta standardele in vigoare, X

2.5. Verificati dacad sistemul de operare, componentele software, componentele de X
acces in retea sunt instalate si configurate corect;

2.6. Verificati daca partajarea resurselor se face verificand tipul de acces permis X
utilizatorilor;

2.7. Verificati daca functionarea aplicatiilor este testatd periodic; X

D. Utilizarea echipamentelor

1. Realizarea eficienti a operatiilor in cadrul departamentului IT

1.1. Verificati daca este analizat impactul produs de functionarea incorecta a unei X
operatii asupra intregului sistem;

1.2. Verificati daca analiza a tinut cont de functiile desfasurate in cadrul sistemului; | X

1.3. Verificati daca operatiile IT sunt realizate intr-o maniera eficientd, in timp util si X
la intervale bine stabilite?

1.4. Verificati daca procesele IT sunt initiate corespunzator; X

1.5. Verificati daca procesele IT se executa in timpul planificat; X

1.6. Verificati daca procesele IT sunt monitorizate din punct de vedere al modului si X
timpului de executie;

1.7. Verificati daca se asigurd generarea rapoartelor detaliate privind procesele X
derulate;

1.8. Verificati daca in cazul aparitiei unor erori de functionare, administratorul X
responsabil le poate localiza cat mai precis;

1.9. Verificati daca se realizeaza monitorizarea operatiilor din punctul de vedere al X
resurselor alocate si utilizate: procesoare, memorii, mod de salvare;

1.10. Verificati daca sunt identificate procesele care utilizeaza o cantitate mai mare de X
resurse si daca acestea sunt redimensionate;

1.11. Verificati dacd datele obtinute, situatiile de iesire, rapoartele sunt stocate si X
distribuite in siguranta si in timp util;

1.12. Verificati daca procesele genereaza la sfarsitul executiei diferite tipuri de X
rapoarte;

1.13. Verificati daca rapoartele generate sunt stocate in liste de asteptare; X

1.14. Verificati dacd mediile sau locatiile de stocare sunt protejate impotriva X
deteriorarii sau a accesului neautorizat;

1.15. Verificati daca procedurile de mentenanta a echipamentelor sunt realizate corect X
si la intervale de timp stabilite in functie de specificul fiecdrei componente;

1.16. Examinati daca verificarile tehnice sunt realizate {inand cont de recomandarile X
producétorului,

1.17. Examinati dacad verificarile tehnice sunt realizate de personal autorizat / X
specializat;

1.18. Verificati daca echipamentele hardware sunt asigurate corespunzator; X

1.19. Verificati daca problemele de ordin tehnic, aparute in cadrul proceselor sunt
raportate si documentate corespunzator, astfel incat sa se poata elabora solutiile | X
corespunzatoare de remediere;

1.20 Verificati daca se acorda suport tehnic utilizatorilor, inclusiv prin deplasari ale X
echipelor specializate;

1.21. Verificati daca problemele aparute sunt definite prin specificarea datei aparitiei
problemei, modul de manifestare al problemei, departamentul unde a aparut | X
problema;

1.22 Verificati daca pentru identificarea cat mai precisa a problemelor, se utilizeaza | X
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rapoartele generate automat de cétre aplicatiile respective;

2. Administrarea eficientd a aplicatiilor si programelor
2.1. Verificati daci se realizeaza validarea datelor de intrare;
2.2. Examinati daca se realizeaza verificarea datelor introduse in sistemul informatic X
din punct de vedere al tipurilor de date, al dimensiunii acestora;
2.3. Verificati daca pentru coduri, se impun reguli de creare si validare a acestora; X
2.4. Examinati daca se utilizeaza proceduri automate de verificare a datelor de X
intrare;
2.5. Examinati dacd se utilizeaza proceduri de verificare a modului in care datele X
sunt introduse sau importate dintr-o alta aplicatie;
2.6. Verificati daca este avut in vedere riscul ca anumite date si fie pierdute, X
modificate, cu ocazia preluarii dintr-o alta aplicatie;
2.7. Verificati daca se utilizeaza functii de verificare prin totaluri, chei si algoritmi; X
2.8. Examinati daca se realizeaza o verificare a modului in care se efectueaza X
prelucrarile, se implementeaza functiile si programele;
2.9. Verificati daca se monitorizeaza si se gestioneaza bazele de date; X
2.10. Verificati dacd se analizeaza modul in care se obtin rapoartele si situatiile de X
iesire necesare diferitelor niveluri de management;
2.11. Verificati daca utilizatorii finali pot obtine rapoarte diverse fard a afecta X
tranzactiile curente;
2.12. Verificati daca se acorda suport tehnic utilizatorilor pentru aplicatiile existente; | X
2.13. Verificati daca utilizatorii finali au cunostinte aprofundate privind prelucrarea X
datelor;
2.14. Verificati daca interfata cu utilizatorul este prietenoasa; X
2.15. Verificati daca aplicatiile pot fi utilizate usor; X
2.16. Verificati daca existd suport tehnic prin documente, sisteme de instruire, X
manuale, servicii puse la dispozitie de catre producatorii aplicatiilor;
2.17. Verificati daca se realizeaza administrarea aplicatiilor; X
2.18. Verificati daca administrarea aplicatiilor se realizeaza de catre administratori
autorizati, care au ca atributii protejarea aplicatiilor impotriva distrugerilor, a | X
accesului neautorizat sau utilizarii incorecte;
2.19. Verificati daca administratorii asigura si suportul tehnic pentru utilizatorii finali; | X
2.20. Verificati dacd se realizeaza rapoarte periodice asupra modului in care sunt X
utilizate aplicatiile, alocarea resurselor, realizarea proceselor din cadrul entitatii;
2.21. Verificati daca se realizeaza o analiza a automatizarii unor proceduri manuale, a
modului in care sunt obfinute si analizate datele de iesire, a usurintei in X
utilizarea aplicatiilor;
3. Evaluarea problemelor si solutionarea acestora
3.1. Verificati daca este analizat modul de rezolvare si prevenire a incidentelor care X
afecteaza functionarea normala a serviciilor IT;
3.2. Verificati daca masurile de corectare a erorilor asigura prevenirea reaparitiei X
acestora,
3.3. Verificati daca este utilizat controlul preventiv pentru reducerea probabilitatii ca X
erorile solutionate s mai apara,
34. Verificati daca utilizarea unei aplicatii asigura: Test nr.
a) controlul datelor introduse in aplicatii 3.4.
b) controlul pe parcursul procesarii datelor si rapoartelor produse in caz de Foaie de
nerealizare a procesarii lucru nr.
c¢) controlul datelor rezultate in urma procesarii, astfel incat sa se asigure ca 3.2.
aceste date sunt complete Listd de
d) validarea datelor transferate din alte aplicatii control nr.
e) controalelor verifica inregistrarile duble 3.2.
f) autorizarea electronica si/sau manuald a tranzactiilor
g) efectuarea tranzactiilor numai de la computere definite in prealabil
h) pastrarea integrala a inregistrarilor astfel Incat sd se poata urmari tranzactiile
efectuate din faza de initiere pana la finalizarea lor
Intelegerea controalelor implementate de citre utilizatori
3.4. Verificati daca solutionarea unei probleme are in vedere urmatoarele etape: X

a) raportarea problemei;

b) definirea problemei si conceperea unui plan de atac;
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¢) desfagurarea planului de atac, adunarea de date, urmarirea problemei,
cercetarea tehnica, codarea si testarea ulterioara;

d) monitorizarea si confirmare rezultatelor de catre utilizatorii finali,

¢) documentarea problemei si a actiunilor de corectie.

3.5.

Verificati dacad procedurile de salvare sunt executate la intervale optime si
includ copii complete ale sistemelor informatice: date, operatii, programe;

Auditori,
Popescu Sorin
Radu George
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| Procedura - P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Public Intern

TEST NR. 3.1

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 16.09.2009
Avizat: Dumitru Daniel Data: 16.09.2009
Obiectul Performanta, capacitatea si disponibilitatea sistemelor informatice este monitorizatd de
testului administratorii de retea
Obiectivele Controlul operatiilor realizate de sistemele informatice.
testului
Descrierea Echipa de auditori a procedat la controlul operatiilor realizate de sistemele informatice,
testului analizdnd modul in care sunt procesate datele, realizate tranzactiile si executate functiile
aplicatiilor, pentru a implementa corect procesele desfasurate in cadrul entitatii.
Intrucat aceste operatii sunt interdependente, auditorii nu au analizat separat fiecare functie,
ci au considerat procesele desfasurate in cadrul entitatii ca un tot unitar.
Pentru a creste eficienta analizei operatiilor, auditorii le-au impartit in doua categorii: functii
tehnice si functii legate de procese.
Testarea a urmarit urmatoarele aspecte, stabilite in Lista de verificare 3:
A. functii tehnice:
1. - dacd operatiile sunt realizate eficient, in timp util si la intervale bine
stabilite;
2. - daca datele obtinute, situatiile de iesire, rapoartele generate sunt stocate
si distribuite in siguranta si in timp util;
3. - daca procedurile de salvare si restaurare protejeaza in mod real datele si
aplicatiile sistemului informatic
4. - daca procedurile de mentenanta a echipamentelor sunt realizate corect si
la intervale de timp stabilite In functie de specificul fiecarei componente;
5. - daca echipamentele hardware sunt asigurate corespunzator;
6. - daca toate problemele de ordin tehnic aparute in cadrul proceselor, sunt
raportate $i documentate corespunzitor, astfel incat si se poatd elabora
solutiile corespunzatoare de remediere a problemelor.
B. functii legate de procese:
7. - daca datele de intrare sunt validate;
8. - daca se verifica integritatea si completitudinea datelor
9. - daca se analizeaza eficienta operatiilor
10. - daca se monitorizeaza si se gestioneaza bazele de date.
Testul s-a materializat in verificarea pe teren a implementarii controlului privind
operatiunile sistemelor informatice.
Constatari In urma analizei modului de implementare a controlului privind operatiunile sistemelor

informatice, echipa de auditori a constatat urmatoarele:

1. - daca operatiile sunt realizate eficient, in timp util si la intervale bine stabilite;
Echipa de auditori a constatat ca la nivelul entitatii se utilizeaza aplicatii de programare si
executare automatd a proceselor. Acestea reduc riscul ca un proces sid nu fie initiat
corespunzitor, s nu se execute in timpul planificat, reduce la minim intervalele de
inactivitate, iar fiecare proces poate fi monitorizat din punct de vedere al modului si al
timpului de executie.
Aplicatiile de planificare automata genereaza rapoarte detaliate despre procesele derulate, iar
in cazul aparitiei unor erori de functionare, permit administratorului responsabil sa
localizeze cat mai precis defectiunea si sa elaboreze solutii de remediere.
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In urma analizei modului de alocare si utilizare efectiva a resurselor (procesoare, memorie,
spatiu ocupat pe hard-disk, mod de salvare etc.), echipa de auditori a constatat ca nu au fost
realizatd o monitorizare corespunzitoare a operatiilor desfagurate, care sa tind cont alocarea
resurselor.

In acest sens, a fost constatat faptul ci procesoarele si memoriile de lucru ale calculatoarelor
din cadrul departamentului IT, pe care sunt instalate programele antivirus §i care asigurd o
supraveghere permanentd a retelelor, sunt mai lente decat componentele similare aflate in
configuratiile calculatoarelor din cadrul Directiei Generale de Investitii, Achizitii Publice si
Servicii Interne.

De asemenea, s-a constatat ca hard-disk-urile din configuratiile acelorasi calculatoare, de la
nivelul Directiei Generale de Investitii, Achizitii Publice si Servicii Interne, dispun de
capacitati excedentare, In majoritatea cazurilor fiind ocupate in procent de maxim 10-15%.

2. - dacd datele obtinute, situatiile de iesire, rapoartele generate sunt stocate si

distribuite 1n siguranta si in timp util;

Echipa de auditori a constatat cd majoritatea proceselor genereaza la terminarea executiei
diferite tipuri de fisiere. De cele mai multe ori, aceste figiere sunt stocate intr-o lista de
asteptare, putand fi copiate, mutate in vederea unor analize sau prelucrari ulterioare.

Echipa de auditori a observat cd listele generate in urma prelucrarilor pe un anumit computer
puteau fi vizualizate si modificate de pe toate celelalte computere din retea, accesul la ele
nefiind restrictionat.

3. - daca procedurile de salvare si restaurare protejeazd in mod real datele si

aplicatiile sistemului informatic.

Echipa de auditori a constatat cd procedurile de salvare sunt corect planificate si sunt
executate conform politicilor si procedurilor de securitate stabilite. In plus, s-a constat faptul
ca exista proceduri de creare a copiilor de siguranta realizate zilnic sau la intervale de céteva
ore, pentru operatiunile curente, si proceduri de salvare executate la intervale mai mari de
timp, care includ copii complete ale sistemelor informatice: date, operatiuni, programe.

4. - daca procedurile de mentenantd a echipamentelor sunt realizate corect si la

intervale de timp stabilite in functie de specificul fiecarei componente;

Echipa de auditori analizat procedurile de mentenanta privind sistemele IT.

In acest sens, au fost inventariate interventiile efectuate asupra computerelor si
imprimantelor/copiatoarelor aflate in cadrul Biroului Multiplicare, din cadrul Serviciului
Administrativ si Gospodarirea Patrimoniului.

Astfel, s-a constatat cd 3 din cele 7 imprimante care deserveau necesitatile biroului foloseau
consumabile compatibile sau care au fost reincarcate, fapt ce a condus la o calitate mai slaba
a printarilor, dar si la pierderea garantiei oferita de furnizor.

De asemenea, s-a constatat ca doua din cele 6 computere din cadrul aceluiasi birou se blocau
in cazul efectudrii unor operatiuni mai complexe. Acest fapt se datoreaza faptului ca sursele
de alimentare initiale s-au defectat si au fost inlocuite cu unele aseméanatoare ca design, dar
care nu ofereau suficienti energie pentru prelucririle mai complexe. Intrucat aceste surse nu
respectau specificatiile fabricantului, a fost pierduta garantia respectivelor echipamente.

In cazul multiplicatoarelor de mare capacitate, s-a constatat ca in 2 din 3 cazuri, a fost
depasit termenul la care trebuia efectuata inspectia tehnica periodica, fapt ce a condus la o
uzurd mai pronuntata a acestora, dar si la iesirea mai rapida din garantie.

Au fost constatate 2 computere care aveau sigiliile furnizorului rupte, fapt ce denota
interventii ale personalului neautorizat. Si aceste aspecte au condus la pierderea garantiei.

5. - daca echipamentele hardware sunt asigurate corespunzator;

Echipa de auditori a constatat ca pentru echipamentele hardware nu au fost incheiate polite
de asigurare, care sd acopere diferitele tipuri de riscuri si costurile implicate de eventuale
daune.

6. - daca toate problemele de ordin tehnic aparute n cadrul proceselor, sunt raportate

si documentate corespunzitor, astfel incat si se poatd elabora solutiile

corespunzatoare de remediere a problemelor.

Analizand modul de solutionare a unui numar de 6 probleme de ordin tehnic aparute
in cadrul proceselor, echipa de auditori a constatat ca au fost efectuate interventii punctuale
din partea personalului specializat din cadrul departamentului IT al entitatii, urmarindu-se
strict remedierea respectivelor probleme si fara a se avea in vedere etapele premergatoare
aparitiei problemei, cauzele si modul de propagare etc.
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B. functii legate de procese:
7. - daca datele de intrare sunt validate;
8. - daca se verifica integritatea si completitudinea datelor
9. - daca se analizeaza eficienta operatiilor
10. - daca se monitorizeaza si se gestioneaza bazele de date.

7. - daci datele de intrare sunt validate;

Echipa de auditori a constatat ca la nivelul entitatii au fost realizate verificari ale
datelor introduse in sistemul informatic din punct de vedere al tipurilor de date, al lungimii
acestora, iar pentru coduri au fost utilizate reguli speciale de creare si validare a acestora. De
asemenea, se folosesc proceduri automate de verificare a intrarilor.

8. - daca se verifica integritatea i completitudinea datelor

Echipa de auditori a verificat existenta unor proceduri de verificare a modului in
care datele au fost introduse sau importate dintr-o aplicatie in alta. in aceste situatii, anumite
inregistrari se pot pierde sau datele pot fi modificate, ducand la aparitia unor probleme in
prelucrare. Aceste aspecte au facut obiectul FIAP-ului de la testul nr. 6.

Recomandare:
Utilizarea unor functii de verificare prin totaluri, chei si algoritmi.

9. - daca se analizeaza eficienta operatiilor

Analizand modul de efectuare a verificarilor asupra prelucrarilor, implementarii
functiilor si programelor, asupra modului de inifiere a unor proceduri sau a timpului de
executie, echipa de auditori a constatat cd o anumita parte din aceste verificari se realizeaza
manual.

10. - dacd se monitorizeaza si se gestioneaza bazele de date.

In urma analizei modului de monitorizare si gestionare a bazelor de date, echipa de auditori
a concluzionat ca rapoartele si situatiile de iesire ofera suficiente informatii managementului
in vederea luarii deciziilor corecte.

Concluzii

In urma deficientelor constatate cu ocazia testirii operatiunilor efectuate de sistemele
informatice, s-a intocmit FIAP-ul nr. 3.1.

Auditor intern,
Radu George

Supervizor,
Dumitru Daniel
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| Procedura - P0S:

Colectarea dovezilor

Entitatea Publica

Serviciul Audit Public Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI NR. 3.1

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 15.09.2009
Avizat: Dumitru Daniel Data: 15.09.2009

PROBLEMA

Existenta unor controale interne slabe privind managementul operatiunilor IT,
reflectate in disfunctii legate de gestionarea acestora.

CONSTATARI

Echipa de auditori a constatat urmatoarele:

1. in urma analizei modului de alocare si utilizare efectiva a resurselor IT
disponibile, echipa de auditori a constatat ca unele departamente dispun de resurse
insuficiente (departamentul IT), in timp ce altele dispun de resurse excedentare
(Directia Generala de Investitii, Achizitii Publice si Servicii Interne), fiind
utilizate in proportie de max. 10-15%.

2. Echipa de auditori a constatat ca listele generate in urma prelucrarilor
pe un anumit computer puteau fi vizualizate si modificate de pe toate celelalte
computere din retea, accesul la ele nefiind restrictionat.

4. in urma inventarierii interventiilor efectuate asupra computerelor si
imprimantelor/copiatoarelor aflate in cadrul biroului Multiplicare, s-a constatat ca
procedurile privind mentenanta nu au fost realizate cu respectarea specificatiilor
producdtorului, de catre personal autorizat, fapt ce a condus, in majoritatea
cazurilor, la pierderea garantiei, dar a fost afectatd si performanta echipamentelor
respective.

6. Analizdnd modul de solutionare a unui numar de 6 probleme de ordin
tehnic aparute in cadrul proceselor, echipa de auditori a constatat cd au fost
efectuate interventii punctuale din partea personalului specializat din cadrul
departamentului IT al entitatii, urmarindu-se strict remedierea respectivelor
probleme si fard a se avea in vedere etapele premergitoare aparitiei problemei,
cauzele si modul de propagare etc.

9. - daca se analizeaza eficienta operatiilor

Analizand modul de efectuare a verificarilor asupra prelucrarilor,
implementarii functiilor si programelor, asupra modului de initiere a unor
proceduri sau a timpului de executie, echipa de auditori a constatat cd o anumita
parte din aceste verificari se realizeaza manual.

CAUZE

1. Lipsa unei imagini de ansamblu asupra alocarii si utilizarii efective a
resurselor de IT.

2. Lipsa protectiilor si a restrictionarii accesului la rezultatele
prelucrarilor.

4. Alocarea de fonduri insuficiente pentru achizitia de consumabile
originale.
De asemenea, anumite probleme tehnice au trebuit solutionate n regim de urgenta,
fapt ce a fost realizat prin utilizarea unor componente luate de pe alte sisteme
nefunctionale, farda a avea In vedere respectarea in totalitate a cerintelor
producatorului.

6. Datoritd insuficientei personalului de specialitate, anumite interventii
tehnice s-au limitat doar la remedierea problemelor punctuale, fird a avea in

169



vedere etapele premergatoare, cauzele, si modul de propagare ale acestora.
Neconstituirea la nivelul departamentului IT a unui colectiv insércinat cu
raportarea si solutionarea rapida a problemelor de ordin tehnic (Help-desk).
Lipsa utilizarii programelor de monitorizare a sistemelor informatice.

9. Neutilizarea unor programe care sa automatizeze intr-un grad cat mai
mare verificarile efectuate asupra operatiile informatice.

CONSECINTE Anumite procese de importanta vitala dispun de resurse insuficiente, In timp ce
anumite resurse nu sunt complet utilizate.
Vulnerabilitate ridicata a rezultatelor prelucrarilor.
Calitate scazuta a rezultatelor prelucrarilor.
Pierderea garantiilor pentru anumite echipamente. Uzura mai rapida a acestora.
Inlaturarea doar a consecintelor anumitor probleme de ordin tehnic, nu si a
cauzelor.
Verificarea manuald a operatiunilor informatice prezintd un risc mai mare de
nedetectare a problemelor, decat verificarea automatizata.

RECOMANDARI | Implementarea unei aplicatii care si monitorizeze alocarea si utilizarea resurselor

in functie de gradul de complexitate al operatiilor efectuate. Urmadrirea in
permanenta a echilibrului Intre necesitatile IT si resursele alocate acestor scopuri.
Mediile sau locatiile de stocare sa fie protejate impotriva deteriorarii sau accesului
neautorizat.

Procedurile de mentenantd a echipamentelor sa fie realizate corect si la intervale
de timp stabilite in functie de specificul fiecarei componente, numai de catre
personal autorizat n acest sens.

Constituirea in cadrul departamentului IT a unui colectiv specializat in raportarea
si rezolvarea operativa a problemelor de ordin tehnic (Help Desk), care sa asigure
si acordarea suportului tehnic de specialitate catre utilizatori, fie prin linii
telefonice dedicate, fie prin e-mail sau deplasari ale echipelor specializate.

De asemenea, sa se aiba in vedere definirea corectd a problemelor: data aparitiei,
frecventa, etapele premergatoare, modul de manifestare, datele de identificare ale
persoanelor de contact etc.

In acelasi scop pot fi utilizate si raportarile generate automat sau se pot utiliza
programe de monitorizare a sistemelor informatice.

Elaborarea si implementarea unor programe care sa automatizeze pe cét posibil
verificarile efectuate asupra operatiilor informatice.

Auditor intern,
Radu George

Supervizor, Pentru conformitate,
Dumitru Daniel Structura auditata
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 3.2.

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 — 30.06.2009

intocmit: Popescu Sorin / Radu George Data: 16.09.2009

Avizat: Dumitru Daniel Data: 16.09.2009

Obiectul Programele antivirus asigura protectia aplicatiilor

testului

Obiectivele Analiza programelor anti-virus

testului

Descrierea Populatia statisticd testatd a fost constituitd din totalul calculatoarelor personale
testului utilizate la nivelul entitatii publice, adicd 250 de computere.

Esantionul pentru realizarea testarii programelor anti-virus a fost stabilit pe
baza unui procent de 2%, din totalul populatiei de 250 de calculatoare, respectiv 5
calculatoare personale, esantionarea utilizata a fost la intdmplare, conform Foii de

lucru nr. ...
e Testarile au constat in verificarea implementarii programelor anti-virus conform
procedurilor:

- instalarea unui program anti-virus adecvat necesitatilor utilizatorilor
statiilor de lucru;

- programul anti-virus sa verifice statia de lucru la pornire;

- programul anti-virus s monitorizeze toate programele si aplicatiile active,
mesajele primite §i sd verifice automat actualizdrile la intervale regulate
(zilnic);

- programul anti-virus sd se actualizeze in retea, astfel incat sa protejeze
eficient datele electronice impotriva virusilor nou-aparuti.

Constatari O politicd adecvatd de securitate IT trebuie sd prevada instalarea unui program
anti-virus pe toate statiile de lucru, ca acesta sa verifice statia de lucru la pornire, sa
monitorizeze toate programele de aplicatii active, mesajele primite §i sa verifice
automat actualizarile la intervale regulate (poate chiar zilnic).

Din analiza echipamentelor de calcul selectate in esantion cu privire la modul in
care programele si aplicatiile continute de acestea sunt protejate impotriva atacurilor
din retea si din afara retelei, s-a constatat ca:

- in cazul a 2 calculatoare din cadrul entitatii publice, configuratia programului anti-
virus a fost modificatd pentru a Intrerupe monitorizarea intregii activitati si verificarea
e-mail-ului si, In special, a fisierelor anexate. Acest lucru s-a realizat la cererea
conducatorului departamentului, deoarece se considera cd programul anti-virus are un
efect negativ asupra performantei sistemului;

Urmare acestei constatdri, am verificat respectivele statii de lucru pentru a descoperi
prezenta virusilor si am constatat cd acestea erau infectate cu virusi.

Concluzii Programele anti-virus nu sunt utilizate conform instructiunilor si licentelor.
Auditor, Supervizor,
Radu George Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FOAIE DE LUCRU NR. 3.1.

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 — 30.06.2009

Obiectiv: Protejarea anti-virus a sistemelor informatice

Testarea se va realiza pe un esantion care a fost constituit astfel:

- populatia totald este de 250 calculatoare personale;

- esantionul va fi de 2%, respectiv 250 x 2% =5 calculatoare personale;

- pasul de selectie va fi 250 : 5 = 50;

- esantionul se va constitui din calculatoarele existente in Lista IP-urilor calculatoarelor ce se

conecteaza la reteaua entitatii publice la pozitiile:
11,61, 111, 161, 211,
conform celor prezentate in Lista de control anexata la Testul nr. 4.6.:
- esantionul constituit va fi verificat integral;
- in urma verificarii se va intocmi un test.

Auditor, Supervizor,
Radu George Dumitru Daniel
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I Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA

Serviciul Audit

Intern

Lista control nr. 3.1.
privind Programele anti-virus

Elemente [Verificarea implementarii programelor anti-virus conform procedurilor
testate . Prog'ram'ul . antl_VIruSProgramul anti-virus seMonitorizarea Verificarea
g;ifi?;ﬁ: unut p;gfgigiProgramul anti-virus Ség;gglr?gezjeazasi aplicz(;f;{Zactualizeazé in refea, astfelSistematica ~ asistemului  de
necesitatilor utilizatorilorveriﬁca statia de lucru 1aactive mesajele primite §iincét sa protejeze eficientfunctionaliti . actualizare N
. pornire e datele electroniceprogramelor  anti-programelor anti-
statiilor de lucru verifica automat], . . . .
hctualizirile la  intervale POtIva virugilor - nou-virus VTS
Esantion regulate (zilnic) aparuft
Computer
aflat laX X X X X X
ozitia 11
Computer
aflat lax X X X X X
pozitia 61
Computer
aflat laFTIAP FIAP FIAP FIAP FIAP FIAP
ozitia 111
Computer
aflat laFTAP FIAP FIAP FIAP FIAP FIAP
ozitia 161
Computer
aflat laNU X X X X X
ozitia 211
Auditor, Supervizor,
Radu George Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 3.2.

Misiunea de audit: Activitatea IT

Perioada auditatia: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 16.09.2009
Avizat: Dumitru Daniel Data: 16.09.2009

Problema

Neaplicarea in mod unitar a politicii de securitate IT a condus la infectarea
cu virusi a unor statii de lucru din sistemul IT al entitatii publice.

Constatarea

O politica adecvata de securitate IT trebuie sid prevadad instalarea unui
program anti-virus pe toate statiile de lucru, ca acesta sa verifice statia de lucru la
pornire, s monitorizeze toate programele de aplicatii active, mesajele primite si
sa verifice automat actualizarile la intervale regulate (poate chiar zilnic).

Echipa de auditori a verificat 5 de statii de lucru, selectate in mod aleator,
din cadrul tuturor departamentelor si a constatat urmatoarele:

- in 2 departamente din cadrul entitétii publice configuratia programului anti-virus
pentru un numar de doua calculatoare a fost modificatd pentru a intrerupe
monitorizarea Intregii activitati si verificarea e-mail-ului §i, In special, a fisierelor
anexate. Acest lucru s-a realizat la cererea conducdtorului departamentului,
deoarece se considera ca programul anti-virus are un efect negativ asupra
performantei sistemului;

Urmare acestei constatdri, am verificat respectivele statii de lucru pentru a
descoperi prezenta virusilor si am descoperit ca toate erau infectate cu virusi.

Cauza

Lipsa monitorizarii permanente a statiilor de lucru cu privire la functionarea
programelor antivirus, precum si responsabilizarea utilizatorilor in cazul in care
dezactiveaza un program antivirus.

Consecinta

Prezenta virusilor si a altor programe daunatoare pe statiile de lucru
afecteazd in mod negativ activitatea statiilor de lucru putdnd duce la blocarea
acestora sau chiar a Intregului sistem program, aplicatie sau sistem informatic.

Recomandarea

Constituirea unor echipe pentru efectuarea de verificari anti-virus la nivelul tuturor
statiilor de lucru din cadrul entitatii publice, configurarea corecta in cazurile in

care acestea sunt dezactivate si produc disfunctii in cadrul organizatiei.

Auditor,
Radu George

Supervizor, Pentru conformitate
Dumitru Daniel Structura auditata
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 3.3.

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 16.09.2009
Avizat: Dumitru Daniel Data: 16.09.2009

Obiectul Implementarea subsistemelor IT

testului

Obiectivele Realizarea subsistemelor IT conform aprobarilor si planificarilor.

testului

Descrierea Populatia este formata din aplicatiile si programele aprobate de conducerea

testului organizatiei pentru a fi implementate in perioada suspusd evaluarii. Acestea vor fi
evaluare in totalitate.

Analiza va urmari daca un program sau aplicatie aprobata a fost implementatd cu

respectarea termenelor. Pentru fiecare aplicatie sau program aprobat se va urmari §i
daca au fost stabilite resursele financiare necesare, inclusiv cuprinderea lor in buget.

Constatari Analiza implementarii subsistemelor IT, potrivit planului anual intocmit si
aprobat, a pus in evidentd faptul cd termenele stabilite pentru implementarea
programelor nu sunt respectate, iar departamentele ce ar trebui sa utilizeze deja noile
aplicatii IT intdmpina dificultati in transmiterea datelor in format electronic celorlalte
departamente care au nevoie de aceste informatii si unde functioneaza deja de
programe performante.

Concluzii Programele si aplicatiile aprobate si pentru care au fost stabilite si aprobate si resursele
nu sunt implementate in termen.

Auditor intern, Supervizor,
Radu George Dumitru Daniel
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IProcedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

INTERVIU nr. 3.1.

privind gradul de realizare a subsistemelor IT stabilite prin planul strategic

adresat

domnului Eleodor Darius, sef Serviciul analiza, proiectare §i programare

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

or t. Intrebari Da Nu Observatii
1. Existd un sistem procedurat de realizare a subsistemelor IT X
2. Sistemele implementate au fost stabilite prin planul strategic si X
prin planurile anuale?
3. Existd persoane responsabile de implementarea subsistemelor X
IT?
4. Subsistemele IT au fost realizate la termenele stabilite? X
5. Exista resurse alocate pentru realizarea subsistemelor IT? X
6. Aveti o procedurd pentru monitorizarea implementarii
: X
subsistemelor IT?
7. In toate cazurile in care persoanele responsabile au primit alte
sarcini de serviciu au fost desemnate alte persoane care sa X
monitorizeze implementarea subsistemelor IT?
8. Nu mai aveti ceva de adaugat? X
Data: 16.09.2009
Dat 1n fata noastra Intervievat
Auditori: Sef serviciu

Popescu Sorin

Radu George

Eleodor Darius
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 3.3.

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 16.09.2009

Avizat: Dumitru Daniel Data: 16.09.2009

Problema Subsistemele IT nu au fost realizate la termenele stabilite.

Constatarea Analiza implementarii subsistemelor IT, potrivit planului anual intocmit si
aprobat, a pus in evidenta faptul ca termenele stabilite pentru implementarea
programelor nu sunt respectate, iar departamentele ce ar trebui sa utilizeze deja
noile aplicatii IT intampina deficiente in transmiterea datelor in format electronic
celorlalte departamente care au nevoie de aceste informatii i unde functioneaza
deja de programe performante.

Cauza Resursele financiare alocate pentru implementarea acestor aplicatii in cadrul
programelor deja existente au fost utilizate pentru finalizarea unor aplicatii si
programe deja incepute si nefinalizate.

Consecinta Intarzieri in realizarea activititilor planificate atat in cadrul departamentului
IT cét si in cadrul altor departamente, deoarece datele si informatiile sunt reluate si
introduse manual.

Recomandarea Analiza tuturor aplicatiilor §i programelor 1incepute si nefinalizate,

identificarea resurselor financiare necesare pentru finalizarea acestora, stabilirea de
termene de finalizare i urmarirea respectarii acestora.

Noile aplicatii si programe vor fi aprobate si achizifionate numai daca sunt
compatibile cu cele deja implementate sau aflate in faza de implementare si numai
dacd exista resursele necesare aprobate prin buget.

Auditor intern,
Radu George

Supervizor, Pentru conformitate,
Dumitru Daniel Structura auditata
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 3.4.

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 — 30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 16.09.2009
Avizat: Dumitru Daniel Data: 16.09.2009
Obiectul Evaluarea problemelor si solutionarea acestora
testului
Obiectivele Verificarea existentei unor controale generale implementate la nivelul subsistemelor IT
testului
Descrierea Populatia statistica este reprezentata de 15 subsisteme IT ce reprezintd numarul
testului total al subsistemelor IT functionale la nivelul entitatii publice. Esantionarea va fi
reprezentat de 5 elemente din intreaga populatie, deci 30%, pentru ca este un numar
rezonabil de subsisteme.
Testarea a constat in examinarea urmatoarelor elemente stabilite prin Lista de
verificare nr. 3, poz....., $i anume:
- Controlul datelor introduse in aplicatii;
- Controlul pe parcursul procesarii datelor si rapoartele produse in caz de
nerealizarea procesarii (Intreruperi, transfer).
- Controlul datelor rezultate in urma procesarii, astfel incat sa se asigure ca
aceste date sunt complete
- Validarea datelor transferate din alte aplicatii
- Controalelor care verifica inregistrarile duble;
- Autorizarea electronica si/sau manuald a tranzactiilor
- Efectuarea tranzactiilor numai de la computere definite in prealabil
- Pastrarea integrald a inregistrarilor astfel incat si se poatd urmari
tranzactiile efectuate din faza de initiere pana la finalizarea lor;
- Intelegerea controalelor implementate de catre utilizatori.
Testarea s-a concretizat in elaborarea Listei de control nr...... privind existenta
controalelor generale la nivelul subsistemelor IT.
Constatari Din analiza modului de implementare si functionare a controalelor la nivelul
subsistemelor IT, s-a constat inexistenta urmatoarelor controale generale:
- Controlul asupra datelor introduse 1n aplicatii;
- Controlul asupra datelor rezultate In urma procesarii astfel incat sa se
asigure cd aceste date sunt complete;
- Controlul pe parcursul procesérii datelor §i rapoartelor rezultate;
- Controlul privind validarea datelor transferate din alte aplicatii;
- Controlul asupra tranzactiilor efectuate.
Concluzii Controalele generale nu sunt implementate in totalitate la nivelul subsistemelor
informatice.
Auditor intern, Supervizor,
Radu George Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FOAIE DE LUCRU nr. 3.2.

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 — 30.06.2009

Obiect:

Existenta controalelor generale la nivelul subsistemelor IT

Obiectivul

Verificarea existentei unor controale generale
implementate la nivelul subsistemelor IT.

Testarea se va realiza pe un esantion care a fost constituit astfel:

populatia totala este de 15 subsisteme IT;
esantionul va fi de 30%, respectiv 15 x 30% = 5 subsisteme IT;
esantionul se va constitui din:

0 Subsistemul IT pentru gestiunea resurselor umane

0 Subsistemul IT pentru operatiuni financiare

0 Subsistemul IT pentru activitatea contabila

0 Subsistemul IT pentru activitatea juridica

0 Subsistemul IT de coordonare a relatiilor bugetare cu Uniunea Europeand
conform celor prezentate in Lista de control nr. 3.2..:
esantionul constituit va fi verificat integral;
in urma verificarii se va intocmi un test.

Data: 16.09.2009

Auditor intern, Supervizor,

Radu George

Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

Lista control nr. 3.2.
privind existenta controalelor generale la nivelul subsistemelor IT

INT. Controlul pel Pastrarea integrald
Crt. [Ele parcursul Controlul datelorVali darea [Efectuarea a inregistrarilor]
[procesarii rezultate in urmal Controale carelAutorizarea tranzactiilor astfel incat sa sellntelegerea
Controlul datelor . . datelor P L. . - o
. ~_|datelor siprocesarii,  astfel verifica electronica si/saunumai  de  lajpoata urmaricontroalelor
introduse in| P . transferate |. N < .. .
S rapoartele fincat sa se asiguref.. inregistrarile |manuald acomputere tranzactiile implementate  de
aplicatii . < din alte .. . R . - o .
. produse in cazca aceste date sunta licatii duble tranzactiilor definite inefectuate din fazalcatre utilizatori
Esantion de nerealizare acomplete plicag prealabil de initiere pana I
rocesarii finalizarea lor
Subsistemul IT pentru
1. igestiunea  resurselonFIAP FIAP FIAP FIAP X X FIAP X X
umane
p,  Pubsistemul IT peniry X X FIAP X X FIAP X X
operatiuni financiare
3, pubsistemul IT peniru X X FIAP X X FIAP X X
activitatea contabild
g, pubsistemul IT penirig \p FIAP FIAP FIAP X X X X X
activitatea juridica
Subsistemul IT de
3 coordonare a relaflllor e X FIAP e I e I e
bugetare cu Uniuned
\Europeand
Data> 16.09.2009
Auditor intern, Supervizor,

Radu George

Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 3.4.

Misiunea de audit: Activitatea IT

Perioada auditatia: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 16.09.2009
Avizat: Dumitru Daniel Data: 16.09.2009

Problema Inexistenta controalelor generale implementate la nivelul subsistemelor IT

Constatarea Din evaluare, auditorii interni au constatat cd nu exista un sistem de
controale generale care sd fie avute in vedere in cadrul procesului de proiectare,
realizare, testare si implementare a tuturor subsistemelor IT ce ruleaza pe
echipamentele entitatii publice, astfel:
- Controlul datelor introduse in aplicatii;
- Controlul pe parcursul procesarii datelor si rapoartele produse in caz de
nerealizarea procesarii (intreruperi, transfer);
- Controlul datelor rezultate in urma procesarii, astfel incat sa se asigure
ca aceste date sunt complete;
- Controlul privind validarea datelor transferate din alte aplicatii;
- Controlul privind tranzactiile efectuate.

Cauza Lipsa unei bune gestiuni a riscului, pe baza cireia sa fie identificate controalele
interne si modul in care acestea functioneaza.
Consecinta Inexistenta unui set de controale generale, armonizat pentru toate

subsistemele IT, poate sa conduci la nedetectarea modificarilor
neautorizate aduse datelor procesate si astfel apare probabilitatea ca date
eronate s fie introduse, prelucrate si stocate in sistemul IT.

Recomandarea Identificarea riscurilor care guverneaza toate subsistemele IT, stabilirea
controalelor interne care ar trebui sa existe pentru ca acestea sa functioneze corect,
urmarirea controalelor interne care existd si functioneaza, identificarea si
implementarea de instrumente de control pentru controalele interne care nu sunt
implementate sau nu functioneaza.

Auditor intern, Supervizor, Pentru conformitate,
Radu George Dumitru Daniel Structurd auditata
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\ Procedura — P10 —

INTERVENTIA LA FATA LOCULUI

ENTITATEA PUBLICA
Serviciul Audit Intern

LISTA DE VERIFICARE NR. 4

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01. 2008 —30.06.2009
intocmit: Popescu Sorin/Radu George
Avizat: Dumitru Daniel

Obiectivul 1.

Data: 16.09.2009
Data: 16.09.2009

SECURITATEA INFORMATIEI

Nr. . . .

ert. Activitatea de audit Da Nu Obs.

A Organizarea securititii informatiilor

1 Elaborarea politicii privind securitatea informatiei

1.1. Verificati daca exista o politica de securitate a informatiei; X

1.2. Verificati daca politica de securitate a informatiei este aprobata de %
conducerea organizatiei;

1.3. Verificati daca politica privind securitatea informatiei stabileste
responsabilitatile asociate si principiile de securitate care trebuie | X
urmate de cétre personal;

1.4. Verificati daca politica de securitate a informatiei supune
informatiile si sistemele importante unei analize de risc in mod | X
regulat;

1.5. Verificati dacd politica de securitate a informatiei impune ca
sistemele sa fie clasificate Intr-un mod care sa indice importanta | X
acestora pentru organizatie;

1.6. Verificati daca politica de securitate a informatiei impune X
utilizarea numai a programelor licentiate;

1.7. Verificati daca politica de securitate a informatiei asigura

o . . X
conditiile de raportare sau abaterile de la regularitate;

1.8. Verificati dacd protejarea informatiei este asigurata in conditii de X
confidentialitate, integritate si disponibilitate;

1.9. Verificati daca politica de securitate interzice utilizarea X
informatiilor si sistemelor organizatiei fara autorizare;

1.10. Verificati daca politica de securitate interzice scoaterea informatiei X
sau echipamentelor din cadrul organizatiei fard autorizare;

1.11. Verificati dacd politica de securitate interzice utilizarea
informatiilor, inclusiv a infrastructurii sau echipamentelor IT in | X
alte scopuri;

1.12. Verificati daca politica de securitate interzice copierea X
neautorizata a datelor si informatiilor;

1.13. Verificati daca politica de securitate interzice divulgarea X
informatiilor citre persoane neautorizate;

1.14. Verificati daca politica de securitate obliga utilizatorii sa inchida X
programele sau aplicatiile cand nu sunt utilizate;

1.15. Verificati dacd politica de securitate obliga utilizatorii sa se X
deconecteze de la aplicatii, atunci cand lasd calculatorul

182




nesupravegheat;

1.16.

Verificati dacd politica de securitate este comunicata intregului
personal;

Verificati dacd politica de securitate are in vedere prevenirea
falsificarii probelor in cazul unui incident;

1.18

Verificati daca politica de securitate stabileste masurile
disciplinare ce pot fi luate in cazul nerespectarii ei;

1.19

Verificati daca politica de securitate este revizuita si actualizata
periodic.

T I B

Stabilirea responsabilitiitilor in cadrul politicii de securitate

Verificati daca existd o persoana din conducerea de varf cu
responsabilitate generala pentru securitatea informatiei;

o

2.2.

Verificati daca existda un comitet insarcinat cu coordonarea
activitatii de securitate a informatiei;

2.3.

Verificati daca comitetul responsabil de securitatea informatiei
coordoneaza aceastd activitate la nivelul intregii organizatii;

24.

Verificati dacd din comitetul insarcinat cu coordonarea activitatii
de securitate a informatiei fac parte persoane din conducerea de
varf a organizatiei;

2.5.

Verificati dacd comitetul insarcinat cu coordonarea activitatii de
securitate a informatiei este responsabil pentru integrarea
informatiei pentru toate sectoarele organizatiei;

2.6.

Verificati dacd comitetul insarcinat cu coordonarea activitatii de
securitate a informatiei asigurd tratarea intereselor privind
securitatea informatiei curent si consecvent;

2.7.

Verificati daca comitetul insarcinat cu coordonarea activitatii de
securitate a informatiei este responsabil pentru aprobarea
politicilor si standardelor de securitate a informatiei;

2.8.

Verificati daca comitetul insarcinat cu coordonarea activitatii de
securitate a informatiei este responsabil pentru aprobarea
procedurilor de securitate a informatiei,

2.9.

Verificati dacd comitetul insarcinat cu coordonarea activitatii de
securitate a informatiei este responsabil pentru aprobarea si
stabilirea prioritatilor activitatii de imbunatitire a securitatii
informatiei;

2.10.

Verificati dacd comitetul insarcinat cu coordonarea activitatii de
securitate a informatiei asigurd coordonarea implementarii
instrumentelor de control aferente securitatii informatiei;

2.11.

Verificati dacd comitetul insarcinat cu coordonarea activitatii de
securitate a informatiei accentueaza importanta securitatii
informatiei in cadrul organizatiei;

X

Securitatea datelor asigura disponibilitatea acestora doar pentru

utilizatorii autorizati

Verificati daca regulile de securitate privind accesul la
echipamentele si datele stabilite sunt respectate cu strictete;

X

3.2

Verificati daca abaterile de la regulile impuse sunt imediat
semnalate persoanelor responsabile;

X

3.3.

Verificati daca dispozitivele de stocare sunt pastrate in conditii de
securitate pentru a evita distrugerea fizica, pierderea sau
modificarea continutului;

o

3.4.

Verificati dacd conditiile de pastrare sunt verificate periodic si
imbunatatite;

3.5.

Verificati daca salvarile de date sunt efectuate cu periodicitatea
impusa de importanta datelor si de regulile prestabilite;

3.6.

Verificati daca arhivarea datelor este realizata cu frecventa impusa
de reglementdrile de operare;

3.7.

Verificati daca drepturile utilizatorilor sunt verificate periodic, in
conformitate cu sarcinile alocate acestora;

T I B

3.8.

Verificati daca permisiunile curente de acces la resursele partajate
sunt verificate, in vederea conformitatii cu regulile de securitate
impuse;

o

3.9.

Verificati daca accesul la directoarele si fisierele cu caracter secret
se realizeaza in conformitate cu reglementarile interne;
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3.10. Verificati daca arhivarea datelor este realizata adecvat importantei X
acestora,

3.11. Verificati daca duplicarea datelor se realizeaza conform cu X
reglementdrile interne;

3.12. Verificati asigurarea securitatii dispozitivelor de stocare a datelor; | X

B. Disponibilitatea datelor

1. Protejarea datelor impotriva virusilor

1.1. Verificati daca programele sunt protejate fata de virusi; X

1.2. Verificati dacad virusii detectati sunt Inlaturati prin utilizarea de X
produse specializate antivirus;

1.3. Verificati dacd actualizarea produselor antivirus se face X
permanent;

1.4 Verificati dacd procedurile de scanare si eliminare a virusilor sunt X
lansate periodic in executie;

L.5. Verificati dacd programul antivirus intrd in functiune intotdeauna X
la pornirea computerelor;

1.6. Verificati daca virusii sunt detectati cu operativitate utilizand X
metode adecvate;

1.7. Verificati daca existd continuitate in asigurarea licentelor X
programelor antivirus;

1.8. Verificati daca implementarea programelor anti-virus asigura: X

1.9. a) instalarea unui program anti-virus adecvat necesitatilor X
utilizatorilor statiilor de lucru;

1.10. b) verificarea computerelor la pornire; X

1.11. ¢) monitorizarea tuturor programelor si aplicatiilor active, a
mesajelor primite §i verificarea automata a actualizarilor la | X
intervale regulate (zilnic);

1.12. d) actualizarea in retea, astfel incat sa protejeze eficient datele X
impotriva virusilor nou-aparuti;

1.13. Verificati dacd este realizatd o monitorizarea sistematica a X
functionalitatii programelor anti-virus;

1.14. Verificati dacd sistemul de actualizare a programelor anti-virus
este adecvat necesitatilor programelor si aplicatiilor utilizate in | X
cadrul entitatii;

2. Asigurarea continuitatii activitatilor

2.1. Verificati dacad planul privind asigurarea continuitatii activitatilor
permite cunoasterea masurilor ce trebuie luate in cazul producerii | X
unui eveniment nedorit;

2.2. Verificati daca scopul planului de asigurare a continuitatii X
activitatii este de a minimiza efectele produse de un dezastru;

2.3. Verificati daca planul privind continuitatea activitatilor are impact X
major asupra activitatilor curente critice;

2.4. Verificati daca resursele umane, precum si cele hardware/software
implicate in procesul de aplicare a planului sunt prestabilite i sunt | X
disponibile;

2.5. Verificati daca planul descrie strategia generald de asigurare a X
continuitatii activitatii;

2.6. Verificati dacd planul stabileste rolurile si responsabilitatile X
personalului implicat;

2.7. Verificati dacd planul stabileste criteriile si procedurile de X
recunoastere a unei crize;

2.8. Verificati daca planul defineste procedurile tehnice de reluare sau X
continuare a proceselor critice;

2.9. Verificati dacé planul stabileste procedurile de revenire la modul X
normal de operare;

2.10. Verificati daca planul contine procedurile de intretinere, X
actualizare si testare periodica a acestuia,

2.11. Verificati daca echipa de coordonare, in caz de producere a X
evenimentului nedorit, este condusa de managementul de varf;

2.12. Verificati daca echipa de coordonare in caz de producere a
evenimentului nedorit este responsabild pentru initierea planului | X

privind continuitatea activitatilor;
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2.13. Verificati daca echipa de interventie in caz de dezastru este X
implicata in conceperea planului privind continuitatea activitatilor;

2.14. Verificati daca elaborarea planurilor privind continuitatea
activitatilor a avut in vedere urmatoarele etape:

a) initierea planului
b) analiza de risc si de impact
- - - — X
¢) definirea cerintelor si dezvoltarea strategiei
d) implementarea strategiei si reducerea riscului
¢) dezvoltarea si implementarea planurilor;
f) testarea si asigurarea mentenantei planurilor.

2.15. Verificati daca planurile privind continuitatea activitatilor sunt
conforme cu obiectivele generale si cu strategia de administrare a | X
riscurilor;

2.16. Verificati daca functiile critice sunt identificate de administratorii
sistemelor, dandu-se prioritate proceselor din cadrul acestor | X
functii;

2.17. Verificati dacd obiectivele avute in vedere pentru asigurarea
continuitatii activitatii sistemelor au ca scop reluarea si | X
recuperarea functiilor critice;

2.18. Verificati daca planurile privind continuitatea activitatilor includ X
cel putin o locatie secundara pentru salvarea datelor;

2.19. Verificati daca sunt stabilite proceduri alternative/de urgenta X
pentru realizarea functiilor critice in cazul caderii retelelor;

2.20. Verificati daca partile implicate in planul de asigurare a
continuitatii activitatilor, comunica eficient, atat in interiorul, cat X
si In exteriorul organizatiei, utilizdnd mijloace de comunicare
sigure si testate;

2.21. Verificati daca elementele planurilor privind asigurarea X
continuitatii activitatii sunt testate periodic.

3. Recuperarea datelor in caz de dezastru

3.1. Verificati daca a fost elaborat planul de recuperare a datelor in caz
de dezastru;

3.2. Verificati daca planul de recuperare a datelor in caz de dezastru a X
fost aprobat;

3.3. Verificati daca este responsabilizatd echipa de implementare a
planului si sunt stabilite responsabilitatile adecvate membrilor | X
echipei;

34. Verificati daca planul este comunicat personalului cu
responsabilitdti in punerea in aplicare a acestuia in caz de | X
dezastru;

3.5. Analizati daca planul de recuperare a datelor a fost testat si X
modificat periodic in baza rezultatelor obtinute in urma testarii;

3.6. Verificati daca sunt definite in cadrul planului domeniile de %
actiune importante ale entitatii publice;

3.7. Verificati daca sunt identificate principalele procese si aplicatii IT X
ce trebuie recuperate;

3.8. Verificati dacd au fost analizate cerintele specifice cu privire la X
recuperarea datelor in caz de dezastru la nivelul sistemului IT;

3.9. Verificati dacd sunt stabilifi responsabili cu monitorizarea
respectarii procedurilor privind recuperarea datelor in caz de | X
dezastru;

3.10. Verificati daca salvarile de sigurantd sunt actualizate sistematic; X

3.11. Stabiliti daca locatia in care sunt stocate datele pentru a fi X
recuperate in caz de dezastru este adecvata;

3.12. Analizati sistemul de arhivare a datelor. X

C. Asigurarea functiondrii programelor si aplicatiilor

1. Asigurarea introducerii corecte a datelor

1.1. Verificati daca documentele primare sunt analizate pentru
identificarea tipurilor de date care trebuie introduse sau | X
modificate;

1.2. Verificati daca datele sunt pregatite si verificate pentru a fi X

introduse 1n sistemul informatic in vederea prelucrarii;
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1.3. Verificati daca se verificd si se testeaza toate procedurile de X
introducere a datelor;

1.4. Verificati daca se monitorizeaza prelucrarea electronici a datelor; | X

1.5. Verificati se urméresc rapoartele de erori inregistrate de sistemul
informatic si daca se efectueaza teste pentru identificarea cauzelor | X
aparitiei acestora;

1.6. Verificati modul de urmarire a rezultatelor prelucrarilor si modul X
de distribuire catre utilizatori;

1.7. Verificati modul de intocmire a jurnalului interventiilor
operatorilor, jurnalul utilizarii bibliotecii de programe si a | X
arhivelor de date si aplicatii

1.8. Verificati daca aplicatiile informatice sunt utilizate in conformitate X
cu instructiunile de exploatare;

1.9. Verificati daca sablonul de introducere a datelor este identificat X
corect, conform metodologiei proprii;

1.10. Verificati dacd elementele sablonului sunt analizate cu
responsabilitate, in vederea introducerii datelor in conditii de | X
eficienta;

1.11. Verificati daca introducerea datelor se realizeaza cu respectarea X
specificatiilor programului utilizat;

1.12. Verificati daca se urmareste permanent conformitatea datelor X
introduse cu documentele primare;

1.13. Verificati daca datele introduse sunt salvate pe suport de stocare in X
formatul de fisier adecvat;

1.14. Verificati daca datele introduse sunt salvate corect si complet; X

1.15. Verificati daca datele sunt salvate la intervale de timp prestabilite; | X

1.16. Verificati daca datele salvate sunt organizate adecvat, pentru a fi X
regasite cu usurinta;

1.17. Verificati dacd salvarile de rezerva se realizeaza automat sau X
manual, in functie de optiuni;

1.18. Verificati daca datele neconforme cu documentele primare sunt X
corectate;

1.19. Analizati daca datele introduse sunt verificate prin modalitati X
adecvate, in scopul identificarii operative a erorilor;

1.20. Verificati daca datele corectate sunt salvate. X

2o Prelucrarea datelor

2.1. Verificati daca programul de prelucrare a datelor este adecvat;

2.2. Verificati daca programul de prelucrare a datelor este corect X
identificat, in functie de necesitati si de rezultatele urmarite;

2.3. Verificati modul de depistare si corectare a erorilor aparute in X
timpul rularilor aplicatiilor informatice;

2.4. Verificati daca procesarile aplicate datelor introduse sunt corecte; | X

2.5. Verificati modul de functionare a programelor, folosind ca date de
test fie inregistrari originale, fie Inregistrari mostrd §i corectarea | X
eventualelor erori aparute in procesul de introducere a datelor;

2.6. Verificati dacd prelucrarea datelor cu ajutorul aplicatiilor
informatice se realizeaza in conformitate cu instructiunile de | X
exploatare;

2.7. Verificati daca prelucrdrile efectuate sunt vizualizate in scopul X
verificdrii §i sunt prezentate pe suportul de redare specificat;

2.8. Verificati daca alegerea suportului de redare se realizeaza tinand X
cont de destinatia datelor;

2.9. Verificati daca prioritdtile suportului de redare respecta cerintele; | X

2.10. Verificati daca documentul este pregatit pentru redare prin setarea X
caracteristicilor specifice;

2.11. Verificati daca echipamentul de iesire este ales adecvat, in scopul X
indeplinirii conditiilor optime de furnizare a datelor.

3. Asigurarea securitatii datelor si documentelor

3.1. Verificati dacd sunt realizate copii de sigurantd pe suporturi de
stocare adecvate;

3.2. Verificati daca copiile de sigurantd sunt realizate la intervalele de X

timp mentionate in procedura interna;
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3.3. Verificati dacd copiile de sigurantd sunt verificate pentru X
conformitate cu originalele;

34. Verificati daca arhivarea sau duplicarea datelor este realizatd in X
functie de importanta acestora si cu frecventa necesara,

3.5. Verificati daca accesul la calculator este realizat prin conturi si X
parole asociate, cu asigurarea caracterului de confidentialitate;

3.6. Verificati daca accesul la directoarele si fisierele cu caracter secret X
se face corespunzator reglementarilor interne;

3.7. Verificati daca documentele primare si cele rezultate in urma X
imprimarii sunt pastrate in conditii de securitate;

3.8. Verificati daca suporturile de stocare sunt verificate pentru a le X
depista pe cele virusate sau defecte;

3.9. Verificati daca dispozitivele de stocare a datelor sunt pastrate in
conditii de securitate pentru a evita distrugerea fizica, pierderea | X
sau modificarea continutului;

3.10. Verificati daca conditiile de pastrare sunt verificate periodic si X
imbunatatite dupa caz;

3.11. Verificati daca functionarea severelor si a sistemelor este X
permanent §i atent monitorizata,

3.12. Verificati daca accesul utilizatorilor la echipamente si la suporturi
de date este realizat numai in limita permisiunilor cerute de | X
efectuarea sarcinilor curente;

3.13. Verificati daca regulile de securitate referitoare la accesul la X
echipamente sunt respectate;

3.14. Verificati daca abaterile de la regulile de securitate sunt semnalate X
prompt persoanelor responsabile;

D. Implementarea instrumentelor de control

1. Accesul la aplicatie este oferit pe baza necesititilor utilizatorului

1.1. Verificati daca drepturile de acces sunt acordate conform regulilor X
impuse prin manualele de instalare a aplicatiei,

1.2. Verificati daca drepturile de acces sunt respectate de catre X
utilizatori;

1.3. Verificati daca responsabilitatea pentru administrarea si operarea X
aplicatiei este definita clar;

1.4. Verificati daca utilizatorii sunt instruiti cu privire la utilizarea X
retelei si securitatea acesteia;

1.5. Verificati dacd administratorii de retea primesc instruirea adecvata X
si potrivita cu privire la siguranta si controlul retelei;

1.6. Verificati dacd activitatea in retea este monitorizata, asigurandu-se X
ca securitatea acesteia este adecvata;

1.7. Verificati daca doar utilizatorii autorizati pot efectua conexiuni la
retea si existd proceduri pentru verificarea conexiunilor | X
neautorizate;

1.8. Verificati daca codificarea utilizata previne accesul neautorizat la X
datele transmise prin retea;

1.9. Verificati dacd instrumentele de control stabilite asigurd datele si
programele impotriva pierderii, deteriorarii, coruperii deliberate | X
sau accidentale, si a atacurile informatice;

1.10. Verificati daca retelele sunt proiectate si construite pentru a X
asigura eficienta traficului de date;

1.11. Verificati daca programele de administrare a retelei si fisierele de
pe server sunt salvate pentru sigurantd si copii ale acestora sunt | X
pastrate in locuri sigure;

1.12. Verificati daca exista metode de recuperare si de continuitate a
activitatii in eventualitatea defectdrii liniilor sau nodurilor de | X
retea;

1.13. Verificati daca accesul fizic la domeniile critice ale retelei este %
restrictionat numai pentru personalul autorizat;

1.14. Verificati daca pentru echipamentele importante si pentru nodurile X
retelelor s-au alocat resurse suplimentare de securitate.

2. Introducerea instrumentelor de control fizic asupra echipamentelor IT

al aplicatiilor
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2.1. Verificati daca accesul fizic la sistemele de calculatoare este
restrictionat prin:

a) sistem adecvat de incuietori; %
b) blocarea accesului atunci cand mediul este eliberat;

¢) instalarea de alarme;

d) asigurarea de personal de paza;

2.2. Verificati daca efectuarea controalelor fizice se realizeaza conform X
procedurilor;

2.3. Verificati daca accesul la servere este restrictionat, avand in
vedere datele critice procesate, fiind permis numai persoanelor | X
autorizate;

2.4. Verificati camerele in care se afla severele si echipamentele, daca Test nr. 4.3.
se respecta urmatoarele cerinte: Lista de
a) sunt dotate cu camere de supraveghere, care acopera intreaga control nr.
zona de acces la server §i sunt monitorizate permanent: 4.1.
b) sunt prevazute cu senzori de miscare; FIAP  nr.

X . o n . . X
¢) dispun de sistem de alarma in caz de incendiu; 4.3.
d) dispun de sisteme de stingere a incendiilor;
e) sunt prevazute cu echipamente de aer conditionat;
f) sunt prevazute cu usi neinflamabile echipate cu incuietori
adecvate.

2.5. Verificati daca echipamentele si documentatia de importanta %
criticd sunt asigurate suplimentar;

2.6. Verificati daca sistemele de detectare a accesului neautorizat X
instalate sunt verificate periodic;

2.7. Verificati daca calculatoarele portabile sunt protejate Tmpotriva X
furtului;

2.8. Verificati dacd utilizatorii sistemului au acces numai pentru X
scopuri clare si autorizate;

2.9. Verificati dacad utilizatorii sistemului sunt supravegheati X
permanent;

2.10. Verificati daca echipamentele si facilitatile critice sunt protejate X
prin montarea lor in afara zonei de acces a publicului,

2.11. Verificati dacd perimetrul de securitate fizica al camerelor care X
adapostesc echipamente si facilitati critice este intarit si protejat;

2.12. Verificati daca se realizeaza supravegherea continua a camerelor X
in care sunt adapostite echipamente si facilitati critice;

2.13. Verificati daca autorizatiile pentru accesul fizic la echipamente X
sunt emise in conformitate cu procedurile documentate;

2.14. Verificati dacd autorizatiile pentru accesul fizic sunt revizuite
periodic pentru a se asigura accesul la acestea numai a persoanelor | X
autorizate;

2.15. Verificati daca sunt luate masuri pentru restrictionarea accesului la X
calculatoare si la informatiile pastrate de acestea;

2.16. Verificati daca masurile de protectie sunt in acord cu politica de
securitate a organizatiei,

2.17. Verificati dacd masurile de control tin seama de clasificarea X
nivelurilor de securitate;

2.18. Verificati daca masurile de control tin seama de cerintele stabilite X
de responsabilii sistemelor si ale organelor de reglementare;

2.19. Verificati daca masurile de control {in seama de necesitatea de a X
pune in practica raspunderea personala,

2.20. Verificati daca masurile de control asigurd punerea in practica a X
unor instrumente suplimentare de control;

2.21. Verificati daca masurile de control asigura separarea sarcinilor; X

2.22. Verificati dacd accesul este restrictionat conform politicii de %
securitate;

2.23. Verificati daca masurile de control privind accesul restrictioneaza X
capacitatile sistemului care pot fi utilizate,

2.24. Verificati daca masurile de control ale accesului identifica locatia X
terminalelor aflate in exploatare;

2.25. Verificati dacd masurile de control privind accesul sunt realizate | X
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pe baza unui sistem de parole;

2.26. Verificati dacd masurile de control privind accesul sunt revizuite
ca raspuns la noi amenintari, cerinte ale activitatii sau noi | X
capacitati;

E. Securitatea retelei

1. Monitorizarea securititii retelelor

1.1. Verificati daca riscurile ce ameninta securitatea si disponibilitatea %
retelei si a aplicatiilor sunt inventariate;

1.2. Verificati dacd securitatea retelei are in vedere vulnerabilitatea
aplicatiilor si sistemelor de operare, greselile de configurare si | X
erorile;

1.3. Verificati daca este realizata o harta a retelei; X

1.4. Verificati identificarea elementelor de baza din retea X

1.5. Verificati daca este realizata o harta exacta a retelei; X

1.6. Verificati dacd sunt identificate toate elementele din retea,
respectiv servere, sisteme desktop, sisteme laptop, routere, puncte | X
de acces, imprimante, sau alte dispozitive;

1.7. Verificati daca este implementat un program de management al X
vulnerabilitatilor;

1.8. Verificati daca exista posibilitatea de a actualiza situatia retelei de X
cate ori este nevoie.

1.9. Verificati clasificarea elementelor din retea X

1.10. Verificati dacd se realizeaza o clasificare a sistemelor desktop, a
serverelor si a aplicatiilor, in functie de valoarea pe care acestea o | X
reprezintd pentru entitatea publicd;

1.11. Verificati dacda se realizeaza o grupare si clasificare a
dispozitivelor din retea in functie de prioritati, de la sisteme cu
importantad redusa, cum sunt cele de test, la sistemele de
. o . . . . X
importanta medie, cum sunt sistemele laptop folosite la biroul
aprovizionare §i pana la sistemele de importanta vitald pentru
entitate (tranzactii, operatiuni financiare)

1.12. Verificati modul de clasificare a sistemelor depinde de natura X
operatiunilor desfasurate;

1.13. Verificati modul de identificarea rapidd §i precisda a X
vulnerabilitatilor

1.14. Verificati daca identificarea vulnerabilitatilor pleaca de la analiza
topologiei retelelor formate din servere, sisteme de operare sau | X
platforme web diferite;

1.15. Verificati daca este realizatd protectia prin implementarea unui %
sistem adecvat de management al vulnerabilitatilor

1.16. Verificati daca acesta se bazeaza pe informatii precise si %
configuratii de sistem si retea adecvate;

1.17. Verificati daca se realizeazd protectia in profunzime prin
implementarea unui sistem adecvat de management al | X
vulnerabilitatilor;

1.18. Verificati dacé se realizeaza corelarea gradului de risc cu valoarea
pentru activitatile entitatii, reprezentatda de vulnerabilitatile | X
sistemelor si a segmentelor de retea;

1.19. Verificati transformarea datelor de securitate brute in informatii X

1.20. Verificati daca 1n urma prelucrarilor, administratorii obtin rapoarte X
complete care detaliaza nivelul critic al vulnerabilitatilor;

1.21. Verificati dacd este asigurat accesul instant la solutiile de X
remediere;

1.22. Verificati daca se folosesc patch-uri de securitate furnizate de X
dezvoltatorul de aplicatii;

1.23. Verificati dacd se folosesc strategii ocolitoare sau alte masuri X
defensive;

1.24. Verificati dacd pe langa rapoartele generate pentru administratorii
si responsabilii cu securitatea, informatiile sunt stranse, adaptate si X
prezentate acelor persoane care necesitd detalii despre situatia
securitatii in cadrul entitatii,

1.25. Verificati daca rapoartele sunt prezentate conducerii. X
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1.26. Verificati modul de monitorizarea securitatii retelelor, in timp X
1.27. Verificati dacd expunerea la risc este monitorizatda prin X
reprezentarea starii de ansamblu a retelei;
1.28. Verificati daca se utilizeaza un panou de afisare in timp real,
privind expunerea la risc, prin reprezentarea vizuald a starii de | X
ansamblu a retelei;
1.29. Verificati daca se realizeaza actualizarea continua a acestuia; X
1.30. Verificati dacd panoul de afisare privind expunerea la risc este X
adaptat nevoilor de securitate ale organizatiei;
1.31. Verificati daca la fiecare evaluare a vulnerabilitatilor se creeaza o
inregistrare care consemneazd data §i ora scandrii, numarul X
vulnerabilitatilor identificate, gradul de severitate si impactul
asupra activitatilor;
1.32. Verificati dacd supa aplicarea patch-urilor, o scanare ulterioara X
valideazad aplicarea corecta a solutiilor pentru fiecare sistem;
1.33. Verificati daca se obtine reducerea riscurilor asociate; X
1.34. Verificati dacd politica de securitate a gestiondrii retelelor
informatice este implementatd si asigurd protejarea datelor si
informatiilor, respectiv:
a) identificarea elementelor de baza din retea Test nr. 4.1.
b) clasificarea elementelor din retea FIAP nr.
c) identificarea vulnerabilitatilor retelei 4.1.
d) transformarea datelor de securitate, in informatii
¢) monitorizarea securitatii retelelor in timp
f) procesul de remediere a vulnerabilitatilor retelelor
1.35. Verificati daca se urmareste mentenanta sistemelor. X
1.36. Verificati integrarea procesului de remediere a vulnerabilitatilor X
1.37. Verificati dacd entitatea este preocupatd de aplicarea masurilor
proactive i reactive, pentru remedierea vulnerabilitatilor | X
descoperite si a erorilor de configurare;
1.38. Verificati daca entitatea este preocupata de remedierea rapida si X
eficientd a vulnerabilitatilor.
F. Gestionarea parolelor
1. Utilizatori au parole de acces individuale
1.1. Verificati daca fiecare calculator este parolat; X
1.2. Verificati daca parola alocata este individuala; X
1.3. Verificati daca parola este cunoscuté doar de utilizator; X
1.4. Verificati daca programele si aplicatiile au nivele de acces in X
functie de nivelul postului;
1.5. Verificati dacd parolele sunt schimbate periodic, respectand Test nr. 4.2.
regulile de complexitate impuse; Interviu nr.
1.6. Verificati daca exista un calendar privind parolele de acces X 4.1.
1.7. Verificati dacd existd desemnatd o persoand responsabild cu FIAP  nr.
verificarea periodica a sistemului de parole de acces 4.2.
1.8. Verificati daca accesul la calculator, la folosirea resurselor locale
si a celor din retea este realizat prin conturi §i parole asociate | X
fiecarui utilizator;
1.9. Verificati daca alocarea conturilor si parolelor respecta caracterul X
de confidentialitate;
2. Schimbarea periodici a parolelor
2.1. Verificati dacd parolele de acces sunt asigurate in scopul pastrarii X
caracterului secret;
2.2. Verificati daca permisiunile sau drepturile utilizatorilor sunt X
verificate periodic, pentru a corespunde strict sarcinilor acestora;
2.3. Verificati daca accesul la directoarele si fisierele cu caracter secret X
se face corespunzator reglementarilor interne;
24. Verificati daca parolele asigura urmatoarele reguli:
2.5. a) numdr minim de caractere este opt;
b) contin caractere alfa numerice; X
¢) sunt case-sensitive;
d) sunt mascate pe ecran, pentru a nu fi vazute;
2.6. Verificati dacd administratorul sistemului creeaza si configureaza | X
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corespunzator conturile fiecarui utilizator;

2.7. Verificati daca parolele generice initiale sunt schimbate de catre X
fiecare utilizator in parte;

2.8. Verificati daca sistemul beneficiaza de urmétoarele caracteristici:

a) suspendarea conturilor si parolelor dupa o anumita perioada
de inactivitate;

b) schimbarea parolelor la intervale stabilite de timp;

¢) suspendarea conturilor dupa incercari succesive nereusite de X
acces la sistem;

d) accesul utilizatorilor restrictionat la anumite perioade de
timp;

e) deconectarea utilizatorilor dupa un anumit timp de
inactivitate;

2.9. Verificati daca configurarea conturilor se face in functie de tipurile X
de utilizatori;

2.10. Verificati daca contul de administrare poate fi sters; X

2.11. Verificati daca sistemul permite configurarea si controlul X
parametrilor de sistem.

3. Protejarea parolelor
Verificati daca parolele respecta urmatoarele reguli: X

- numar minim de 8 caractere; X
- sa contina caractere alfanumerice; X
- sd fie CASE-SENSITIVE; X
- sa fie mascate pe ecran pentru a nu fi vazute. X
Verificati daca administratorul sistemului creeaza si configureaza X
corespunzator conturile fiecarui utilizator;
Verificati daca parolele generice initiale sunt schimbate de catre X
fiecare utilizator in parte;

4. Persoanele autorizate au acces la sistemul de operare

4.1. Verificati daca accesul la sistem se realizeaza numai pe baza
conturilor de utilizatori in functie de tipurile specifice si de | X
atributiile specifice fiecarui angajat

4.2. Verificati daca conturile de utilizatori respectd conditii privind X
parolele, modul de acces, restrictiile specifice;

4.3. Verificati daca utilizatorii sunt instruiti sa respecte regulile privind X
securitatea logica,

4.4. Verificati daca exista proceduri legate de accesul neautorizat; X

G. Securitatea logica

1. Asigurarea securititii functionarii programelor si aplicatiilor

1.1. Verificati daca inainte proiectdrii unui plan de control al
securitatii, sunt identificate riscurile la care sunt supuse sistemele | X
informatice din punct de vedere logic;

1.2. Verificati daca echipa care realizeaza planul de securitate include
specialisti din diverse domenii informatice si auditori interni, X
pentru a putea identifica toti factorii de risc si a se formula cele
mai bune solutii de Inlaturare a acestora,

1.3. Verificati daca planul de securitate include metodele de asigurare
a securitatii pentru fiecare etapd din functionarea sistemelor,

. .. . . X
pentru tipuri de operatii, protectia bazelor de date, a sistemelor de
operare;

1.4. Verificati asigurarea securitatii in faza de implementare a noilor
sisteme informatice

1.5. Verificati daca la instalarea sistemelor informatice noi, se creeaza X
conturi de sistem si conturi de acces;

1.6. Verificati daca parolele initiale ale acestor conturi sunt schimbate X
dupd accesarea sistemului;

1.7. Verificati daca sistemul beneficiaza de urmétoarele caracteristici: X

- numarul minim de caractere pentru parole;

- suspendarea conturilor si parolelor dupa o anumita perioada de
inactivitate;

- schimbarea parolelor la intervale stabilite de timp;

- suspendarea conturilor dupa incercari succesive nereugite de
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acces la sistem;

- accesul la sistem al utilizatorilor sa fie restrictionat la anumite
perioade de timp, intre anumite ore;

- deconectarea utilizatorilor dupa un anumit timp de inactivitate;,

- configurarea conturilor in functie de tipurile de utilizatori;

- contul de administrare (system user) sa nu poata fi sters;

1.8. Verificati daca sistemul permite configurarea si controlul X
parametrilor cheie;

1.9. Verificati daca salvarea datelor se realizeaza periodic 1in X
conformitate cu specificatiile manualului,

1.10. Verificati daca copiile de siguranta se realizeazd conform X
indicatorilor din manualele de operare;

1.11. Verificati daca modulele/programele/datele salvate sunt corecte si X
complete, conform manualelor de operare;

1.12. Verificati daca identificarea modulelor/programelor/datelor X
salvate se face cu usurinta;

1.13. Verificati daca suporturile/dispozitivele de stocare sunt depozitate X
in conditii speciale, conform manualelor de operare;

1.14. Verificati dacé continutul fiecarui suport/dispozitiv de stocare este X
consemnat pe eticheta si inregistrat in registru;

1.15. Verificati daca dispozitivele de stocare au asigurata securitatea X
conform instructiunilor de stocare;

1.16. Verificati daca existd un acces sigur si controlat la echipamentele %
si dispozitivele de stocare;

1.17. Verificati daca dispozitivele de stocare sunt pastrate in conditii de %
securitate;

1.18. Verificati dacd modulele/programele, datele sunt salvate pe X
dispozitivele sau suporturile de stocare precizate de manuale;

1.19. Verificati daca echipamentele si componentele hardware sunt
inregistrate corect si cu toate detaliile relevante pentru accesarea X
operativda a informatiilor privind starea de functionare si
configuratia lor,

1.20. Verificati daca evidentele dispozitivelor de stocare a datelor sunt X
conduse, in scopul identificarii prompte a continutului acestora.

1.21. Verificati dacé accesul in cadrul sistemului se realizeaza numai pe
baza conturilor de utilizatori in functie de tipurile specifice si de | X
atributiunile fiecarui angajat;

1.22 Verificati dacd aceste conturi respectda anumite conditii privind
parolele, modul de acces, restrictiile pe care le are fiecare cont in | X
parte;

1.23. Verificati daca utilizatorii sunt instruiti sa respecte regulile de X
securitate logica;

1.24. Verificati dacd existd proceduri pentru rezolvarea problemelor X
legate de accesul neautorizat;

1.25 Verificati dacd accesul la distantd permite accesarea diferitelor X
tipuri de aplicatii;

1.26. Verificati daca securizarea transferurilor se realizeaza prin linii X
dedicate;

1.27 Verificati dacd securizarea transferurilor utilizeazd protocoale X
specifice de comunicatie;

1.28 Verificati daca la liniile dedicate au acces numai persoanele X
autorizate din cadrul organizatiei;

1.29 Verificati daca se folosesc algoritmi de criptare a datelor; X

1.30 Verificati daca algoritmii de criptare tin cont de tipul informatiei; | X

1.31. Verificati daca datele transferate sunt criptate; X

1.32. Verificati daca este evaluat riscul de interceptare neautorizata a X
transferurilor;

1.33. Verificati daca utilizatorul aflat la distanta se poate conecta la
reteaua entitatii, numai printr-un canal prestabilit, alocat special | X
comunicarii / traficului la distanta;

1.34. Verificati daca terminalul utilizatorului furnizeaza anumite date de X

identificare astfel incat conexiunea sd poata fi realizatd;
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1.35.

Verificati dacd, in cazul dispozitivelor wireless, se realizeaza o
blocare a accesului posibililor utilizatori, aflati in raza de actiune a
acestora;

1.36.

Verificati daca SSL  (este un protocol pentru producerea si
pastrarea de conexiuni codificate intre browser-ul de web si
serverul de web) foloseste protocolul TCP/IP in actionarea asupra
protocoalelor de nivel inalt;

1.37.

Verificati daca se realizeaza autentificarea clientului catre server;

1.38.

Verificati daca protocolul ofera ambelor statii posibilitatea de a
stabili o conexiune codificata;

1.39.

Verificati daca certificatele de server asigura identitatea celeilalte
parti;

1.40.

Verificati dacé este asigurata evidenta dispozitivelor token, pentru
cazurile in care accesul utilizatorilor la sistem se realizeaza prin
validari multiple;

1.41.

Verificati daca pentru tranzactiile importante cum ar fi e-banking,
bursa, e-commerce s§i tranzactiile financiare sunt realizate
autentificari garantate cu ajutorul acestor dispozitive?

1.42.

Verificati daca administrarea securitatii sistemelor este realizata de
catre persoane specializate;

1.43.

Verificati dacd managerii de pe diferitele nivele sunt
responsabilizati cu implementarea corectd a procedurilor si
politicilor de securitate?

1.44.

Verificati daca acestia sunt responsabili cu instruirea utilizatorilor
in respectarea regulilor de securitate, de monitorizare permanenta
a sistemelor, de concepere si modificare a politicilor si regulilor de
securitate;

1.45.

Verificati daca administratorii responsabili cu protectia sistemelor
se consulta cu auditorii interni pentru implementarea celor mai
bune solutii;

Auditori,

Popescu Sorin

Radu George
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 4.1.
Misiunea de audit: Activitatea IT
Ferioada auditata: 01.01. 2008 —30.06.2008
Intocmit: Popescu Sorin/ Radu George Data: 16.09.2009
Avizat: Dumitru Daniel Data: 16.09.2009

Obiectul Monitorizarea securitatii retelelor.

testului

Obiectivele Asigurarea cd datele si informatiile sunt protejate in cadrul sistemului informatic,

testului limitand accesul in functie de nivelele de autorizare sau pe baza unui sistem adecvat de
parole.

Descrierea 1. Populatia avutd in vedere pentru constituirea esantionului este formatd din

testului retelele de calculatoare existente in cadrul entitatii, in numar de 8.

2. Esantionul a fost reprezentat de 3 retele, respectiv din cadrul directiei generale
resurse umane, directiei generale buget-finante si directiei generale administrativ -
achizitii.

3. Prin testarea ce se va realiza se va urmdari, dacd politica de securitate a
gestiondrii retelelor informatice existente in cadrul organizatiei este implementatd si
asiguratd protejarea datelor si informatiilor. Testarea s-a axat pe managementul
securitatii retelelor si a avut in vedere urmatoarele:

identificarea elementelor de baza din retea
clasificarea elementelor din retea
identificarea vulnerabilitatilor retelei
transformarea datelor de securitate, in informatii
monitorizarea securitatii retelelor in timp
procesul de remediere a vulnerabilitatilor retelelor
Constatari In urma analizei modului de gestionare a securittii retelelor, au rezultat

urmatoarele:

1. La nivelul entitatii au fost elaborate harti privind retele informatice existente. in
acest sens, au fost stabilite locatiile serverelor, sistemelor desktop, sistemelor laptop, a
routerelor, a punctelor de acces, a imprimantelor si a celorlalte dispozitive conectate la
retea. Aceste harti au stat la baza elaborarii sistemului de management al securitatii
retelelor din cadrul entitatii.

Analiza celor 3 retele care a constituit esantionul, a pus 1n evidentd faptul ca
pentru doud retele hartile erau corespunzatoare, insa referitor la reteaua care deservea
directia generala buget-finante s-a constatat cd, au fost achizitionate si conectate 4 noi
computere §i o imprimanta de retea, toate deservite prin intermediul unui nou router,
care nu au fost consemnate in cadrul hartii.

De asemenea, pe cele 3 computere au fost copiate aplicatiile contabile utilizate la
nivelul directiei, fara a fi luate masuri pentru asigurarea securitatii datelor si informatiilor
prin controlarea accesului si implementarea de programe antivirus adecvate.

2. La nivelul departamentului IT exista o clasificare a sistemelor hardware, in
functie de importanta fiecarei categorii pentru buna desfisurare a activitatii in cadrul
entitatii. In acest sens, dispozitivele din retea au fost grupate in functie de prioritati, de la
sisteme cu importantd redusd, cum sunt sistemele de test sau care sunt folosite
independent pentru asigurarea functiilor mai putin importante ale entittii si sistemele de
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importantd medie, cum sunt sistemele laptop folosite de unii angajati in cadrul
delegatiilor sau pentru lucrul acasi, la sisteme de importan{d majord pentru asigurarea
continuitatii activitatilor organizatiei, cum ar fi sistemele care gestioneaza bazele de date,
serverele care deservesc compartimentele cheie ale entitdtii (tranzactii, operatiuni
financiare etc.).

Insa, in ceea ce priveste aplicatiile informatice la nivelul entititii nu existi o
prioritizare a importantei fiecareia, in vederea implementdrii masurilor corespunzatoare
de securitate. Ex. - aplicatia informatica utilizata la nivelul serviciului secretariat pentru
urmdrirea circuitului documentelor beneficiaza de aceleasi masuri de securitate ca si
sistemul integrat privind conducerea organizatiei.

3. Datorita faptului ca in cadrul entitatii se folosesc servere, sisteme de operare si
platforme web diferite, identificarea vulnerabilitatilor sistemului in ansamblu este o
activitate complexa si necesard. Analiza rapoartele de activitate a pus in evidenta faptul
ca s-a procedat la ,,peticirea” a vulnerabilitatilor, dupa care atentia a fost indreptata catre
riscurile medii si mici.

Acest mod de abordare are eficienta in reducerea riscurilor, insd nu a fost corelat
gradului de risc cu importanta fiecarei activitdti realizate, ceea ce poate afecta
vulnerabilitatea unor sisteme sau segmente de retea.

Concluzii

Nu exista stabilita Tn mod clar a harta cu toate posturile din cadrul organizatiei dotate cu
computer, iar securitatea datelor si informatiilor nu este asigurata pe baza unui sistem de
autorizare a accesului si unui sistem adecvat de parole.

Auditor intern, Supervizor, Pentru conformitate,
Radu George Dumitru Daniel Structurd auditata
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| Procedura P08:

Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 4.1.

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01. 2008 —30.06.2008
Intocmit: Popescu Sorin/ Radu George Data: 16.09.2009

Avizat: Dumitru Daniel

Data: 16.09.2009

Problema Posturile de lucru dotate cu computer nu sunt evidentiate la nivelul
Departamentului IT, neasigurdndu-se o interventie prompta si rapida.
Securitatea datelor si informatiilor nu este asiguratd pe baza unui sistem de
autorizare a accesului si unui sistem adecvat de parole.

Constatarea 1. La nivelul entititii au fost elaborate harti privind retele informatice existente. In

acest sens, au fost stabilite locatiile serverelor, sistemelor desktop, sistemelor
laptop, a routerelor, a punctelor de acces, a imprimantelor si a celorlalte
dispozitive conectate la retea. Aceste harti au stat la baza elaborarii sistemului de
management al securitatii retelelor din cadrul entitatii.

Analiza celor 3 retele care a constituit esantionul, a pus in evidenta faptul
ca pentru doua retele hartile erau corespunzatoare, insa referitor la reteaua care
deservea directia generald buget-finante s-a constatat ca, au fost achizitionate si
conectate 4 noi computere si o imprimantd de retea, toate deservite prin
intermediul unui nou router, care nu au fost consemnate in cadrul hartii.

De asemenea, pe cele 3 computere au fost copiate aplicatiile contabile
utilizate la nivelul directiei, fard a fi luate masuri pentru asigurarea securitatii
datelor si informatiilor prin controlarea accesului si implementarea de programe
antivirus adecvate.

2. La nivelul departamentului IT exista o clasificare a sistemelor hardware,
cadrul entitatii. In acest sens, dispozitivele din retea au fost grupate in functie de
prioritati, de la sisteme cu importantd redusa, cum sunt sistemele de test sau care
sunt folosite independent pentru asigurarea functiilor mai putin importante ale
entitatii si sistemele de importantd medie, cum sunt sistemele laptop folosite de
unii angajati in cadrul delegatiilor sau pentru lucrul acasa, la sisteme de importanta
majora pentru asigurarea continuitatii activitatilor organizatiei, cum ar fi sistemele
care gestioneaza bazele de date, serverele care deservesc compartimentele cheie
ale entitatii (tranzactii, operatiuni financiare etc.).

Desi existd o clasificare a sistemelor hardware, in functie de importanta
fiecarei categorii in parte, in ceea ce priveste aplicatiile informatice, nu a fost avuta
in vedere o prioritizare a importantei acestora in vederea alocarii corespunzatoare a
resurselor de securitate. Ex. - aplicatia informaticd utilizata la nivelul serviciului
secretariat pentru urmadrirea circuitului documentelor beneficiazd de aceleasi
masuri de securitate ca si sistemul integrat privind conducerea organizatiei.

3. Datorita faptului ca in cadrul entitatii se folosesc servere, sisteme de operare si
platforme web diferite, identificarea vulnerabilitatilor sistemului in ansamblu este
o activitate complexd si necesard. Analiza rapoartelor de activitate a pus in
evidenta faptul ca s-a procedat la ,,peticirea” vulnerabilitatilor, dupa care atentia a
fost indreptata catre riscurile medii i mici.

Acest mod de abordare are eficienta in reducerea riscurilor, insd nu a fost corelat
gradului de risc cu importanta fiecarei activitati realizate, ceea ce poate afecta
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vulnerabilitatea unor sisteme sau segmente de retea.

Administratorii de retea au procedat la intocmirea de rapoarte prin care detaliaza
nivelul vulnerabilitatilor si furnizeaza solutii de remediere, Insd informatiile nu
sunt adaptate si prezentate persoanelor cu responsabilitdfi decizionale asupra
securitatii informationale.

Cauza

Lipsa unei prioritizdri a aplicatiilor in functie de importanta lor in
desfasurarea activitatilor din cadrul entitatii.

Lipsa unui sistem de analizd si monitorizare a vulnerabilitatilor, care sa
identifice si actualizeze vulnerabilitatile sistemului §i remedieze greselile de
configurare.

Consecinta

Imposibilitatea protejarii integrale a retelelor IT, a alocarii corespunzatoare a
resurselor (spatii de memorie, viteza de procesare, stabilitate) In cadrul retelelor
IT.

Lipsa unei viziuni de ansamblu asupra vulnerabilitatilor care afecteaza
functionalitatea retelelor.

Recomandarea

Prioritizarea aplicatiilor informatice, in functie de importanta acestora, in
vederea alocarii corespunzatoare a masurilor de securitate §i tratarea securitatii
retelelor ca pe un proces continuu.

Implementarea unui sistem de management al vulnerabilitatilor, care sa
identifice vulnerabilitatile si greselile de configurare si sd dispund masurile
operative de solutionare. Rapoartele intocmite Tn urma identificarii si solutionarii
vulnerabilitatilor retelelor sa fie corelate si aduse la cunostinta conducerii
organizatiei.

Auditor intern,
Popescu Sorin

Supervizor, Pentru conformitate,
Dumitru Daniel Structura auditata
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA

Serviciul Audit Intern

TEST nr. 4.2.

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 — 30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 16.09.2009
Avizat: Dumitru Daniel Data: 16.09.2009
Obiectul testului | Utilizatorii au parole de acces individuale
Obiectivele Verificarea sistemului de prevenire si detectare a accesarilor si modificarilor
testului sau transmiterilor neautorizate de baze de date.
Descrierea Esantionul cuprinde administratorul si utilizatorii sistemului informatic din
testului cadrul departamentului IT, care au in dotare 5 calculatoare.
Testarea privind securitatea sistemului informatic a avut la bazd Lista de
verificare nr. 4, pozitia 4.2 astfel:
e existenta unui sistem de parole care sa fie modificate periodic;
e realizarea calendarului privind parolele de acces;
e desemnarea unei persoane responsabile cu verificarea periodicd a
sistemului de parole de acces;
Testul s-a materializat prin verificarea pe teren a existentei sistemului de
parole de acces si a existentei unui responsabil cu verificarea schimbadrii periodice a
acestora de catre utilizatori.
Constatari Din verificarea sistemului de parole existent, pentru cele 5 calculatoare
utilizate, prin observarea directa pe teren, s-a constatat:
— inexistenta unui sistem de parole de acces;
— nedesemnarea unui responsabil cu verificarea schimbarii
sistemului de parole de acces;
— inexistenta unui sistem de informare sistematica a utilizatorilor.
Concluzii Sistem inadecvat de parole utilizat in cadrul entitatii
Auditor intern, Supervizor,

Popescu Sorin

Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

INTERVIU nr.4.1.

privind Politica de securitate IT

adresat

domnului Patrulescu George, Director Directia IT

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 — 30.06.2009

i‘; intrebari Da Nu | Obs.
1. Exista o politica de securitate IT? X
2. Exista preocupari pentru securitatea [T? X
3. Politica de securitate IT este actualizata? X
4. Este desemnat un responsabil cu monitorizarea | X
implementarii politicii de securitate IT?
5. Este desemnat un responsabil cu gestionarea riscurilor la | X
nivelul departamentului IT?
6. Au fost Intocmite §i transmise sistematic rapoarte de | X
monitorizare?
7. Mai aveti ceva de adaugat? X
Data: 16.09.2009
Dat in fata noastra
Auditori, Intervievat,

Popescu Sorin

Radu George

Patrulescu George
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA

Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 4.2.

Misiunea de audit: Activitatea IT
Perioada auditatia: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 16.09.2009

Avizat: Dumitru Daniel Data: 16.09.2009

Problema Neasigurarea securitatii sistemului informatic

Constatarea Inexistenta unui sistem de stabilire de catre fiecare utilizator a parolelor si a
unui responsabil cu verificarea schimbarii periodice a parolelor de acces.

Analiza interviului a scos 1n evidentd, de asemenea, faptul cd nu existd un
sistem de securitate a sistemului informatic §i un responsabil cu administrarea
acestui sistem.

Cauza Entitatea nu aplica procedura care prevede schimbarea sistematica a parolelor,
precum si verificarea acestora de cétre o persoand responsabila;

Consecinta Posibilitatea utilizarii datelor si informatiilor din sistem in mod neadecvat de
catre persoane neautorizate;

Vulnerabilitatea ridicatd a sistemului 1n fata unor intrari nedorite sau unor
atacuri informationale.

Recomandarea Schimbarea sistematica a parolelor de acces de catre utilizatorii sistemului

informatic;
Stabilirea unei persoane care sa aiba in responsabilitate atributii §i competente
de verificare a schimbarii periodice a parolelor de acces.

Auditor intern,
Radu George

Supervizor, Pentru conformitate,
Dumitru Daniel Structura auditata

200




| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 4.3.

Misiunea de audit: Activitatea IT
Perioada auditatia: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 16.09.2009
Avizat: Dumitru Daniel Data: 16.09.2009
Obiectul Introducerea instrumentelor de control fizic asupra echipamentelor IT al aplicatiilor.
testului
Obiectivele Examinarea modului de efectuare a controalelor fizice conform procedurilor
testului
Descrierea Populatia statistica a fost constituitd din structurile functionale ale organizatiei
testului identificate pe baza analizei organigramei entitatii publice.
Esantionul a fost constituit prin selectarea aleatoare a Directiei IT precum si a
Departamentului Financiar Contabil si a Departamentului Resurse Umane unde sunt
localizate servere ce deservesc necesitatile lor specifice, respectiv 20% din totalul
populatiei.
Testarea a constat in examinarea urmatoarelor elemente stabilite prin Lista de
verificare, respectiv:
e Verificarea dotdrii camerelor in care se afla servere-le cu echipamente adecvate,
astfel:
- camere de supraveghere care acopera zona de intrare in camera serverului
monitorizate permanent de serviciul ce asigura paza cladirii;
- senzori de miscare;
- sistem de alarma in caz de incendiu;
- sistem de stingere a incendiilor;
- echipamente de aer conditionat;
- usi ignifugate echipate cu incuietori adecvate.
Testarea s-a concretizat in elaborarea Listei de control nr. 4.4 privind Evaluarea
controalelor fizice in domeniul IT.
Constatari Din examinarea efectuata si observarea la fata locului s-au constatat unele
disfunctii legate de accesul necontrolat la toate cele trei locatii selectate (Centrul IT,
Departamentului Financiar Contabil, Departamentul Resurse Umane) atit a persoanelor
din cadrul altor departamente cat si a altor persoane din afara entitatii publice;
Totodata, desi au fost instalate camere de supraveghere, acestea nu sunt permanent
monitorizate. Deseori, camerele 1n care sunt localizate servere-le sunt lasate descuiate si
nesupravegheate, desi sunt echipate cu incuietori adecvate;
La scoaterea echipamentelor din cadrul organizatiei nu existd obligativitatea
prezentdrii unei autorizatii scrise.
Concluzii Controalele fizice nu sunt implementate in mod eficient pentru a asigura securitatea
echipamentelor
Auditor intern, Supervizor,
Popescu Sorin Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

Lista control nr. 4.1.
privind efectuarea controalelor fizice conform procedurilor

Sistemul de controale fizice
implementat la nivelul camerelor in care se afla servere
Camere de supraveghere care acopera|Senzori del?istem de alarma|Sistem de|Echipamente |U§i ignifugate
zona de intrare in camera serveruluijmiscare in caz de incendiu |stingere alde aerlechipate cu incuietori
Esantion monitorizate permanent de serviciul ce incendiilor conditionat ladecvate
asigura paza cladirii
Directia IT X X X X X INU
Departamentul X X X X X INU
[Financiar Contabil
Departamentul INU INU X X X INU
[Resurse Umane
Data: 16.09.2009
Auditori,

Popescu Sorin
Radu George

Nota :

Echipa de auditori a constatat ca nu au fost instalate nici camere de supraveghere care acoperd zona de intrare in camera serverului monitorizate
permanent de serviciul ce asigurd paza cladirii nici senzori de miscare la nivelul Departamentul Resurse Umane. In prezenta Listd de control auditorii
au punctat lipsa acestor controale cu mentiunea "Nu” deoarece situatia a fost remediata in timpul misiunii de audit si nu s-a mai intocmit FIAP, dar
aspectele negative constatate vor fi mentionate in Raportul de audit intern.
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA

Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 4.3.

Misiunea de audit: Activitatea IT

Perioada auditatia: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 16.09.2009
Avizat: Dumitru Daniel Data: 16.09.2009

Problema

Controalele fizice nu sunt implementate in mod eficient pentru a asigura
securitatea echipamentelor

Constatarea

Din examinarea efectuata si observarea la fata locului s-a constatat unele
disfunctii legate de accesul necontrolat la toate cele trei locatii selectate (Centrul
IT, Departamentului Financiar Contabil, Departamentul Resurse Umane) atit a
persoanelor din cadrul altor departamente cat si a altor persoane din afara entitatii
publice;

Totodata, desi au fost instalate camere de supraveghere, acestea nu sunt
permanent monitorizate. Deseori, camerele 1n care sunt localizate servere-le sunt
lasate descuiate si nesupravegheate, desi sunt echipate cu incuietori adecvate;

La scoaterea echipamentelor din cadrul organizatiei nu existd obligativitatea
prezentarii unei autorizatii scrise.

Cauza

Controalele interne nu sunt implementate in totalitate si nu sunt stabilite
responsabilitdti cu privire la asigurarea fizica a echipamentelor.

Consecinta

Posibilitatea de disparitie a unor echipamente lasate nesupravegheate, cat si
accesul nepermis la date si informatii ale organizatiei si utilizarea acestora in alte
scopuri fata de interesul organizatiei.

Recomandarea

Introducerea de instrumente de control adecvate astfel incit orice acces la
echipamentele sau datele si informatiile organizatiei sa fie limitat, sau in cazurile
in care acesta este permis sa fie supravegheat in totalitate.

Auditor intern,
Popesc Sorin

Supervizor, Pentru conformitate,
Dumitru Daniel Structura auditata
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Procedura — P10 — INTERVENTIA LA FATA LOCULUI

ENTITATEA PUBLICA
Serviciul Audit Intern

LISTA DE VERIFICARE NR. 5

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01. 2008 — 30.06.2009

fntocmit: Popescu Sorin/Radu George Data: 17.09.2009
Avizat: Dumitru Daniel Data: 17.09.2009

Obiectivul V.
PROIECTAREA SI TESTAREA PROGRAMELOR SI APLICATIILOR

lc\?; Activitatea de audit Da | Nu | Observatii

A Proiectarea si elaborarea programelor si aplicatiilor

1. Achizitia programelor informatice
Verificati daca s-a realizat o fundamentare a deciziei privind achizitia
unui program existent pe piatd, sau dezvoltarea acestuia in cadrul | X
entitatii;

Verificati dacd s-a realizat un studiu al pietei care sa vizeze ofertele X
furnizorilor de programe necesare a fi achizitionate;

Verificati daca modul de concepere a programelor tine cont de cerintele
activitatii utilizatorilor si sunt compatibile cu alte sisteme utilizate de | X
entitate;

Verificati daca aplicatia/programul este conceput astfel incat sa suporte X
situatii imprevizibile 1n utilizarea lui de catre organizatie;

Verificati daca activitatile de testare se realizeaza astfel incat sa nu X
afecteze prelucrarile;

1. Proiectarea programului informatic

1.1. Verificati dacé in proiectarea unui program/aplicatii fluxul de date a fost
identificat corect si complet in functie de specificul activitatilor si | X
periodicitatea acestora;

1.2. Verificati dacé in proiectarea programului/ aplicatiei fluxul de date se au X
in vedere rezultatele asteptate;

1.3. Verificati daca pentru proiectarea unui program sau aplicatie, procedurile
sunt stabilite corect si complet in functie de prelucrarile care se vor aplica | X
datelor in vederea obtinerii rezultatelor asteptate;

1.4. Verificati dacd proiectarea unui program aplicatie analizeaza situatia X
existenta pentru a identifica potentialele deficiente in fluxul de date;

L.5. Verificati dacd algoritmul programului este elaborat adecvat pentru X
rezolvarea corecta a problemei;

1.6. Verificati daca interfata programului tine cont de structura si formatul X
datelor de intrare;

1.7. Verificati dacd modelele de organizare, accesare, prelucrare si arhivare a
datelor sunt elaborate riguros prin folosirea celor mai adecvate solutii | X
tehnice;

1.8. Verificati daca nivelul de independenta fata de platforma suport hardware X
si software sunt stabilite conform specificatiilor;

1.9. Verificati daca mediile si instrumentele de dezvoltare a X
programului/aplicatiei sunt stabilite cu respectarea specificatiilor;
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1.10. Verificati daca structura datelor introduse asigurd o minima redundanta, X

1.11. Verificati daca sunt definite criterii de performanta;

1.12. Verificati daca pentru fiecare aplicatie in parte sunt stabilite urmatoarele:
numarul de utilizatori, rolurile acestora, privilegiile si restrictiile | X
aplicabile fiecarui rol in parte, accesul restrictionat;

1.13. Verificati dacd aplicatia functioneaza cu respectarea filtrelor, protectiilor, X
verificarilor implicite;

1.14. Verificati daca au fost definite criterii pentru acceptarea aplicatiilor; X

1.15. Verificati daca proiectarea aplicatiei este monitorizata, X

1.16. Verificati daca erorile de functionare sunt transmise programatorilor; X

1.17. Verificati daca aplicatia este instalatd conform instructiunilor; X

1.18. Verificati daca versiunile aplicatiilor instalate ulterior sunt compatibile si X
utilizeaza toate resursele versiunilor anterioare;

1.19. Verificati daca, in cazul in care noile versiuni nu sunt functionale, se mai X
pot restaura versiunile anterioare;

1.20. Verificati daca cerintele de dezvoltare a aplicatiei sunt identificate de X
catre utilizatori;

1.21. Verificati daca comunicarea cu echipa de specialisti este permanentd pe X
timpul proiectarii si utilizarii aplicatiei,

1.22 Verificati daca schemele logice ale fiecarui program/aplicatie sunt X
realizate corect i complet;

1.23. Verificati dacd aplicatiile permit reconfigurarea anumitor algoritmi,
indicatori sau modele de calcul (de exemplu programele contabile sa X
permitd modificarea cotei TVA, etc.) in functie de schimbarile legislative
sau de altd natura.

1.24. Verificati dacad este implementat un sistem de raportare a erorilor catre X
departamentul de suport tehnic.

2. Elaborarea programului informatic

2.1. Verificati daca algoritmul programului/aplicatiei este conform cu logica X
operatiilor pentru obtinerea rezultatelor dorite;

2.2. Verificati daca algoritmul respecta cerintele de integrare ale aplicatiei; X

2.3. Verificati daca interfata programului cu utilizatorul corespunde cerintelor X
de comunicare om-calculator;

2.4. Verificati daca limbajul de programare ales corespunde cerintelor de X
proiectare;

2.5. Verificati daca solutiile de programare sunt utilizate in mod performant; | X

2.6. Verificati daca graficul de realizare a programului si bugetul sunt X
respectate;

2.7. Verificati daca disfunctionalitatile sau neconformitatile aparute in rularea X
programului sunt identificate pe baza mesajelor generate;

2.8. Verificati daca identificarea erorilor este completatd cu anumite coduri de X
eroare care insotesc mesajele furnizate de aplicatie;

2.9. Verificati daca mesajele sunt analizate si interpretate pentru identificarea X
cauzelor care au condus la aparitia lor;

2.10. Verificati daca integrarea partilor componente ale unui program se face X
respectand cerintele utilizatorilor;

2.11. Verificati daca documentatia programului este conforma cu functiile X
realizate de acesta;

2.12. Verificati daca documentatia realizatd prezintd in detaliu necesitatile X
tehnice hardware si software;

B. Testarea si implementarea programelor si aplicatiilor

1. Testarea programului si aplicatiei

1.1. Verificati dacd modul de testare al programului este stabilit in X
concordanta cu precizarile din documentatie;

1.2. Verificati dacd datele de test sunt definite corespunzator prelucrarilor X
programului pe toate ramurile acestuia;

1.3. Verificati daca datele de test evidentiaza riguros conditiile de validare X
definite de program;

1.4. Verificati daca programul / aplicatia este executata cu date de test X
specifice pentru a constata modul de functionare a acestuia;

1.5. Verificati daca neconformitatile si erorile constatate in cursul testarii sunt X

analizate cu atentie;
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1.6. Verificati dacd exista un sistem automat de testare unitara a X
functionalitatilor de baza ale aplicatiei.

1.7. Verificati dacd componentele testate sunt integrate in sistemul informatic X
dupi un plan bine stabilit, cu minimizarea consecintelor negative;

1.8. Verificati daca componentele nou integrate sunt testate cu rigurozitate; X

1.9. Rezultatele testdrii sunt evaluate in concordantd cu precizarile din X
documentatia programului/aplicatiei;

1.10. Verificati daca neconformitatile si erorile semnalate in cursul testarii sunt X
analizate gi solutionate;

1.11. Verificati dacéd corectiile ce trebuie operate in program sunt stabilite si X
conduc la o imbunatatire;

1.12. Verificati dacd programul/aplicatia este instalata la utilizator conform X
procedurii specifice;

1.13. Verificati daca datele de testare sunt generate in conformitate cu X
manualele de operare si utilizare;

1.14. Verificati daca simuldrile se realizeaza conform manualului de utilizare; X

1.15. Verificati daca rezultatele testarilor sunt analizate centralizat; X

1.16. Verificati daca rezultatele testarii sunt interpretate conform manualelor X
de utilizare si operare;

1.17. Verificati daca aplicatia corespunde cerintelor reale; X

1.18. Verificati dacd aplicatia cu date reale ruleaza conform manualului de X
utilizare;

1.19 Verificati daca rezultatele sunt interpretate conform documentatiei X
aplicatiei;

1.20. Verificati daca erorile constatate sunt comunicate programatorilor; X

1.21. Verificati daca corectitudinea rezultatelor este asigurata prin algoritmii X
de calcul utilizati de program/aplicatie

1.22. Verificati daca corectitudinea datelor este verificatda prin modalitati X
specifice;

1.23. Verificati daca sunt puse la dispozitia utilizatorului up-date-uri ale X
aplicatiilor;

1.24. Verificati dacd filtrele, protectiile si verificarile asigurate de X
program/aplicatie sunt semnalate beneficiarului;

1.25. Verificati daca erorile cauzate de algoritmii de calcul sunt indepartate X
prin corectarea acestora,

1.26. Verificati dacé etapele de testare sunt reluate corect si in totalitate pentru
a verifica indepartarea erorilor si pentru a se asigura cd nu au aparut | X
altele noi.

1.27 Verificati dacd dupa implementarea unui nou modul al aplicatiei, X
documentatia aferenta este actualizata.

2. Asigurarea corectitudinii rezultatelor

2.1 Verificati dacd optiunile si parametrii de lucru ai programului/aplicatiei X
sunt stabiliti conform specificatiilor din documentatii,

2.2. Verificati daca cerintele hardware /software necesare rularii X
programului/aplicatiei sunt adecvat specificate;

2.3. Verificati daca conditiile de functionare a programului/aplicatiei sunt
stabilite in concordanta cu solicitarile beneficiarului si in functie de | X
cerintele aplicatiei;

2.4, Verificati daca conditiile de functionare a programului/aplicatiei sunt X
stabilite in concordanta cu solicitarile utilizatorului.

2.5. Verificati daca procedura de instalare este elaborati cu respectarea X
conditiilor de functionare a programului;

2.6. Verificati daca programul/aplicatia este instalata la beneficiar conform X
procedurii specifice i urmare a solicitarii acestuia;

2.7. Verificati daca stocarea datelor asigurd urmatoarele:

a) dacd o data sau informatie este stocata intr-un singur fisier

b) daca accesul se realizeaza usor la o data stocata si in functie de nivelul
de autorizare

c) dacd datele se pot accesa in mod global in cazul realizarii de noi
programe sau de utilizare a celor existente

d) dacd o data sau informatie este prezentatd sau transmisa in aceeasi
forma de la un fisier la altul

Testnr. 5.1.
FIAP nr. 5.1.
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2.8. Verificati daca  optiunile §i  parametrii de  operare  ai
programului/aplicatiei  sunt setati conform specificatiilor din | X
documentatii;

2.9. Verificati daca conditiile de functionare a programului/ aplicatiei sunt X
refdcute dupa incidente hardware sau software;

2.10. Verificati dacd implementarea programului/aplicatiei este monitorizata, X

2.11. Verificati daca istoricul aplicatiilor mentioneaza operatiile de intretinere X
sau up-date-urile realizate;

2.12. Verificati daca istoricul programului/ aplicatiei este pastrat in sigurantd; X

2.13. Verificati daca utilizatori sunt instruiti pentru insusirea modului de X
operare cu programul/aplicatia In conformitate cu documentatia aferenta,

2.14. Verificati daca eventualele dezvoltdrii ale aplicatiei sunt aduse la X
cunostinta utilizatorilor;

2.15. Verificati dacd utilizatorii sunt asistati in lucrul efectiv cu X
programul/aplicatia;

2.16. Verificati daca reinstalarea aplicatiei se realizeaza respectand procedurile X
standardizate;

2.17. Verificati dacd jurnalul privind interventiile de service este adus la X
cunostinta persoanelor responsabile;

2.18. Verificati daca optiunile si parametrii de lucru ai aplicatiei sunt setati X
conform documentatiei aplicatiei;

Auditori,

Popescu Sorin
Radu George
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 5.1.

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 17.09.2009
Avizat: Dumitru Daniel Data: 17.09.2009
Obiectul testului | Asigurarea corectitudini datelor in cadrul programelor informatice

Obiectivele Organizarea datelor in sistemele informatice

testului

Descrierea Populatia statisticdi a fost constituita din fisierele da date constituite in vederea
testului organizirii si pastrarii datelor.

Esantionul pentru realizarea testarii modului de organizare a datelor in sistemele
informatice a fost constituit prin selectarea unui esantion reprezentativ care cuprinde
date din cadrul tuturor domeniilor de activitate din cadrul entitatii.

Testarea a constat in examinarea urmatoarelor elemente:

- daca o data sau informatie este stocatd intr-un singur fisier

- daca accesul se realizeaza usor la o data stocatd si in functie de nivelul de
autorizare

- data datele se pot accesa in mod global in cazul realizarii de noi programe sau
de utilizare a acelor existente

- daca o data sau informatie este prezentatd sau transmisa in aceeasi forma de la
un fisier la altul

Testarea s-a concretizat in elaborarea unei Liste de control privind organizarea
si pastrarea datelor in cadrul sistemelor informatice.

Constatari Datele sunt stocate in memoria interna si memoria externd a oricarui sistem de calcul.

Organizarea datelor trebuie sa asigure:
- timp de acces minim la date;
- aparitia In sistem a datelor o singura data;,
- spatiu de memorie interna si externa pentru date cat mai mic;
- reflectarea prin organizare a tuturor legaturilor dintre procesele economice
pe care aceste date le reprezinta;
- posibilitatea modificarii structurii datelor si a relatiilor dintre date fara a
produce schimbari in programele care le gestioneaza.
Accesul la o inregistrare din figierul de date se obtine prin parcurgerea inregistrarilor
figierului 1n secventa in care au fost stocate sau pe baza unui cod de identificare care sa
permita regasirea rapida a inregistrarii.
Accesul direct se obtine prin indexarea fisierelor, adica prin crearea unor tabele de
indecsi care pentru fiecare valoare atributului care permite identificarea in mod unic a
unei inregistrari din fisier.
Organizarea datelor in fisierele de date prezintd urmatoarele disfunctii:
- redundanta mare — stocarea datelor in mai multe figiere
- acces dificil la date — exploatarea multiutilizator a datelor necesitd operatii
suplimentare de sortare, fuziune, ventilare
- izolarea datelor — imposibilitatea realizarii de programe pe calculator care sa
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acceseze datele intr-o maniera globala

- actualizarea datelor prin adaugare, modificare, stergere genereazad erori
atunci cand mai multi utilizatori doresc sa modifice simultan aceleasi date

- dependenta programelor fatd de date — modificarile din structura datelor
obliga la efectuarea de corecturi in programele de calculator

- fiecare datd este descrisd independent in toate fisierele in care apar — daca
intr-un fisier se modifica formatul si valoarea unei date, acea modificare nu
se transmite automat, pentru aceeasi datd, in toate fisierele de date.

Concluzii Organizarea datelor in fisierele de date nu asigura o stocare si utilizare eficienta a
acestora.
Auditor intern, Supervizor,
Radu George Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 5.1.

Misiunea de audit: Activitatea IT

Perioada auditatia: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 17.09.2009
Avizat: Dumitru Daniel Data: 17.09.2009

Problema

Organizarea datelor §i stocarea acestora nu asigura o utilizare si exploatare eficienta a
acestora.

Constatarea

Datele sunt stocate Tn memoria interna si memoria externa a oricarui sistem de calcul.
Organizarea datelor trebuie sa asigure:
- timp de acces minim la date;
- aparitia 1n sistem a datelor o singura data;
- spatiu de memorie interna si externa pentru date cat mai mic;
- reflectarea prin organizare a tuturor legéturilor dintre procesele economice
pe care aceste date le reprezinta;
- posibilitatea modificarii structurii datelor si a relatiilor dintre date fara a
produce schimbari in programele care le gestioneaza.
Accesul la o inregistrare din fisierul de date se obtine prin parcurgerea inregistrarilor
fisierului 1n secventa in care au fost stocate sau pe baza unui cod de identificare care sa
permita regasirea rapida a inregistrarii.
Accesul direct se obtine prin indexarea fisierelor, adica prin crearea unor tabele de
indecsi care pentru fiecare valoare atributului care permite identificarea In mod unic a
unei inregistrari din fisier.
Organizarea datelor in fisierele de date prezintd urmatoarele disfunctii:
- redundanta mare — stocarea datelor n mai multe figiere
- acces dificil la date — exploatarea multiutilizator a datelor necesitd operatii
suplimentare de sortare, fuziune, ventilare
- izolarea datelor — imposibilitatea realizarii de programe pe calculator care sa
acceseze datele intr-o maniera globala
- actualizarea datelor prin adaugare, modificare, stergere genereaza erori
atunci cand mai multi utilizatori doresc sa modifice simultan aceleasi date
- dependenta programelor fatd de date — modificarile din structura datelor
obligd la efectuarea de corecturi in programele de calculator
fiecare data este descrisa independent in toate fisierele in care apar — daca intr-un fisier
se modifica formatul si valoarea unei date, acea modificare nu se transmite automat,
pentru aceeasi datd, in toate fisierele de date.

Cauza

Lipsa specialistilor, precum si a participarii personalului la diversele cursuri de
specialitate organizate in afara entitdtii, in vederea dobandirii cunostintelor necesare
pentru organizarea eficienta a datelor.

Consecinta

Exploatarea cu dificultate a datelor, aparitia erorilor in cadrul sistemelor de date
existente urmare utilizarii i stocarii incorecte a datelor, posibilitatea de modificare in
mod necontrolat a unui sistem de date.

Recomandarea

Urmare cresterii necesarului de date si informatii si a progreselor tehnologiilor
informatiei este necesara organizarea datelor in baze de date, respectiv un fisier format
din inregistrari, care contin campuri si operatii de cautare, sortare sau recombinare.
Pentru aceasta este necesar realizarea urmatoarelor:
- definirea, structurarea, ordonarea si gruparea datelor in colectii de date
omogene;
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- stabilirea legaturilor intre date, Intre elementele unei colectii de date si intre
colectiile de date, dupa o ierarhie bine precizata;
- memorarea datelor pe un suport informational prelucrabil intr-un sistem de

calcul.
Auditor intern, Supervizor, Pentru conformitate,
Radu George Dumitru Daniel Structurd auditata
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ENTITATEA PUBLICA
Serviciul Audit Intern

LISTA DE VERIFICARE NR. 6

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01. 2008 — 30.06.2009

Intocmit: Popescu Sorin/Radu George Data: 18.09.2009
Avizat: Dumitru Daniel Data: 18.09.2009
Obiectivul V1.

ELABORAREA ST IMPLEMENTAREA PROIECTELOR IT

A Dezvoltarea proiectelor IT

1. Initierea si elaborarea proiectelor IT

1.1. Analizati daca situatia pentru care trebuie implementat un proiect IT X
este bine izolata si evaluata folosind mijloace specifice;

1.2. Analizati dacd lansarea proiectului pentru implementarea unor noi
solutii IT este stabilitd dupa analiza detaliata a cauzelor si efectelor | X
pe termen lung ale perpetuarii deficientelor actuale;

1.3. Verificati dacd solutiile propuse pentru implementarea unui proiect X
IT corespund cerintelor identificate;

1.4. Verificati daca obiectivele generale ale proiectului sunt stabilite cu X
respectarea strategiei generale a organizatiei;

L.5. Analizati daca componentele proiectului reflecta solutiile ce trebuie X
implementate si care vor conduce la realizarea obiectivelor stabilite;

1.6. Verificati daca componentele proiectului sunt compatibile direct sau X
prin interfete cu proiectele aflate in derulare;

1.7. Verificati daca rezultatele intermediare §i finale ale proiectului sunt X
evaluate folosind criterii adecvate;

1.8. Verificati dacd bugetul alocat proiectului permite obtinerea X
configuratiilor hard/soft propuse;

1.9. Verificati daca cheltuielile cu mentenanta acopera durata optima de X
exploatare;

1.10. Verificati daca implementarea proiectului propus beneficiaza de X
asistenta tehnica;

1.11. Verificati daca cerintele utilizatorilor proiectului sunt identificate X
corect i complet;

1.12. Verificati daca proiectele IT se pliazd pe cerintele utilizatorilor X
carora le sunt destinate;

1.13. Verificati daca proiectul propus a fi elaborat este comparat cu cele
din portofoliul organizatiei, pentru a identifica asemanari si deosebiri | X
de care sa se tina cont;

1.14. Verificati daca proiectele propuse sunt competitive pentru X
organizatie;

1.15. Verificati daca monitorizarea riscurilor asigura viabilitatea planului X
de continuitate a activitatilor;

1.16. Verificati daca frecventa si complexitatea testarilor proiectelor X
implementate se bazeaza pe riscurile necontrolate.

2. Monitorizarea performantelor solutiilor IT implementate
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2.1. Verificati dacd parametrii de referinta si valorile etalon ale
programelor elaborate respecta specificatiile si se incadreaza in | X
standarde;

2.2. Verificati daca regulile si procedurile stabilite pentru supravegherea
si colectarea valorilor parametrilor de referintda nu afecteaza lucrul | X
utilizatorilor si nici functionarea aplicatiilor;

2.3. Verificati daca regulile si procedurile utilizate pentru evaluarea
programelor nu conduc la ambiguitati si identifica posibilitatea | X
aparitiei unei erori de functionare;

2.4. Verificati dacd jurnalele cu valorile de referinta monitorizate sunt X
pastrate si analizate periodic, pentru a se stabili corectiile necesare;

2.5. Verificati daca disfunctionalitatile hard si soft sesizate de catre X
utilizatori sunt receptionate si sunt detectate cauzele;

2.6. Verificati dacd analizele s§i rapoartele privind implementarea
proiectelor IT propuse sunt intocmite riguros si daca evenimentele | X
sau disfunctiunile sunt evaluate si se elaboreaza solutii de remediere.

B. Implementarea si functionarea programelor si aplicatiilor

1. Reproiectarea solutiilor IT pentru programe si aplicatii

1.1. Verificati daca punctele slabe, critice si limitarile unui X
program/aplicatie sunt identificate;

1.2. Verificati daca documentatia cu fluxul de date si prelucrarile X
necesare este elaborata adecvat situatiei reale;

1.3. Verificati dacd documentatia Intocmitd constituie baza procesului de X
proiectare;

1.4. Verificati daca solutiile IT sunt proiectate pornind de la punctele
slabe, critice detectate, de la evolutiile tehnologice existente si cele | X
prefigurate de dezvoltarea entitatii,

L.5. Verificati daca solutiile noi propuse sunt axate pe atingerea X
obiectivelor strategiei de dezvoltare a organizatiei;

1.6. Verificati daca solutiile noi au la bazd o analiza cauza-efect, o X
analiza tehnicd, precum si o analizd a eficientei investitiei;

1.7. Verificati daca solutiile acceptate conduc la imbundtatirea X
performantelor tintelor propuse;

1.8. Verificati daca solutiile noi tin cont de constrangerile existente in X
cadrul entitatii;

1.9. Verificati daca solutiile noi se incadreaza in strategia de functionare X
si dezvoltare a organizatiei;

1.10. Verificati daca studiile si analizele elaborate evidentiaza clar %
impactul tehnologiilor propuse;

1.11. Verificati daca riscurile legate de securitatea datelor sunt identificate X
si evaluate corect si complet;

1.12. Verificati dacd masurile pentru prevenirea §i contracararea riscurilor X
sunt gandite adecvat situatiei;

1.13. Verificati dacad procedurile pentru minimizarea unui atac la X
securitatea sistemului sunt elaborate si sunt adecvate;

2. Intretinerea aplicatiilor garanteazi functionarea proceselor la parametrii optimi

2.1. Verificati daca utilizarea computerelor/echipamentelor periferice sau
a componentelor de conectare in retea se realizeazd potrivit | X
procedurilor specifice;

2.2. Verificati daca se monitorizeaza mesajele de eroare in functionarea X
echipamentelor/aplicatiilor;

2.3. Verificati daca erorile sunt corectate direct sau prin interventii ale X
personalului de specialitate;

2.4. Verificati daca informatiile despre modul de functionare a
calculatorului sau a echipamentelor sunt transmise in timp util | X
utilizatorului;

2.5. Verificati daca supravegherea proceselor aflate in executie si a
performantelor aplicatiilor, sistemelor sau programelor se realizeaza | X
prin aplicarea procedurilor si respectarea lor;

2.6. Verificati daca evenimentele care indicd performantele si starea X
sistemelor sunt inscrise si pastrate in jurnale;

2.7. Verificati daca imprimantele si alte echipamente de retea sunt corect | X
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instalate i sunt configurate corespunzétor accesului partajat;

2.8.

Verificati dacd functionarea echipamentelor de tiparire si accesul
utilizatorilor la acestea sunt verificate periodic;

2.9.

Verificati dacd utilizatorii beneficiaza permanent de asistenta
tehnica;

Verificati situatia licentelor detinute pentru sistemul de operare
Windows

Verificati situatia licentelor detinute pentru pachetul de programe
Microsoft Office

Verificagi dacd entitatea publica a achizitionat licente pentru
programele utilizate

Analizati dacd au fost identificate limitarile bugetare In privinta
achizitiilor licentelor si daca au fost gasite solutii alternative

Analizati eventualele disfunctionalitati aparute in procesul de
achizitionare a licentelor

Verificati existenta soft-urilor nelicentiate instalate de utilizatori

Verificati desemnarea responsabilitatilor privind achizitionarea
licentelor pentru programele de calculator

Verificati existenta controalelor de sistem ce alerteaza
administratorul in cazul utilizarii de soft-uri pentru care nu s-au
achizitionat licente

Testnr. 6.1.

Foaie de lucru nr. 6.
Lista de control 6.1.
FIAP nr. 6.1.

1.

2.10.

Verificati daca conectarea si comunicarea calculatoarelor in retea
sunt permanent supravegheate si mentinute;

Verificati daca functionarea serviciilor din retea si accesul
utilizatorilor la servicii sunt atent monitorizate;

2.12.

Verificati daca interconectarea retelelor, inclusiv conectarea la
reteaua Internet este supravegheatd cu responsabilitate;

2.13.

Verificati daca aparitia situatiilor deosebite sunt aduse la cunostinta
administratorului de retea;

2.14.

Verificati daca dispozitivele de stocare a datelor sunt utilizate
conform instructiunilor specifice de lucru;

2.15.

Verificati dacd salvarile de sigurantd sunt pastrate in conditii
adecvate;

2.16.

Verificati daca datele salvate anterior se pot restaura la nevoie si
utilizatorii sunt asistati pentru recuperarea integrala a acestora,

2.17.

Verificati daca procedurile de salvare sunt corespunzatoare strategiei
de securitate;

2.18.

Verificati daca sistemele de operare si aplicatiile sunt instalate,
modernizate sau configurate folosind proceduri standardizate;

o T 2 = I (e - [ B

2.19.

Verificati dacd modul de functionare a echipamentelor, a sistemelor
de operare si a aplicatiilor folosite de utilizatori este verificat
periodic;

>

2.20.

Verificati daca erorile si incidentele aparute sunt remediate operativ;

>

Auditori,

Popescu Sorin

Radu George
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 6.1.

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 18.09.2009
Avizat: Dumitru Daniel Data: 18.09.2009

Obiectul testului

Situatia licentelor pentru programele de calculator

Obiectivele
testului

Verificarea achizitionarii de licente pentru programele utilizate de catre entitatea
publica;

Identificarea eventualelor limitari bugetare in privinta achizitionarii licentelor si
a actiunilor intreprinse de departamentul IT in aceste conditii;

Analiza eventualelor disfunctionalititi aparute in procesul de achizitionare a
licentelor si a modului de solutionare a lor.

Descrierea
testului

Esantionul pentru realizarea testarii situatiei licentelor pentru programele de
calculator utilizate a fost stabilit pe baza unui procent de 5%, din totalul populatiei de
580 de calculatoare, respectiv 29 calculatoare personale, conform foii de lucru anexate.

Pentru fiecare post de lucru dotat cu calculator a fost verificata situatia licentelor
detinute atat pentru sistemul de operare Windows, cét si pentru pachetul de programe
Microsoft Office.

Testarea a constat in examinarea elementelor stabilite potrivit listei de verificare,
si anume:

- verificarea situatiei licentelor detinute pentru sistemul de operare Windows;

- verificarea situatiei licentelor detinute pentru pachetul de programe

Microsoft Office;

- verificarea daca entitatea publicd a achizitionat licente pentru programele

utilizate;

- identificarea eventualelor limitari bugetare in privinta achizitionarii

licentelor;

- analiza eventualelor disfunctionalitati aparute in procesul de achizitionare a

licentelor;

- verificarea existentei soft-urilor nelicentiate instalate de utilizatori;

- verificarea desemnarii responsabilitatilor privind achizitionarea licentelor

pentru programele de calculator;

- verificarea existentei controalelor de sistem ce alerteaza administratorul in

cazul utilizarii de soft-uri pentru care nu s-au achizitionat licente.
Testarea s-a concretizat in elaborarea Listei de control nr. 3.5. privind situatia
licentelor pentru programele de calculator.

Constatari

Din analiza Listei de control nr. 3.5, s-au constatat ca angajatii unor
departamente folosesc programe aferente pachetului Microsoft Office fara ca pentru
acestea entitatea publicd sd fi achizitionat licente. Aceste programe au fost instalate
folosind coduri piratate.

De asemenea, sistemul IT al entitatii publice nu a fost prevazut cu controale
care sd-i permitd alertarea administratorului de sistem in cazul utilizarii unor astfel de
programe, fara licenta.

Concluzii

Utilizarea 1n cadrul entitétii publice a unor programe software fara licenta

Auditor intern, Supervizor,

Radu George

Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FOAIE DE LUCRU NR. 6.1.

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

Obiectul nr. 3: Situatia licentelor pentru programele de calculator

Obiectivul : Verificarea achizitionarii de licente pentru programele utilizate de catre entitatea publica

Testarea se va realiza pe un esantion care a fost constituit astfel:

- populatia totala este de 250 calculatoare personale;

- esantionul va fi de 2%, respectiv 250 x 2% = 5 calculatoare personale;

- pasul de selectie va fi 250 : 5 = 50;

- esantionul se va constitui din calculatoarele existente 1in Lista de inventariere a calculatoarelor
personale din entitatea publica incepand de la pozitia 0 si va cuprinde computerele cu numerele de
inventar: 50, 100, 150, 200, 250

- esantionul constituit va fi verificat integral;

- in urma verificarii se va intocmi un test.

Data: 18.04.2009

Auditor intern, Supervizor,
Popescu Sorin Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

Lista control nr. 6.1.

privind Situatia licentelor pentru programele de calculator

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 — 30.06.2009

Elemente Verificarea Verificarea Verificarea erificarea  existentei
testate [situatiei situatiei existentei soft- controalelor de sistem
licentelor licentelor urilor ce alerteaza
detinute atat|detinute atat nelicentiate administratorul in cazul
pentru sistemuljpentru pachetul instalate  de utilizarii de soft-uri
[Esantion de operarejde programef .. . . pentru care nu s-au
'Windows Microsoft Office achizitionat licente
Computer inregistrat cu
numdar de inventar 50 X X X FIAP
Computer inregistrat cu
numar de inventar 100 X FIAP X FIAP
Computer inregistrat cu
numar de inventar 150 X FIAP X FIAP
Computer inregistrat cu
numar de inventar 200 X X X FIAP
Computer inregistrat cu
numar de inventar 250 X X X FIAP
Data: 18.09.2009
Auditor intern, Supervizor,

Popescu Sorin

Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA

Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 6.1.

Misiunea de audit: Activitatea IT

Perioada auditati: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 13.09.2009
Avizat: Dumitru Daniel Data: 13.09.2009

Problema

Utilizarea 1n cadrul entitatii publice a unor programe software fara licenta.

Constatarea

Cu toate ca entitatea publicd a achizitionat licente pentru pachetul de programe
Lotus, s-au constatat ca in cadrul unor departamente se folosesc programe aferente
pachetului Microsoft Office fara ca pentru acestea entitatea publica sa fi achizitionat
licente. Practic salariatii au instalat programe utilizind CD-uri piratate.

La nivelul sistemului IT al entitatii publice s-a constatat inexistenta controalelor de
sistem ce alerteaza administratorul in cazul utilizarii de soft-uri pentru care nu s-au
achizitionat licente.

Cauza

Salariatii entitatii publice au observat ca desi programele existente permit realizarea
sarcinilor de serviciu, totusi programele din pachetul Microsoft Office sunt mai
fiabile, mai flexibile si permit realizarea unui numar mai mare de operatiuni, cu care
sunt deja familiarizati.

De asemenea aceasta situatie a fost generatd si de primirea de la alte entitati publice
a unor fisiere electronice create cu programele din pachetul Microsoft Office, si
care nu au putut fi prelucrate in continuare folosind programele Lotus.

Consecinta

Entitatea publica este pasibila de sanctiuni din partea Oficiului Roman
pentru Drepturi de Autor, pentru utilizarea unor programe fara licenta;

Soft-urile nelicentiate instalate de utilizatori pot contine virusi, troieni sau
alte programe ce ar putea afecta in mod grav subsistemele IT la care au acces acesti
utilizatori, sau chiar sistemul IT in ansamblul sau;

Recomandarea

Inventarierea tuturor statiilor de lucru pentru a stabili situatia reald privind
utilizarea programelor fara licenta;

Dezinstalarea tuturor programelor nelicentiate din pachetul Microsoft Office;

Realizarea unei analize complexe in urma cdreia managementul entitatii
publice sda decidd asupra oportunitatii schimbarii programelor existente si
achizitionarea unui numar adecvat de licente Microsoft Office.

Auditor intern, Supervizor, Pentru conformitate,

Radu George

Dumitru Daniel Structura auditata
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| Procedura — P10 — INTERVENTIA LA FATA LOCULUI

ENTITATEA PUBLICA
Serviciul Audit Intern

LISTA DE VERIFICARE NR. 7

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01. 2008 —30.06.2009
intocmit: Popescu Sorin/Radu George
Avizat: Dumitru Daniel

Obiectivul 7.

Data
Data:

PROIECTAREA, IMPLEMENTAREA SI MENTINEREA IN

: 19.09.2009
19.09.2009

FUNCTIUNE A UNEI

RETELE

Nr. .. . .

ert. Activitatea de audit Da Nu Observatii

A Proiectarea, instalarea si administrarea retelei de calculatoare

1. Asigurarea bunei functioniri a sistemelor bazate pe existenta si functionarea retelei de calculatoare

1.1. Verificati dacd resursele materiale necesare pentru urmarirea
performantelor si mentinerea in functiune a retelei de calculatoare X
sunt stabilite corect pe componente, respectiv server, client,
echipament de conectare la retea;

1.2. Verificati daca resursele umane sunt identificate si stabilite ca X
dimensiune atat numeric, cat si in raport de competentele necesare;

1.3. Verificati daca echipamentele din retea sunt administrate centralizat; | X

1.4. Verificati daca pentru fiecare echipament din retea ii sunt asociate X
proceduri, operatii si termene de efectuare;

1.5. Verificati daca subsistemele existente pot fi configurate si X
supravegheate individual;

1.6. Verificati daca configurarea retelei, conectarea componentelor in
retea, distribuirea serviciilor conduc la cresterea productivitatii | X
muncii in organizatie;

1.7. Verificati daca numarul componentelor de tip server si al celor de tip
client se stabileste in conformitate cu activitatile desfasurate in | X
organizatie;

1.8. Verificati dacad serverele si statiile client sunt amplasate in retea si X
configurate conform regulilor impuse prin strategia de securitate;

1.9. Verificati daca riscul aparitiei erorilor previzibile este corect evaluat; | X

1.10. Verificati daca la aparitia incidentelor neprevazute, sunt puse in X
practica proceduri de raspuns special prevazute;

1.11. Verificati daca regulile stabilite si implementate asigura accesul
controlat si sigur al utilizatorilor numai la acele resurse de care au X
nevoie pentru indeplinirea sarcinilor de serviciu conform fisei
postului;

1.12. Verificati daca datele disponibile si folosite in retea sunt corecte, X
sigure si obtinute la timp;

1.13. Verificati dacad regulile stabilite i implementate pentru urmarirea
traficului de informatii in retea, a incarcarii retelei, a performantelor X
serverelor si serviciilor sunt folosite numai pentru evaluarea corecta
a starii de functionare a retelei si a componentelor ei;

1.14. Verificati daca dezvoltarea, adaptarea sau reconfigurarea retelei se
realizeaza pe baza evaludrii modului de functionare si au drept scop X
cresterea performantelor serviciilor si diminuarea incarcarii retelei in
anumite puncte;

1.15. Verificati daca lista parametrilor de referinta si valorile etalon
folosite pentru evaluarea performantelor echipamentelor hardware si X

ale componentelor software respecta specificatiile producatorilor si
se incadreaza in standarde;
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1.16.

Verificati daca pentru fiecare echipament este stabilit un set propriu
de parametri i valori acceptate, conform standardelor de
functionare;

Verificati daca regulile, procedurile si criteriile folosite pentru
evaluarea performantelor nu conduc la ambiguitati si identifica din
timp posibilitatea aparitiei unor erori de functionare.

1.18.

Verificati dacd jurnalele cu valorile masurate ale parametrilor de
referintd sunt pastrate i analizate periodic, in vederea stabilirii
corectiilor suplimentare pentru preintdmpinarea aparitiei erorilor de
functionare;

1.19.

Verificati daca erorile, nefunctionalitatile sunt evaluate si sunt
elaborate solutii de remediere;

1.20.

Verificati daca vulnerabilitatile sunt identificate si corectate;

>~

1.21.

Verificati daca fiecare componenta a retelei este evaluatd conform
unui etalon standard.

>

Administrarea serverelor

Verificati daca resursele hardware instalate respecta indicatiile
producétorului;

2.2.

Verificati daca resursele hardware instalate si configurate respecta
cerintele IT implementate in organizatie;

2.3.

Verificati dacd accesul si utilizarea resurselor serverului respecta
strategia de securitate a retelei;

2.4.

Verificati daca programele sunt instalate si configurate conform
specificatiei producatorilor;

T Il B

2.5.

Verificati daca permisiunea de administrare a unui program este
acordatd numai personalului calificat §i cu respectarea strategiei de
securitate a retelei,

o

2.6.

Verificati daca administrarea programelor se face de la distanta
folosind instrumente specifice;

2.7.

Verificati daca activitatile de intretinere hardware sau software sunt
planificate conform cerintelor din instructiunile de utilizare;

2.8.

Verificati daca solutiile de salvare ale unui program sunt corecte i
eficiente;

2.9.

Verificati daca jurnalele obtinute prin monitorizarea programelor
sunt pastrate pentru a fi periodic consultate;

2.10.

Verificati daca jurnalele identifica utilizatorii care au avut acces la
program, in limita permisiunilor ce le-au fost acordate;

Verificati daca jurnalele identificd tentativele nereusite ale
utilizatorilor de a avea acces la programe;

Verificati dacd intrusii din interior sau exterior pot fi identificati prin
informatiile pastrate in jurnale.

T e B S (R I e

Interconectarea si securitatea retelei

Interconectarea retelelor

Verificati daca conexiunile dintre retele sunt conforme cu arhitectura
generala si respecta standardele de interconectare;

Verificati daca componentele hardware i software ale
echipamentelor de legatura sunt configurate respectand regulile de
securitate a transmisiilor de date din strategia de securitate a
organizatiei,

1.3.

Verificati daca tabelele de rutare sunt corect configurate si indica
adresele retelelor accesibile;

1.4.

Verificati daca instalarea si configurarea echipamentelor de legatura
intre retele respecta instructiunile din documentatia tehnica;

1.5.

Verificati daca instalarea si configurarea componentelor software
respecta indicatiile producatorilor si sunt conforme strategiei de
securitate;

1.6.

Verificati daca cerintele de conectare la Internet sunt identificate in
conformitate cu fisa postului pentru fiecare categorie de personal si
respecta strategia de securitate;

1.7.

Verificati daca accesul permis din reteaua Internet la programele si
aplicatiile organizatiei respectd strategia de securitate privitoare la
accesul la informatiile organizatiei;

220




1.8. Verificati daca conectarea la Internet se realizeaza in conformitate cu X
standardele de securitate in vigoare;

1.9. Verificati daca sunt implementate reguli de securitate pentru accesul
la si din reteaua Internet in conformitate cu strategia de securitate a | X
organizatiei,

1.10. Verificati dacd accesul prin intermediul Internet-ului la programe
este strict monitorizat pentru detectarea tentativelor de acces | X
neautorizat;

1.11. Verificati daca tentativele de acces neautorizat sunt urmate de X
declangarea procedurilor de securitate.

2. Proiectarea si asigurarea securititii retelei

2.1. Verificati daca cerintele de asigurare a securitatii retelei sunt X
identificate in functie de activitatile desfasurate;

2.2. Verificati daca cerintele de asigurare a securitatii transmisiilor de X
date sunt stabilite in functie de activitatile desfasurate;

2.3. Verificati daca vulnerabilitagile si amenintarile sunt corect X
identificate si prioritizate;

2.4. Verificati dacd obiectivele activitatii de management al riscurilor X
sunt eliminarea, atenuarea sau transferul riscurilor;

2.5. Verificati daca fiecarui risc identificat ii corespunde un set de
proceduri a caror aplicare conduce la atenuarea sau eliminarea | X
pagubelor;

2.6. Verificati daca procedurile de securitate respecta principiul apararii / X
imunizarii procesului vizat de eventuale atacuri informatice;

2.7. Verificati daca procedurile de securitate elaborate pentru protectia
datelor, aplicatiilor, sistemelor de operare si echipamentelor sunt | X
eficiente;

2.8. Verificati daca procedurile de securitate ce trebuie implementate X
sunt aduse operativ la cunostinta personalului;

2.9. Verificati daca sistemele de operare si aplicatiile sunt configurate X
astfel incat sa aplice automat procedurile de securitate;

2.10. Verificati daca transmisiile de date si comunicatiile in retea sunt X
configurate astfel incat sa aplice automat procedurile de securitate;

2.11. Verificati dacd jurnalele de evenimente sunt analizate periodic X
pentru identificarea potentialelor lipsuri de securitate;

2.12. Verificati daca reactiile managerilor si ale personalului fata de X
securitatea retelei sunt periodic i atent evaluate;

2.13. Verificati daca aplicarea procedurilor de securitate impiedica buna X
desfasurare a activitatilor organizatiei,

2.14. Verificati daca detectarea unui incident neprevazut determind o X
reactie prestabilita.

2.15. Verificati modul de implementare a masurilor privind siguranta X
accesului utilizatorilor 1n retea conform procedurilor;

2.16. Verificati modul de alocare a numelui de utilizator si parolei aferente Testnr. 7.1.
pentru accesul la retea; X Foaie de lucru nr. 7.1.

2.17. Verificarea monitorizarii sigurantei accesului utilizatorilor in retea I};;Zt; ier c;)ritr(’l 7.1.

2.18. Analizati daca a fost elaboratd documentatia tehnicd adecvata X
privind conectarea la Internet.

2.19. Verificati daca aceasta documentatie este adecvata si actualizata X

2.20. Determinati daca manualele privind utilizarea retelei au in vedere X
asigurarea securitatii comunicarii datelor in retea.

2.21. Analizati actiunile intreprinse in cazurile in care a fost amenintata X
integritatea si eficacitatea transmiterii datelor in retea.

2.22. Verificati existenta procedurilor si desemnarea responsabilitatilor X
pentru monitorizarea controalelor fizice;

2.23. Verificati efectuarea controalelor fizice conform procedurilor; X

2.24. Analiza sigurantei accesului la retea si a comunicarii datelor inretea | X

2.25 Monitorizarea conectarii la retea conform listei de logare; X

2.26. Analizati rapoartele de monitorizare a traficului datelor in retea. X

2.27. Verificati existenta procedurilor si desemnarea responsabilitatilor X
pentru monitorizarea accesului utilizatorilor in retea;

221




| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

TEST nr. 7.1.

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 19.09.2009
Avizat: Dumitru Daniel Data: 19.09.2009

Obiectul testului

Proiectarea si asigurarea securitatii retelei

Obiectivele
testului

Siguranta accesului la retea §i a comunicarii datelor in retea

Descrierea
testului

Populatia statistica a fost constituita din cele 250 de calculatoare existente la
nivelul entitatii publice, conform Listei de inventariere a calculatoarelor personale.

Esantionul pentru realizarea testarii sigurantei accesului la retea a fost stabilit pe
baza unui procent de 2%, din totalul populatiei statistice, respectiv 5 calculatoare
personale, conform Foii de lucru nr. 4.5.

Testarea a constat in examinarea urmatoarelor elemente stabilite prin Lista de
verificare nr. 4, poz. 4.5, si anume:

- Verificati modul de alocare a numelui de utilizator §i parolei aferente pentru

accesul la retea ;
- Monitorizarea conectirii la retea conform listei de log-are.

Testarea s-a concretizat in elaborarea Listei de control nr. ..... privind accesul si
comunicarea datelor in retea.

Constatari

Din analiza Listei de control rezultate, s-au constatat urmatoarele:

a. majoritatea salariatilor din cadrul entitatii publice, prin natura sarcinilor de
serviciu, trebuie sa acceseze mai multe subsisteme IT care folosesc nume de utilizator
si parole diferite. Sistemul IT este conceput astfel incat pentru accesul la fiecare
subsistem IT trebuie folosite nume de utilizator si parold diferite, in loc sd se
foloseasca acelasi nume de utilizator §i parold indiferent de subsistemul IT la care se
conecteazd angajatul.

b. datoritd numarului mare de parole ce trebuiesc utilizate de salariati, deseori
acestia noteaza parolele pe documente lasate pe birou. Astfel salariatii cunosc parolele
colegilor de serviciu, putandu-se conecta la subsistemele IT folosindu-le datele de
identificare si prin urmare putand sd vizualizeze si/sau modifice date aflate in acele
subsisteme IT.

c. practic, sistemul de parole nu mai are functii principale de restrictionare a
accesului persoanelor nepotrivite, ci Ingreuneaza functionarea sistemului.

d. in situatia aparitiei unor incidente nu se pot stabili responsabilitatile
aferente.

Concluzii

Sistemul de parole este stabilit si utiliza in mod neadecvat

Auditor,

Supervizor,

Radu George Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FOAIE DE LUCRU NR. 7.1.

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009

Obiectiv: Siguranta accesului la retea si a comunicarii datelor in retea

Testarea se va realiza pe un esantion care a fost constituit astfel:

- populatia totala este de 250 calculatoare personale;

- esantionul va fi de 2%, respectiv 250 x 2% =5 calculatoare personale;

- pasul de selectie va fi 250 : 5 = 50;

- esantionul se va constitui din calculatoarele existente in Lista IP-urilor
calculatoarelor ce se conecteaza la reteaua entitatii publice la pozitiile:

35, 85, 135, 185, 235

- esantionul constituit va fi verificat integral;

- in urma verificdrii se va Intocmi un test.

Data: 19.09.2009

Auditor, Supervizor,
Radu George Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

Lista control nr. 7.1.
Privind accesul si comunicarea datelor in refea

~\11::el:mente [Verificati modul de alocare a numelui de
tate utilizator si parolei aferente pentru accesul lajMonitorizarea conectarii la retea conform;
Esantion retea listei de log-are
Computer aflat la pozitia 35  |FIAP X
Computer aflat la pozitia 85 |X X
Computer aflat la pozitia 135 |FIAP X
Computer aflat la pozitia 185 |FIAP X
Computer aflat la pozitia 235 |X X
Data: 19.09.2009
Auditor, Supervizor,
Radu George Dumitru Daniel
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| Procedura P08: Colectarea dovezilor

ENTITATEA PUBLICA
Serviciul Audit Intern

FISA DE IDENTIFICARE SI ANALIZA A PROBLEMEI nr. 7.1.

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 19.09.2009
Avizat: Dumitru Daniel Data: 19.09.2009

Problema

Neutilizarea unui singur nume de utilizator si unei singure parole pentru
accesul la sistemul IT.

Constatarea

Din evaluare s-a constatat cd majoritatea salariatilor din cadrul entitatii
publice, prin natura sarcinilor de serviciu, trebuie sid acceseze mai multe
subsisteme IT care folosesc nume de utilizator si parole diferite.

Sistemul IT este conceput astfel incat pentru accesul la fiecare subsistem IT
trebuiesc folosite: nume de utilizator i parold diferite, in loc sa se foloseasca
acelasi nume de utilizator si parold indiferent de subsistemul IT la care se
conecteaza angajatul.

Cauza

Inexistenta unor proceduri de lucru adecvate potrivit carora sa fie reglementat
modul de conectare a echipamentelor la retea sau programe si aplicatii.

Consecinta

Datoritd numarului mare de parole ce trebuiesc utilizate de salariati, deseori acestia
noteaza parolele pe documente lasate pe birou. Astfel salariatii cunosc parolele
colegilor de serviciu, putdndu-se conecta la subsistemele IT folosindu-le datele de
identificare si prin urmare putand sa vizualizeze si/sau modifice date aflate in acele
subsisteme IT.

In situatia aparitiei unor incidente nu se pot stabili responsabilititile adecvate.

Recomandarea

Realizarea unui proces de reenginering la nivelul sistemului IT din cadrul
entitatii publice, astfel incat salariatii sd poatd accesa subsistemele IT de care au
nevoie utilizind un singur nume de utilizator si o singura parold;

Auditor,
Radu George

Supervizor, Pentru conformitate
Dumitru Daniel Structura auditata
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| Procedura — P10: REVIZUIREA DOCUMENTELOR DE LUCRU

Entitatea Publica
Serviciul de Audit Intern

CONSTITUIREA DOSARELOR DE AUDIT INTERN

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 — 30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 20.09.2009
Avizat: Dumitru Daniel Data: 20.09.2009

Dupa finalizarea interventiei la fata locului, se constituie Dosarele de audit intern in vederea
asigurarii unei legaturi intre obiectivele stabilite prin programul de audit, interventia la fata locului si
raportul de audit public intern. Documentele culese si/sau intocmite pe timpul misiunii de audit se
constituie Tn urmétoarele dosare:

A. Dosarul permanent, care cuprinde:
a) Sectiunea A — Raportul de audit intern i anexele acestuia:

- Ordinul de serviciu;
- Declaratia de independenta;
- Rapoartele de audit intern (intermediar, final, sinteza Raportului de audit intern);
- teste;
- Figele de identificare §i analiza a problemelor;
- Formularele de constatare a iregularitatilor;
- Programul interventiei la fata locului.

b) Sectiunea B — administrativa.:
- Notificarea privind declansarea misiunii de audit;
- Minuta sedintei de deschidere;
- Minuta reuniunii de conciliere;
- Minuta sedintei de inchidere;
- Corespondenta cu entitatea structurii auditate;

¢) Sectiunea C - documentatia misiunii de audit public intern:
- strategii interne;
- reguli, regulamente si legi aplicabile;
- proceduri de lucru;
- materiale despre entitatea/structura auditata;
- rapoarte de audit public intern anterioare;
- informatii privind fluxul de informatii;
- documentatia analizei riscului;
- documentatia privind sistemul de control (aprobari, autorizdri, separarea

sarcinilor, supervizarea, reconcilierea, rapoarte etc.);
d) Sectiunea D - supervizarea si revizuirea desfagurarii misiunii i a rezultatelor
acesteia si cuprinde Lista de supervizare a documentelor;

B. Dosarul documentelor de lucru cuprinde copii xerox a documentelor justificative, care confirma si
sprijind concluziile. Dosarul se indexeaza prin atribuirea de litere si cifre pentru fiecare sectiune/obiectiv din
cadrul programului.

Dosarele de audit public intern sunt proprietatea entitatii publice si sunt confidentiale si se pastreaza
pana la indeplinirea recomandarilor din raportul de audit intern, dupa care se arhiveaza potrivit
reglementarilor legale privind arhivarea.
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Nota:

Constituirea dosarelor de audit intern se realizeaza in finalul interventiei la fata locului si are ca
scop de a asigura o legiturd intre obiectivele misiunii de audit stabilite prin programul de audit,
constatarile efectuate in etapa de interventie la fata locului si raportul de audit public intern.

Documentele de lucru trebuie organizate astfel incat sa faciliteze trecerea in revista a dosarului si
sd permita o comparatie rapida intre constatarile si probele de audit.

Este necesara clasificarea tuturor documentelor de lucru, in functie de etapa de activitate careia i
corespund.

Sursa de informatie trebuie indicata clar si precis, pentru a pastra si a verifica ulterior fiabilitatea
ei.
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Procedura P10:

REVIZUIREA DOCUMENTELOR DE LUCRU

Entitatea publica
Serviciul Audit Intern

NOTA CENTRALIZATOARE A DOCUMENTELOR DE LUCRU

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 — 30.06.2009
Intocmit: Popescu Sorin/ Radu George

Avizat: Dumitru Daniel

Data: 10.10..2009

Data: 10.10.2009

Constatarea

Document justificativ

Exista

Auditori

Da

|Nu

Sectiunea E — Strategia si planificarea sistemelor informatice

Analiza  proceselor-verbale
ale Comisiei numite la nivelul
dezvoltarea IT, a directiilor
de actiune strategice si a
deciziilor luate in vederea
implementarii strategiei a pus
in evidenta unele
disfunctionalitati, legate de
faptul ca anumite proiecte de
dezvoltare IT derulate 1n
cadrul entitatii nu au fost
supuse analizei si evaluarii
comisiei.

Proces verbal 3242/23.01.2009
Proces verbal 4321/22.02.2009

Proces verbal 5434/22.07.2011

X

Popescu Sorin
Radu George

Obiectivele  specifice ale
structurii functionale, definite
in cadrul strategiei, nu au fost
corelate  cu ilitati
efective ale organizatiei, cu
factorii interni si factori
externi.

Lista obiective specifice
Lista obiective generale

Popescu Sorin
Radu George

Sectiunea F- Organizarea s

i functionarea departamentului IT

Atributiile definite in sarcina
salariatilor nu sunt
intotdeauna conforme §i nu
asigura competenta de
realizare a activitdtilor s
actiunilor, acestea fiind
definite 1n multe cazuri la
modul general, nu indica, prin
modul de formulare o actiune,
nu asigurd un continut clar,|
fiind definite sub forma unei
relatii functionale sau avand
caracter de activitate.

Fisele posturilor pentru esantionul constituit

Popescu Sorin
Radu George

Organigrama ca document
prin care se relevd grafic
structura  organizatiei  §i
substructurile  acesteia nu
pune in evidentd organizarea
si functionarea
departamentului.

Compartimentele aflate 1in
subordinea departamentului
nu  sunt nominalizate in

Organigrama departamentului

Popescu Sorin
Radu George
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totalitate in cadrul
organigramei §i nu este
precizat nici nivelul de
subordonare al
departamentului in cadrul
organizatiei.

Sectiunea G - Operatii ale sistemului informatic

Analiza implementarii
subsistemelor IT, potrivit
planului anual intocmit si
aprobat, a pus in evidenta
faptul ca termenele stabilite

pentru implementarea
programelor nu sunt
respectate, iar

departamentele ce ar trebui sa
utilizeze deja noile aplicatii
IT intdmpind deficiente in
transmiterea datelor in format
electronic celorlalte
departamente care au nevoie
de aceste informatii si unde
functioneaza deja de
programe performante.

Planul anual de dezvoltare a sistemului IT
Procesele verbale privind punerea in functiune
a aplicatiilor

Popescu Sorin
Radu George

Sectiunea H- Securitatea informatiilor

Inexistenta unui sistem de
stabilire de catre fiecare
utilizator a parolelor si a unui
responsabil cu verificarea
schimbarii periodice a
parolelor de acces.

Procedura privind schimbarea parolelor

Popescu Sorin
Radu George

Sectiunea H — Achizitionarea si testarea aplicatiilor

Organizarea datelor in
fisierele de date prezinta
urmatoarele disfunctii:
redundanta mare, acces dificil
la date, izolarea datelor,
actualizarea  datelor  prin
adaugare, modificare,
stergerea  genereazd  erori
atunci cand mai multi
utilizatori doresc sa modifice
simultan aceleasi date,
dependenta programelor,
descrierea independenta a
datelor in toate fisierele in
care apar.

Procedura privind organizarea datelor in fisiere
Fisele de interventie la fiecare aplicatie

Popescu Sorin
Radu George

Sectiunea I — Elaborarea si implementarea proiectelor IT

Cu toate ca entitatea publica
a achizitionat licente pentru
pachetul de programe Lotus,
s-au constatat ca in cadrul
unor departamente se
folosesc programe aferente
pachetului  Microsoft Office
fara ca pentru acestea
entitatea  publicda sa fi
achizitionat licente.

Lista statiilor de lucru pe care erau instalate
programe aferente Microsoft Office, fard licenta

Popescu Sorin
Radu George
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Sectiunea K — Proiectarea

si mentinerea in functiune a unei retele

Sistemul IT este conceput
astfel incat pentru accesul la
fiecare subsistem IT trebuiesc
folosite: nume de utilizator si
parold diferite, In loc sd se
foloseasca acelasi nume de
utilizator si parold indiferent
de subsistemul IT la care se
conecteaza angajatul.

Lista statiilor de lucru la care accesul se
realizeazd cu aceleasi nume de utilizator si
parola

Popescu Sorin
Radu George

Auditori,
Popescu Sorin
Radu George

Nota:

Revizuirea documentelor asigurd cd documentele de lucru sunt pregétite Tn mod corespunzator si ca
acestea furnizeaza un sprijin adecvat pentru munca efectuata si pentru dovezile adunate in timpul misiunii de

audit intern.

Auditorii revad documentele procedurale si documentele de lucru din punct de vedere al formei si al
continutului, se asigura ca dovezile de audit prezentate in sustinerea constatarilor sunt justificative, respectiv
sunt suficiente, concludente si relevante.
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[ Procedura P11: SEDINTA DE INCHIDERE

Entitatea Publica
Serviciul de Audit Intern

MINUTA SEDINTEI DE iNCHIDERE

Misiunea de audit: Activitatea IT

Perioada auditata: 01.01.2008 —30.06.2009

intocmit: Popescu Sorin/ Radu George Data: 15.10..2009
Avizat: Dumitru Daniel Data: 15.10.2009

Lista participantilor:

Numele Functia Dlre?qa/ Nr. E-mail | Semnitura
Serviciul telefon

Dumitru Daniel Sef serviciu SAI

Popescu Sorin Auditor intern SAI

Radu George Auditor intern SAI

Minca Cristian Director Directia IT

Negru Adrian Sef serviciu Serviciul 1 IT

Ciobanu Vasile Sef serviciu Serviciul 2 IT

Butnaru Lenuta Sef serviciu Serviciul 3 IT

Vasilescu George Sef serviciu Serviciul 4 IT

Toma Eugen Consilier Serviciul 2 IT

Stanescu loana Consilier Serviciul 3 IT

Istrate Viorica Consilier Serviciul 4 IT

B. Concluzii:

In cadrul sedintei au fost prezentate obiectivele auditate si constatirile pentru fiecare obiect auditat. De asemenea, au
fost discutate constatarile, au fost analizate cauzele care au contribuit la realizarea disfunctionalitatilor si au fost
comentate recomandarile care urmeaza a fi implementate pentru eliminarea deficientelor constatate.

In cadrul Sedintei de inchidere, structura auditatd si-a insusit in totalitate constatarile si recomandarile formulate de
echipa de auditori si, in acest sens, au prezentat Planul de actiune si Calendarul de implementare al
recomandadrilor, cu termenele de realizare i persoanele responsabile, vor fi urmarite de echipa de auditori, pana la
implementarea acestora.

in consecintd, proiectul Raportului de audit intern devine Raport de audit intern final care va fi pregitit pentru
aprobare si transmitere structurii auditate. Raportul de audit intern va fi insotit de o SINTEZA care va contine
concluziile echipei de auditori interni cu prezentarea principalelor recomandari si opinia generala a acesteia.

Structura auditatd se angajeaza sa completeze Planul de actiune §i calendarul implementarii recomandarilor, cu
termenele de realizare si persoanele responsabile cu implementare acestora, pe care il vor discuta cu echipa de
auditori.
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Nota:

Sedinta de inchidere a interventiei la fata locului are ca scop prezentarea opiniei auditorilor interni, a
constatarilor §i recomandarilor finale, precum si discutarea unui plan de actiune insotit de un calendar de implementare
a recomandarilor.

In cadrul acestei sedinte se urmireste ca atat constatarile, cat si recomandarile, sa fie usor de inteles, si nu
permitd interpretdri si sd nu fie partinitoare. Constatdrile trebuie si aibd la bazd documente doveditoare, iar
recomandarile trebuie sa ajute managementul entitatii auditate in luarea deciziilor manageriale in vederea eliminarii
deficientelor constatate.
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| Procedura — P16:

SUPERVIZAREA MISIUNII DE AUDIT INTERN

Entitatea Publica
Serviciul de Audit Intern

LISTA DE SUPERVIZARE A DOCUMENTELOR

Misiunea de audit: Activitatea IT
Perioada auditata: 01.01.2008 —30.06.2009
Intocmit: Popescu Sorin/ Radu George

Avizat: Dumitru Daniel

Data: 18.10..2009
Data: 18.10.2009

Propunerea sefului Revizuirea
Structurii  de  audit/| . raspunsurilor
Nr. . . .. .. | Raspunsul . .
Lucrarea supervizorului  misiunii, .. auditorilor de citre
crt. . . .. | auditorilor ..
ca urmare a reviguirii seful structurii de
documentului audit/supervizgor
1. Declarati C e
ecla atia - de Nu exista incompatibilitate De acord
independenta
2 Se va fintocmi si
Nu exista un centralizator al | elabora  documentul
Colectarea .
. " documentelor colectate si | procedura de Iucru | De acord
informatiilor .
prelucrate privind documentele
colectate si prelucrate
3. Programul de | In programul de audit nu | Programul de audit a
audit intern apare obiectivul cu privire la | fost refacut, obiectivul
definirea structurilor | privind definirea
. . . De acord
organizatorice structurilor
organizatorice a fost
cuprins 1n program
4 Constatarea si | Nu s-a intocmit si elaborat | Se va intocmi si
raportarea fisa de constatare si | elabora FCRI in acest
iregularitatilor raportare a iregularitatilor | caz
pentru constatarea cu privire De acord
la necalcularea taxei pentru
eliberarea autorizatiilor de
construire
5 Nota Nu s-a intocmit si elaborat | Se va elabora si
centralizatoare a | nota centralizatoare a | intocmi si elabora
. De acord
documentelor de | documentelor de lucru nota centralizatoare a
lucru documentelor de lucru
n Raportul de audit | Raportul de audit nu | Raportul de audit va fi
prezinta cauzele si | completat cu
consecintele  constatdrilor | precizarea cauzelor si | De acord
efectuate consecintelor aferente
constatdrilor efectuate
Supervizor,

Georgescu Cristian
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Nota:

Supervizarea reprezinta activitatea de indrumare, consiliere, supraveghere si verificare efectuata de
catre supervizor asupra activitatii echipei de audit, se realizatd pe tot parcursul deruldrii misiunii de audit
intern prin semnarea documentelor intocmite.

Scopul activitatii de supervizare este asigurarea ca obiectivele misiunii de audit intern au fost atinse
in conditii de calitate.

Documentele de audit elaborate (procedurale sau intocmite de auditor cu privire la constatari
efectuate) trebuie supervizate pentru a se asigura ca acestea vin in sprijinul raportului de audit si ca toate
procedurile de audit necesare au fost efectuate.
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| Procedura ELABORARE RAPORT DE AUDIT INTERN

Entitatea Publica
Serviciul de Audit Intern

PROIECT
DE RAPORT DE AUDIT INTERN

MISIUNEA DE AUDIT INTERN
ACTIVITATEA IT

BUCURESTI
2009
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CAPITOLUL I

DATE DE IDENTIFICARE A MISIUNII DE AUDIT INTERN

Echipa de auditare - a fost formata din:

Popescu Sorin, auditor superior, coordonator

Radu George, auditor superior
Ordinul de efectuare a misiunii de audit - auditarea activitatilor cuprinse in Planul de audit intern pe anul
2010, s-a facut in baza Ordinului de serviciu nr. 11/12.08.2009.

Baza legald a actiunii de auditare:
Planul de audit intern pentru anul 2009, aprobat de conducerea entitatii publice;
Legea nr. 672/2002 privind auditul public intern;
OMFP nr. 38/15.01.2003 pentru aprobarea Normelor generale de privind exercitarea activitatii
de audit public intern.
Normele proprii de audit public intern ale entitatii, avizate si aprobate de conducere, privind
exercitarea activitatii de audit intern 1n cadrul entitatii.

Durata misiunii de audit: 01.09.2009 —20.10.2009.
Perioada auditata: 01.01.2008 - 31.08.2009

Scopul actiunii de auditare constd in:

- asigurarea conducerii asupra functionarii echipamentelor, aplicatiilor si programelor in
concordanta cu cerintele stabilite;

- asigurarea aplicarii corecte a masurilor de testarea si implementarea noilor aplicatii, de a
solutiona problemele aparute in functionarea aplicatiilor.

Obiectivele actiunii de auditare au urmdrit:

o Strategia si planificarea sistemelor informatice;
Organizarea §i funcfionarea departamentului IT;
Operatii ale sistemului informatic;

Securitatea informatiilor;

Proiectarea §i testarea programelor si aplicatiilor,
Elaborarea §i implementarea proiectelor IT;
Proiectarea §i mentinerea in functiune a unei regele.

Tipul de auditare - audit de conformitate/regularitate.
Tehnici de audit intern utilizate:

- verificarea se realizeaza in vederea asigurarii validitatii, realitatii si acuratetei Inregistrarilor in
contabilitate a documentelor si a concordantei cu legile si regulamentele 1n vigoare, precum si a eficacitatii
controlului intern prin cu ajutorul urmatoarele tehnici de verificare:

a) comparatia: pentru confirmarea identitatii unor informatii, dupa obtinerea lor din doua sau
mai multe surse diferite;

b) examinarea: pentru detectarea erorilor si/sau iregularitatilor;

¢) recalcularea: verificarea algoritmilor de calcul si a calculelor matematice;

d) punerea de acord: pentru realizarea procesului de potrivire a doua categorii diferite de
inregistrari;
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e) confirmarea: pentru solicitarea informatiilor din mai multe surse independente cu scopul
validarii acestora;

f) garantarea: pentru verificarea realitatii tranzactiilor inregistrate pornind de la examinarea
inregistrarilor spre documentele justificative;

g) urmarirea: pentru verificarea modului n care au fost elaborate procedurile, pentru
verificarea documentelor justificative spre articolul contabil in vederea verificarii daca toate operatiunile au
fost inregistrate.

- observarea fizicd: constd In urmdrirea unui proces sau a unei proceduri, prin care auditorul isi
formeaza o imagine de ansamblu asupra structurii auditate;

- interviul, notele de relatii: se realizeaza de catre auditorii interni prin intervievarea persoanelor
auditate, implicate si interesate si informatiile primite, care trebuie sa fie sustinute de documente. Pentru
eventualele explicatii suplimentare se solicitd note de relatii;

- analiza: constd in descompunerea unei entitafi in elemente, care pot fi izolate, identificate,
cuantificate si masurate distinct.

Instrumentele de audit intern utilizate:

- Chestionarul de luare la cunostintd - CLC: pentru obtinerea unor informatii referitoare la
contextul socio-economic, organizare interna, functionarea entitatii/structurii auditate;

- Chestionarul de control intern - CCI: orienteaza auditorii interni in activitatea de
identificare obiectiva a disfunctiunilor si cauzelor reale ale acestora. Acesta a fost utilizat pentru evaluarea
instrumentelor de control existente, impreuna cu alte informatii relevante pentru audit, pe parcursul
desfasurarii misiunii de audit intern;

- Lista de verificare - LV: pentru stabilirea conditiilor de regularitate pe care trebuie sa le
indeplineasca fiecare domeniu auditabil. Cuprinde un set de operatii ce trebuie parcurse de auditor pentru a
analiza activitdtile de control intern incorporate in proceduri, existenta responsabilitatilor pentru efectuarea
acestora si permite stabilirea testelor de conformitate atunci cand sunt semnalate diferite disfunctionalitati;

- Fisa de identificare §i analizi a problemelor — FIAP: intocmitd pentru fiecare
disfunctionalitate constatata;

- Formularul de constatare §i raportare a iregularititilor —FCRI: intocmit cu scopul de a
informa conducerea directiei cu privire la iregularitatea constata.

Documente si materiale examinate in cadrul Directiei IT - verificarea la fata locului a vizat

documentatia aferentd perioadei auditate, respectiv 01.01.2008 — 30.06.2009, care a cuprins urmatoarele:

- legi si regulamente aplicabile structurii auditate;

- strategia in domeniul IT;

- organigrama Directiei IT;

- Regulamentul de Organizare si Functionare;

- Fisele posturilor;

- Proceduri operationale de lucru,

- Rapoarte de evaluare,

- Liste de achizitii in domeniul IT;

- aplicatii informatic;

- programe informatice achizitionate;

- Planul privind continuitatea activitatilor, etc.

Documente §i materiale intocmite pe timpul auditarii:
- documentatia aferenta analizei riscurilor;
- tabelul puncte tari si puncte slabe;
- tematica in detaliu a misiunii de audit intern;
- programul de audit intern;
- programul interventiei la fata locului;
- liste de verificare structurate pe obiective;
- foi de lucru pentru stabilirea esantioanelor;
- chestionare de control intern;
- teste;
- liste de control;
- fise de identificare si analiza a problemelor constatate - FIAP-uri;
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- formulare de constatare si raportare a iregularitatilor - FCRI-uri;

- proiectul raportul de audit intern;

- minutele sedintelor de deschidere, de inchidere si de conciliere;

- Raportul de audit intern;

- planul de actiune si calendarul de implementare a recomandarilor;
- fisa de urmarire a implementarilor recomandarilor.

- foi de lucru privind descrierea activitatilor auditate;

- documente de lucru;

- note de relatii;

- interviuri.

Organizarea Directiei IT

Directia IT a functionat in perioada supusa auditdrii cu un numar de 32 salariati, din care un 4
posturi de conducere — un director, si 4 sefi de serviciu. Organizarea si functionarea directiei se desfisoara
conform organigramei si Regulamentului de organizare si functionare.

Pentru toti salariatii au fost intocmite fise ale posturilor prin care s-au stabilit relatiile ierarhice de
subordonare si de colaborare, precum si sarcinile de serviciu.

II. CONSTATARI

II. CONSTATARI SI RECOMANDARI

Prezentam principalele constatari, consecingele care s-au produs sau care ar putea sa apard in
perioada imediat urmdtoare, precum §i recomandarile formulate in vederea corectarii disfunctionalitatilor
semnalate sau ale celor care pot sa survind, diminudrii viscurilor existente §i imbundtdtirii sistemelor de
management si control intern al activitatilor auditate cu scopul facilitarii atingerii obiectivelor prestabilite.

Obiectivul 1.
1. STRATEGIA SI PLANIFICAREA SISTEMELOR INFORMATICE

1.1. Strategia IT este concordanta cu scopurile organizatiei

1.1.1. Strategia IT defineste necesitatile si prioritatile

Nerealizarea in termen a procedurilor de achizitie si implementare a programelor si aplicatiilor
informatice.

Cu privire la armonizarea strategiei in domeniul IT cu strategia entitatii, s-a constatat ca aceasta deriva
si este elaboratd in conformitate cu directiile si principiile de dezvoltare ale entitatii, contribuie la
dezvoltarea si eficientizarea activitatilor entittii si prin implementare se urmareste realizarea unui sistem
informatic integrat, care sd asigure integrarea tuturor informatiilor si datelor la nivelul entitatii, respectiv
juridice, economice, comerciale, tehnice, financiar-contabile, de personal, sociale si patrimoniale.
dezvoltarii IT, s-a constatat ca acestea sunt, in general, de naturd metodologica, respectiv planificarea si
elaborarea strategiei in domeniul IT §i armonizarea acesteia cu strategia si mandatul entitatii. Totusi, aceasta
comisie are §i atributii cu privire la monitorizarea activitatilor privind implementarea strategiei, insa analiza
realizarii acestor activitati este rezumata doar la raportarile periodice realizate de departamentul IT, cu
privire la stadiul implementarii proiectelor IT. Limitarea exercitirii acestor atributii, doar la analiza
raportarilor efectuate de departamentul IT, fird o evaluare fizica, din partea comisiei, a modului de
implementare a programelor informatice, conduce la formularea unor constatéri §i concluzii insuficiente,
care au influenta in decizia manageriala si dezvoltarea strategica.

.....

IT, a directiilor de actiune strategice si a deciziilor luate n vederea implementarii strategiei a pus In evidenta
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unele disfunctionalitati, legate de faptul ca anumite proiecte de dezvoltare IT derulate in cadrul entitatii nu
au fost supuse analizei §i evaluarii comisiei. Astfel, in cursul anului 2009, discutiile in cadrul comisiei au
privit, In general, analiza progreselor proiectelor IT stabilite si aprobate la nivelul entitatii, insa potrivit
proceselor verbale intocmite in urma sedintelor, a rezultat cd discutiile s-au derulat doar cu privire la
proiectele pentru care au fost inaintate de catre departamentul IT, rapoarte privind stadiul implementarii,
astfel cd propunerile formulate de comisie cu privire la dezvoltarea IT, inclusiv cu privire la asigurarea
resursele financiare, au fost legate doar de aceste aspecte.

In urma examindrii si analizelor efectuate s-a constatat ci anumite proiecte nu au fost implementate sau sunt
intarzieri In implementarea acestora, respectiv:

a) aplicatia privind evidenta documentelor intrate iesite din cadrul organizatiei, inclusiv stadiul
solutionarii lor, a fost aprobata a fi implementata, inclusiv au fost asigurate resursele financiare inca din
cursul anului anterior, dar pand in prezent nu s-a realizat nici o procedura legatd de stabilire a conditiilor
tehnice ale aplicatiei, demararea actiunilor de realizare a caietului de sarcini, sau a procedurilor de realizare
a achizitiei, cu toate ca prin buget au fost alocate fondurile necesare.

Din discutiile purtate cu responsabilii IT In domeniul dezvoltarii si informatizarii entitatii, a rezultat ca acest
program informatic nu a fost demarat, deoarece la nivelul departamentului IT nu existau specialisti in
testarea i implementarea programului, iar fondurile aprobate permiteau doar achizitia aplicatiei.

In conditiile in care atributiile comisiei permiteau si o evaluare fizici a modului de implementare a
proiectelor, greutdtile intAmpinate se puteau cunoaste i se puteau gasi solutiile necesare, respectiv, in acest
caz a conditiilor de pregatire a personalului in vederea utilizarii programului informatic.

b) pentru proiectul ,,Implementarea unei infrastructuri IT care sd asigure integrarea datelor la nivelul
organizatiei”, a fost raportat stadiul de implementare la comisie, insd nu si termenele de realizare. in urma
evaluarii s-a constatat ca au fost demarate procedurile pentru achizitia acestuia, insd pana in prezent acestea
s-au limitat la studiul pietei i alocarea banilor in cadrul bugetului. Proiectul se afla in intarziere §i nu va
putea fi realizat in timp util. Aceasta va avea consecinte negative In implementarea altor aplicatii, care au
legatura cu acesta, in acest sens va trebui decalat termenul de ncepere a procedurilor privind implementarea
proiectului ,,Crearea unei structuri IT care sd permitd urmarirea circuitului unui document, stadiul de
realizare si persoanele care au intervenit asupra acestuia, autorizarea pe niveluri ierarhice prestabilite”.
Intarzierea implementirii acestui program a determinat decalarea termenul planificat a obiectivului strategic
,,Modernizarea infrastructurii IT din cadrul entitatii”.

Pentru deficientele constatate s-a recomanda reanalizarea atributiilor Comisiei de planificare
strategicd in domeniul IT si redefinirea acestora astfel incat sa poata realiza si monitorizarea implementarii
proiectelor informatice si informarea periodica a conducerii asupra realizarii acestora.

Referitor la nerespectarea procedurii de elaborare si fundamentare a strategiei si a politicilor de
dezvoltare s-a constat, din analiza sistemului de fundamentare a strategiei, rezultd cd s-au realizat
urmatoarele etape:

e) stabilirea rolului IT 1n cadrul organizatiei, fiind identificata si definitd importanta acesteia;

) definirea misiunii structurii functionale in concordanta cu obiectivele strategice si directiile de

actiune stabilite la nivelul organizatiei;

g) identificarea §i provenienfa resurselor financiare, materiale si umane necesare aplicarii si

implementarii strategiei;

h) implementarea strategiei, fiind fixate termenele necesare atingerii obiectivelor in raport cu care
se urmaresc asigurarea $i repartizarea resurselor precum si concentrarea eforturilor umane si materiale.

Tot din analiza rezultd ca la elaborarea strategiei, la nivelul structurii functionale, nu s-au avut in
vedere urmatoarelor etape:

d) Evaluarea situatiei actuale pe baza analizei diagnostic, respectiv orientarea activitdtii pentru o
anumita perioada, prin strategie, presupune ca, in prealabil, si fie cunoscuta situatia actuald, pe baza unei
analize diagnostic, pentru a avea o imagine cit mai completa asupra domeniului de activitate al organizatiei.
Analiza diagnostic trebuia elaboratd in baza unor studii privind potentialului intern, folosind metode
statistice, matematice, analiza pe baza de bilant etc. care sa surprinda evolutia proceselor si fenomenelor
specifice domeniului de activitate. Informatiile de intrare nu fac referire la aspecte cum sunt: dimensiunea
structurii functionale, resursele umane, inzestrarea tehnicd, managementul utilizat;

e) Identificarea  punctelor tari si a punctelor slabe ale entitatii in vederea determinarii
amenintarilor si oportunitatilor cu care se confrunta entitatea;

P Fundamentarea variantelor strategice — obiectivele strategice stabilite pentru IT nu au fost
corelate cu posibilitatile efective ale organizatiei, cu factorii interni si factori externi. Realizarea strategiei
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implica fixarea si respectarea termenelor necesare atingerii obiectivelor in raport cu care se urmaresc
asigurarea §i repartizarea resurselor precum si concentrarea eforturilor umane si materiale. Totodata, trebuie
avuta 1n vedere compatibilitatea variantei strategice elaborata teoretic cu realitatea si modul in care s-a
reusit surprinderea actiunii factorilor de influenta.

Strategia a fost elaborata fara a se evalua situata actuala, pe baza unei analize diagnostic, astfel incat sa
putem avea o imagine cit mai completa asupra organizatiei, asupra rezultatelor pe care si-a propus si le
obtind, a potentialului sdu financiar, cét si a importantei in cadrul realizarii programului de guvernare.

Totodata nu au fost identificate nici punctele tari si punctele slabe in vederea determinarii
amenintarilor §i oportunitatilor cu care se confrunta entitatea.

De asemenea, obiectivele strategice ale structurii functionale, definite in cadrul strategiei, nu au fost
implica fixarea si respectarea termenelor necesare atingerii obiectivelor in raport cu care se urmaresc
asigurarea si repartizarea resurselor precum si concentrarea eforturilor umane si materiale.

Pentru deficientele constatate s-a recomandat pregatirea profesionala anticipatd a personalului implicat
in elaborarea strategiei, de catre managementul responsabil cu aceasta. Reanalizarea strategiei definite la
nivelul structurii functionale in conformitate cu procedura operationald aprobatd si actualizarea acesteia
astfel Incat implementarea sa sa contribuie la realizarea unui management modern in domeniul de activitate
si la atingerea obiectivelor strategice ale organizatiei.

in acelasi timp s-a mai recomandat imbunititirea procedurilor operationale de lucru privind sistemul
de fundamentare a necesarului de resurse pentru elaborarea strategiei.

Referitor la faptul ca obiectivelor strategice nu asigura acoperirea domeniului de activitate al structurii
functionale si nu contribuie la asigurarea realizarii mandatului organizatiei s-a constat ca acestea reprezinta
exprimdrile cantitative si calitative ale scopului pentru care exista §i functioneaza organizatia.

In acelasi timp din analiza modului de definire si stabilire a obiectivelor strategice s-a constatat ci
acestea nu intrunesc urmatoarele caracteristici definitorii:
dispune organizatia In conditiile actuale;

- nu sunt mobilizatoare §i nu implica eforturi de autodepasire din partea salariatilor;

- nu sunt comprehensibile si nu sunt formulate si prezentate intr-o maniera care sa permita intelegerea
continutului lor de citre salariati;

- nu sunt antrenante si nu asigura o abordare sistemica a intereselor organizatiei si componentelor sale
organizatorice intr-o viziune optimizanta pe termen mediu si lung.

Acesti factori trebuie sa se regaseasca la orice obiectiv strategic, indiferent de natura sa (economica,
tehnicd), deoarece aceste obiective reprezintd punctul de plecare in conturarea unui sistem unitar de
obiective ce vizeaza toate componentele procesuale si structurale ale organizatiei.

Dimensiunea si natura obiectivelor strategice genereaza direct sau indirect modalitati si optiuni de
realizare care conditioneazd decisiv continutul si functionalitatea strategiei, ceea ce impune ca la
implementarea lor sd se ia In considerare principalele variabile exogene ce influenteaza comportamentul
economic si managerial al organizatiei, cat si capacitatea acesteia de adaptare la schimbare.

La fundamentarea necesarului de resurse solicitate de atingerea obiectivelor nu s-a realizat o
dimensionare corectd a fondurilor de investitii si a mijloacelor circulante pe baza unor indicatori specifici,
cantitativi si calitativi.

De asemenea, nu in toate situatiile, personalului i-au fost asigurate conditiile de instruire pentru
dobandirea aptitudinilor necesare realizarii eficiente a obiectivelor individuale pentru a contribui astfel, in
conditii de performanta, la obtinerea impactului definit de obiectivele strategice.

Pentru deficientele constatate s-a recomandat evaluarea performantelor actuale ale sistemului de
organizare §i conducere a activitatilor desfasurate in cadrul structurii functionale, tinand cont de influenta
factorilor de mediu, interni §i externi, in vederea redefinirii obiectivelor strategice. Implicarea
managementului pentru ca obiectivele strategice redefinite sa intruneascd caracteristicile de a fi realiste,
mobilizatoare, stimulative §i sd poatd fi infelese de salariafi, stabilite de metodologie.

Totodata, la redefinirea acestora se va urmari asigurarea resurselor necesare implementarii lor.

1.2. Planurile IT se adreseaza intregii organizatii

1.2.1. Planurile IT ajuta la indeplinirea misiunii organizatiei
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Resursele nu sunt fundamentate corect in vederea implementarii planului anual de activitate.

Din analiza s-a constatat ca eforturile pentru elaborarea planului anual de activitate implicd alocarea
de fonduri si resurse ridicate din partea organizatiei care, in cele mai multe din cazuri, nu au ca referinta
atingerea scopului fundamental al acesteia.

In acelasi timp, activititile considerate prioritare ale planului anual nu au fost realizate sau
implementate in totalitate, in mod corespunzator, deoarece nu au fost reanalizate si repartizate atributiile in
cadrul compartimentelor in corelatie cu noile obiective si activitati stabilite in cadrul planului. Aceasta a
insemnat cd, n unele cazuri, obiectivele si activitatile desi erau cunoscute de personal, acesta nu avea
competenta necesara, in special a celor care erau realizate in colaborare cu alte structuri functionale, ceea ce
a necesitat solicitarea unor competente pentru realizarea acestora, proces care a ingreunat implementarea
obiectivelor si realizarea activitatilor.

In alte cazuri, activititile nu au fost comunicate salariatilor, respectiv obiectivele individuale au rimas
aceleasi, In conditiile in care obiectivele cuprinse in planul compartimentului au fost cu totul altele. Aceasta
a Insemnat stabilirea masurilor in cursul anului, instruirea, sub diferite forme, a personalului pentru
intelegerea acestora si stabilirea prioritatilor de implementare, ceea ce a condus la Intrzieri in atingerea unor
obiective ale planului.

Nevoia de imbunatatire a nivelului de competentd in raport cu progresele tehnico-informationale si
organizatorice, pentru cresterea eficientei si reducerea costurilor, a presupus definirea in cadrul planului
anual a unor asemenea obiective si activitati, insa pentru implementarea acestora nu a fost corelat necesarul
de mijloace si echipamente cu necesitatile pentru atingerea obiectivelor planului.

In cadrul planului reducerea costurilor a fost definitd si prin reducerea personalului, prin care s-au
pierdut o serie de competente care, din motive financiare, nu au fost Inlocuite, prin dezvoltarea altor
angajati, ceea ce a condus la realizarea activitatilor, dar nu au fost atinse conditiile de performanta stabilite.

Monitorizarea resursele financiare utilizate in derulare obiectivelor planului anual a fost de multe ori
deficitara, ceea ce a contribuit la realizarea de costuri suplimentare fata de cele planificate pentru
implementarea obiectivelor stabilite.

In cadrul entitatii nu a fost comunicatd eficient si nu a fost constientizati nevoia de cunoastere a
normelor, legislatiei si metodologiei in domeniile de activitate, a diferitelor culturi din cadrul organizatiei,
importanta obiectivelor stabilite spre indeplinire §i modul cum acestea contribuie la atingerea obiectivelor
generale si a obiectivelor strategice, si intelegerea comportamentului competitiv ca un sistem in care oamenii
si resursele interactioneaza continuu.

Activitatile considerate prioritare ale planului anual nu au fost realizate sau implementate
corespunzator deoarece nu s-au reanalizat §i repartizat atributiile compartimentelor pentru a asigura
competenta necesara realizarii obiectivelor si activitatilor stabilite in cadrul planului.

De asemenea, nu au fost stabilite si comunicate salariatilor obiectivele individuale care deriva din
noile obiective stabilite in cadrul planului de activitate si care se aflau in competenta compartimentului
functional.

Definirea in cadrul planului anual a obiectivelor si activitatilor s-a realizat fara sa se asigure: nevoia de
imbunatatire a nivelului de competentd in raport cu progresele tehnico-informationale si
organizatorice;cresterea eficientei si reducerea costurilor; corelarea necesarul de echipamente cu necesitatile
de atingere a obiectivelor planului.

Pentru deficientele constatate s-a recomandat dezvoltarea unui sistem de instruire §i pregdtire a
salariatilor astfel incdt metodologia specifica domeniului de activitate, normativa si procedurald, sa fie
aplicatd corespunzdtor pentru dezvoltarea si implementarea planurilor anuale. In baza planurilor elaborate
sd se identifice toate atributiile necesare pentru atingerea obiectivelor stabilite, iar acestea sd fie repartizate
corespunzdtor in cadrul compartimentelor.

Totodata, s-a mai recomandat promovarea dezvoltarii resurselor umane pentru a obtine competentele
necesare cregsterii economice in conditiile in care au loc reduceri de personal, precum §i evaluarea
cuprinzatoare a resurselor (financiare, institutionale, programe, personal) necesare implementarii

planurilor anuale de activitate §i monitorizarea eficientd pentru a se asigura incadrarea in
limitele stabilite.

1.2.2. Planurile IT ofera asigurare cu privire la faptul ca resursele IT

sunt alocate in concordanta cu necesititile
Unele departamente din cadrul entitdtii nu dispun de subsisteme IT specifice activitatilor care se
desfagoara in cadrul acestora.
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Din analiza s-a constatat cd in cadrul entititii publice existd structuri nou-infiintate ca urmare a
recomandarilor Comisiei Europene si a schimbarilor legislative, care nu au notificat departamentul IT in
privinta nevoilor lor de aplicatii informatice specifice. In acelasi timp, s-au constatat si departamente nou
infiintate care si-au exprimat nevoile pentru realizarea subsistemelor IT specifice activitatii lor, dar care nu
au beneficiat de implementarea acestora, conform planificarii, datorita intarzierilor in realizarea achizitiilor.

Pentru deficientele constatate s-a recomandat coroborarea atributiilor prezentate prin proceduri cu
cele stabilite prin fisele posturilor §i inventarierea stadiului implementarii subsistemelor IT la nivelul
departamentelor entitatii publice si stabilirea necesitatilor IT care trebuie incluse in strategia IT.

1.3. Obiectivele I'T indeplinesc obiectivele organizatiei

1.3.1. Strategia IT este concordanta cu scopurile organizatiei

1.4. Comitetul IT determina strategia I'T

1.4.1. Comitetul IT transpune strategia in planuri pe termen scurt si pe
termen mediu

1.4.2. Comitetul IT stabileste prioritatile proiectelor intre dezvoltarea
sistemelor si activitatilor realizate

1.5. Organizarea IT corespunde necesitatilor organizatiei

1.5.1. Organizarea adecvata a functiei IT

1.6. Elaborarea strategiei I'T corespunde strategiei entitatii

1.6.1. Dotarea actuala cu tehnica de calcul a stat la baza strategiei IT

2. ORGANIYAREA SI FUNC’IONAREA DEPARTAMENTULUIIT

2.1. Definirea atributiilor si activitatilor

2.1.1. Definirea atributiilor si responsabilititilor in cadrul Departamentului IT

Atributiile stabilite pentru posturile din cadrul Departamentului IT nu asigurd intotdeauna aria de
competenta privind realizarea activitatilor si actiunilor repartizate.

Atributiile definite in sarcina salariatilor nu sunt Intotdeauna conforme §i nu asigurd competenta de
realizare a activitatilor i actiunilor, acestea fiind definite in multe cazuri la modul general, nu indica, prin
modul de formulare o actiune, nu asigura un continut clar, fiind definite sub forma unei relatii functionale
sau avand caracter de activitate.

In acest sens s-a recomandat constientizarea managementului responsabil cu procesul de stabilire
si definire a atributiilor prin informari si consilieri pentru clarificarea modalitatilor practice de definire a
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unei atributii sau unui set de atribufii pentru asigurarea ariei de competentd necesarda pentru realizarea
activitagilor.

2.1.2. Definirea activititilor in cadrul structurii organizatorice

Activitatile nu sunt definite omogen 1n cadrul structurii functionale, iar stabilirea complexitatii
acestora nu se realizeaza in functie de nivelurile de calificare ale posturilor existente.

La definirea activitatilor se are In vedere complexitatea acestora, respectiv gradul de diferentiere a
muncii pe orizontala si pe verticald. Diferentierea pe orizontala constd in numarul de activitati (specializari)
si de subunitati functionale (birouri, servicii). Diferentierea pe verticala se referd la numarul de niveluri
ierarhice de-a lungul carora se exercita autoritatea In organizatie.

Analiza continutului si modului de definire a activitatilor necesare pentru realizarea fiecarui obiectiv
specific a pus 1n evidentd urmatoarele:

— unele activitati sunt definite sub forma unor relatii de colaborare care fie nu indica actiuni
concrete de realizare a acestora, fie indica o actiune comuna de realizare;

— altele sunt definite sub forma unor relatii de colaborare, in conditiile in care sunt exercitate
actiuni concrete de realizare si pentru care exista rezultate asteptate stabilite;

— nu sunt identificate toate activitatile care contribuie la realizarea obiectivelor specifice si care
asigura conformitatea cu reglementarile legale.

Prin modul de organizare a activitatilor structurilor organizatorice ale directiei nu se asigura evitarea
probleme semnificative de suprapunere si de coordonare.

De asemenea, pentru realizarea unor activitati, nu se respecta principiul convergentei in definirea si
stabilirea continutului activitatilor care sunt necesare pentru realizarea unui obiectiv.

Pentru reglementarea deficientelor constatate s-a recomandat realizarea unei analize riguroase a
sarcinilor si responsabilitdtilor fiecarui angajat, care sa stea la baza oricarei inifiative de organizare a
activitatii. Constituirea unei echipe, pe baza deciziei managementului general, care sa analizeze §i sd
redefineasca activitatile si actiunile realizate in cadrul compartimentelor si serviciilor, astfel incdt sa se
asigure ca obiectivele vor fi realizate in totalitate.

La stabilirea obiectivelor se va urmari daca sunt atasate toate activitdtile necesare obtinerii
rezultatelor stabilite, realizate efectiv in cadrul compartimentului, formulate ca actiuni concrete.

2.2. Stabilirea structurii organizatorice

2.2.1. Organizarea functionala a Departamentului IT

Organigrama ca document prin care se releva grafic structura organizatiei i substructurile acesteia
nu pune in evidentd organizarea si functionarea departamentului. Compartimentele aflate in subordinea
departamentului nu sunt nominalizate in totalitate in cadrul organigramei si nu este precizat nici nivelul de
subordonare al departamentului in cadrul organizatiei.

Organigrama nu furnizeaza o intelegere a raporturilor de subordonare si de evitare a suprapunerilor
de competente. Astfel, cu privire la raporturile de subordonare, potrivit organigramei, Serviciul Programare
este organizat sub forma unui compartiment care se afla in directa subordonare a directorului general adjunct
al departamentului, dar in realitate acest compartiment este organizat la nivel de serviciu si subordonat
directorul general. Postul de director general adjunct a fost desfiintat in anul 2008 urmare a reorganizarilor
efectuate.

Definirea relatiilor ierarhice asa cum a fost precizat mai sus, nu asigura o integrare corespunzatoare
a departamentului 1n structura organizatoricd a organizatiei si nu se asigurd operativitatea fluxului de
informatii si date intre structurile implicate in fluxul tehnologic al activitatilor.

In structura organizatorici a departamentului, definita in cadrul organigramei, nu se precizeaza in
cadrul serviciilor numarul de posturi si responsabilii structurilor functionale corespunzator fiecarui nivel
ierarhic si/sau cine coordoneaza aceste servicii i compartimente, ceea ce nu permite identificarea nivelurilor
si relatiilor ierarhice.

Pentru remedierea deficientelor constatate s-a recomandat analiza actului normativ de organizare
si functionare a organizatiei §i urmdrirea atributiilor definite departamentului astfel incdt sa acopere in
totalitate activitatile desfasurate.
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Totodata, din evaluare s-a mai constat cd persoanele responsabilizate in posturile de conducere nu au
coordonat 1n nici un fel activitétile care erau realizate zilnic de catre salariati, nu au indrumat in nici un fel
salariatii cu privire la modul in care in care sa realizeze activitatile si nici nu au realizat o monitorizare cu
privire la modul de realizare a acestora. Salariatii, in baza sarcinilor stabilite prin fisa postului, au realizat
activitatile in functie de cunostintele si aptitudinile pe care le detineau.

Examinarea fiselor posturilor pentru posturile de executie ocupate de persoanele care au fost numite
cu delegatie 1n posturi de conducere s-a constatat ci acestea nu prevedeau nici o aptitudine manageriala.

La nivelul celor doua servicii in aceastd perioadd nu a fost luatd nici o decizie cu privire la
imbunatatirea activitatilor sau la dezvoltarea acestora.

Pentru aceste nereguli s-a recomandat desfasurarea procesului de selectie si recrutarea in vederea
ocuparii posturilor de conducere existente la nivelul departamentului IT. In acelagi timp se va urmari daca
persoanele selectate detin abilitatile si aptitudinile manageriale necesare realizarii activitatilor specifice
celor doua servicii si daca au pregitirea de baza, de nivel superior, in domeniul IT.

2.2.2. Examinarea sistemului de gestionare a riscurilor generale la nivelul

Departamentului I'T

Din analiza s-a constatat ca riscurile nu sunt identificate si gestionate la nivelul departamentului si nu
este condus Registrul riscurilor cuprinzand riscurile potentiale si istoricul acestora, precum i instrumentele
de control intern implementate pentru limitarea acestora.

Pentru aceasta deficientd s-a recomandat elaborarea mecanismelor procedurale §i metodologice
privind identificarea riscurilor §i gestionarea acestora, evaluarea riscurilor identificate §i diferentierea
acestora in riscuri inerente §i riscuri acceptabile, precum si implementarea de instrumente de control
pentru riscurile inerente, astfel incat manifestarea acestora sa fie limitata si nivelul acestora sa devind unul
acceptabil.

Sistemul de control intern definit la nivelul organizatiei nu cuprinde toate activitatile de control ce
trebuie alocate 1n vederea atingerii obiectivelor.

Din analiza sistemului de control intern instituit la nivelul departamentului IT a rezultat ca unele
activitati de control relevante nu au fost cuprinse in politicile §i procedurile de control instituite, astfel:

- revizuiri ale performantei - aceste activitati de control trebuie sa includa revizuiri si analize ale
performantei efective In comparatie cu bugetele, previziunile si performanta perioadelor precedente;

- procesarea informatiilor — acestea trebuie sa includa cele doud grupari de activitati de control ale
sistemelor informationale, respectiv controalele asupra aplicatiilor individuale si controalele generale asupra
tehnologiei informatiei, care sunt de fapt politici si proceduri care se referda la mai multe aplicatii si
contribuie la asigurarea functionarii adecvate continue a sistemelor informationale.

Anumite activitati de control care nu sunt de rutina si care depind de existenta unor politici adecvate
stabilite de conducere sau de cei insdrcinati cu guvernanta nu au o aprobare de la aceste niveluri si nici nu au
fost delegate 1n responsabilitatea unor posturi inferioare.

Pentru remedierea acestor deficiente s-a constatat stabilirea controalelor interne aferente riscurilor
identificate si determinarea gradului de functionalitate al acestora si proiectarea de instrumente sau masuri
de introducere de controale interne, fie individuale, fie in combinatie cu alte controale, capabile sa prevind,
detecteze si sd corecteze in mod eficient denaturarile semnificative.

In acelasi timp din analiza efectuatd a mai rezultat ca la nivelul departamentului nu este organizat si
nu se conduce registrul riscurilor. Riscurile cu care se confruntd organizatia nu sunt identificate si nu sunt
monitorizate In vederea stapanirii si mentinerii lor la un nivel acceptabil.

Pentru solutionarea acestei deficienfe s-a recomandat instituirea §i conducerea Registrului
riscurilor la nivelul organizatiei.

2.3. Stabilirea responsabilitatilor

2.3.1. Definirea sarcinilor prin fisa postului

Studiile de specialitate aferente unui post sunt definite in cadrul fisei postului fard a se tine cont de
scopul postului si cunostintele de baza necesare pentru realizarea atributiilor alocate acestuia. Din analiza
figelor posturilor s-a constatat ca la concursul organizat pentru ocuparea postului respectiv poate participa
orice persoand care are o diploma, deoarece nu se specifica tipul de studii si nivelul acestora, respectiv in
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domeniul IT, studii superioare de lunga durata absolvite cu diploma de licenta etc.

La stabilirea sarcinilor in figsele posturilor nu se urmareste asigurarea unui echilibru intre sarcinile si
competentele titularului postului. Din analiza esantionului selectat a rezultat ca pentru posturile cu un nivel
al studiilor medii sunt alocate aceleasi atributii si responsabilititi ca si pentru posturile cu un nivel al
studiilor superiore. Acestea creeaza probleme in gestionarea aplicatiilor §i programelor, deoarece
persoanelor incadrate n cadrul departamentului pe studii medii le-au fost date in responsabilitate intretinerea
de aplicatii si programe complexe si chiar realizarea de astfel de aplicatii pentru organizatie, care necesita
cunostinte IT de nivel superior si chiar anumite specializari.

Pentru aceasta s-a recomandat analiza sarcinilor si atributiilor definite in fisele posturilor si
stabilirea acestora in functie de caracteristicile postului, respectiv nivelul postului si urmarirea definirii
aceluiasi gen de sarcini si atributii numai daca posturile sunt de acelagi nivel.

Totodata, atributiile definite in sarcina compartimentelor functionale nu sunt intotdeauna conforme
si nu asigurd competenta de realizare a activitatilor si actiunilor, acestea fiind definite in multe cazuri la
modul general, nu indica, prin modul de formulare, o actiune, nu asigura un continut clar, fiind sub forma
unei relatii functionale sau avand caracter de activitate sau sarcina.

Nu sunt definite in cadrul ROF-ului la capitolul privind departamentul IT relatiile cu celelalte
structuri functionale cu care are sau ar trebui sa aiba relatii functionale, respectiv nu este definita relatia
functionala care reglementeaza asigurarea conformitatii informatiilor cu privire la asistarea utilizatorilor in
realizarea activitatilor de introducere a datelor si informatiilor in cadrul aplicatiilor si programelor derulate
la nivelul celorlalte departamente functionale din cadrul organizatiei, precum si cu privire la asistarea in
utilizarea echipamentelor din dotare.

Totodata, nu sunt prezentate relatiile ierarhice intre posturile de conducere si posturile de executie,
ci numai relatia ierarhicd intre posturile de conducere situate la niveluri ierarhice diferite din cadrul
departamentului IT.

In vederea remedierii acestor deficiente s-a recomandat identificarea si definirea corectd in cadrul
documentului de organizare §i functionare, a atributiilor specifice departamentului, a relatiilor functionale
pe care compartimentul la are cu alte structuri functionale din cadrul organizatiei.

3. OPERATII ALE SISTEMULUI INFORMATIC
3.1. Managementul operatiunilor

3.1.1. Performanta, capacitatea si disponibilitatea sistemelor informatice este

monitorizata de administratori
Existenta unor controale interne slabe privind managementul operatiunilor IT, reflectate in disfunctii
legate de gestionarea acestora, astfel:

- In urma analizei modului de alocare si utilizare efectiva a resurselor IT disponibile, echipa de
auditori a constatat cd unele departamente dispun de resurse insuficiente (departamentul IT), in timp ce
altele dispun de resurse excedentare (Directia Generald de Investitii, Achizitii Publice si Servicii Interne),
fiind utilizate in proportie de max. 10-15%.

- echipa de auditori a constatat ca listele generate in urma prelucrarilor pe un anumit computer
puteau fi vizualizate si modificate de pe toate celelalte computere din retea, accesul la ele nefiind
restrictionat.

- in urma inventarierii interventiilor efectuate asupra computerelor, imprimantelor si
copiatoarelor aflate in cadrul biroului Multiplicare, s-a constatat cd procedurile privind mentenanta nu au
fost realizate cu respectarea specificatiilor producatorului, de citre personal autorizat, fapt ce a condus, in
majoritatea cazurilor, la pierderea garantiei, dar a fost afectata si performanta echipamentelor respective.

- analizand modul de solutionare a unui numér de 6 probleme de ordin tehnic aparute in cadrul
proceselor, echipa de auditori a constatat ca au fost efectuate interventii punctuale din partea personalului
specializat din cadrul departamentului IT al entitatii, urmarindu-se strict remedierea respectivelor probleme
si fard a se avea in vedere etapele premergatoare aparitiei problemei, cauzele si modul de propagare etc.

- Analizdnd modul de efectuare a verificarilor asupra prelucrdrilor, implementarii functiilor si

programelor, asupra modului de initiere a unor proceduri sau a timpului de executie, echipa de auditori a
constatat ca o anumita parte din aceste verificari se realizeaza manual.
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Pentru deficientele constatate s-a recomandat urmatoarele:

- implementarea unei aplicatii care sa monitorizeze alocarea §i utilizarea resurselor in functie de
gradul de complexitate al operatiilor efectuate. Urmarirea in permanentd a echilibrului intre necesitdtile IT
si resursele alocate acestor scopuri.

- mediile sau locatiile de stocare sd fie protejate impotriva deteriorarii sau accesului neautorizat.

- procedurile de mentenanta a echipamentelor sa fie realizate corect si la intervale de timp
stabilite in functie de specificul fiecarei componente, numai de cdtre personal autorizat in acest sens.

- constituirea in cadrul departamentului IT a unui colectiv specializat in raportarea si rezolvarea
operativa a problemelor de ordin tehnic (Help Desk), care sa asigure si acordarea suportului tehnic de
specialitate catre utilizatori, fie prin linii telefonice dedicate, fie prin e-mail sau deplasari ale echipelor
specializate.

- elaborarea §i implementarea unor programe care sa automatizeze pe cdt posibil verificarile
efectuate asupra operatiilor informatice.

3.1.2. Responsabilitatea pentru supravegherea sarcinilor pe seturi de programe revine
administratorilor

3.1.3. Elaborarea planului anual de activitate

3.2. Managementul problemelor
3.2.1. Programele antivirus asigura protectia aplicatiilor

Din analiza s-a constatat neaplicarea in mod unitar a politicii de securitate IT, care a condus la
infectarea cu virusi a unor statii de lucru din sistemul IT al entitatii publice. Astfel, echipa de auditori a
verificat 5 de statii de lucru, selectate n mod aleator, din cadrul tuturor departamentelor si a constatat ca in 2
departamente din cadrul entitatii publice configuratia programului anti-virus pentru un numar de doua
calculatoare a fost modificata pentru a intrerupe monitorizarea intregii activitati si verificarea e-mail-ului si,
in special, a fisierelor anexate. Acest lucru s-a realizat la cererea conducatorului departamentului, deoarece
se considera ca programul anti-virus are un efect negativ asupra performantei sistemului. Urmare acestei
constatari, am verificat respectivele statii de lucru pentru a descoperi prezenta virusilor si am descoperit ca
toate erau infectate cu virusi.

Pentru deficientele constatate s-a recomandat constituirea unor echipe pentru efectuarea de
verificari anti-virus la nivelul tuturor statiilor de lucru din cadrul entitatii publice, configurarea corecta in

sunt dezactivate §i produc disfunctii in cadrul organizatiei.
3.2.2. Implementarea subsistemelor I'T

Din analiza efectuata a rezultat ca, subsistemele IT nu au fost realizate la termenele stabilite. Astfel,
analiza implementarii subsistemelor IT, potrivit planului anual intocmit si aprobat, a pus in evidenta faptul
ca termenele stabilite pentru implementarea programelor nu sunt respectate, iar departamentele ce ar trebui
sd utilizeze deja noile aplicatii IT Intdmpina deficiente in transmiterea datelor in format electronic celorlalte
departamente care au nevoie de aceste informatii si unde functioneaza deja de programe performante.

Resursele financiare alocate pentru implementarea acestor aplicatii in cadrul programelor deja
existente au fost utilizate pentru finalizarea unor aplicatii i programe deja incepute i nefinalizate.

Intarzieri in realizarea activitatilor planificate atat in cadrul departamentului IT cat si in cadrul altor
departamente, deoarece datele si informatiile sunt reluate si introduse manual.

Pentru deficientele constatate s-a recomandat analiza tuturor aplicatiilor §i programelor incepute §i
nefinalizate, identificarea resurselor financiare necesare pentru finalizarea acestora, stabilirea de termene
de finalizare §i urmarirea respectarii acestora. Noile aplicatii §si programe vor fi aprobate §i achizitionate
numai daca sunt compatibile cu cele deja implementate sau aflate in faza de implementare si numai daca
exista resursele necesare aprobate prin buget.
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3.3. Functionalitatea Departamentului IT

3.3.1. Organizarea functionala a Departamentului IT

3.3.2. Asigurarea caracterului secret al datelor

3.4. Mentenanta echipamentelor

3.4.1. intretinerea calculatorului si a echipamentelor

3.4.2. Instalarea si configurarea calculatorului

3.5. Utilizarea echipamentelor

3.5.1. Realizarea eficienta a operatiilor in cadrul Departamentului IT

3.5.2. Administrarea eficienta a aplicatiilor si programelor

3.5.3. Evaluarea problemelor si solutionarea acestora
Din evaluare, auditorii interni au mai constatat cd nu exista un sistem de controale generale care sa fie
avute in vedere in cadrul procesului de proiectare, realizare, testare si implementare a tuturor subsistemelor
IT ce ruleaza pe echipamentele entitatii publice, astfel:
- Controlul datelor introduse 1n aplicatii;
- Controlul pe parcursul procesarii datelor si rapoartele produse in caz de nerealizarea procesarii
(intreruperi, transfer);
- Controlul datelor rezultate in urma procesarii, astfel incat sa se asigure ca aceste date sunt
complete;
- Controlul privind validarea datelor transferate din alte aplicatii;
- Controlul privind tranzactiile efectuate.

Pentru deficientele constatate s-a recomandat identificarea riscurilor care guverneazda toate
subsistemele IT, stabilirea controalelor interne care ar trebui sa existe pentru ca acestea sa functioneze
corect, urmdrirea controalelor interne care exista si functioneazad, identificarea si implementarea de
instrumente de control pentru controalele interne care nu sunt implementate sau nu functioneaza.

4. SECURITATEA INFORMATIEI

4.1. Organizarea securitatii informatiilor

4.1.1. Elaborarea politicii privind securitatea informatiei

4.1.2. Stabilirea responsabilititilor in cadrul politicii de securitate

4.1.3. Securitatea datelor asigura disponibilitatea acestora doar pentru utilizatorii
autorizati
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4.2. Disponibilitatea datelor

4.2.1. Protejarea datelor impotriva virusilor

4.2.2. Asigurarea continuitatii activitatilor

4.2.3. Recuperarea datelor in caz de dezastru

4.3. Asigurarea functionarii programelor si aplicatiilor

4.3.1. Asigurarea introducerii corecte a datelor

4.3.2. Prelucrarea datelor

4.3.3. Asigurarea securitaitii datelor si documentelor
PROBLEMA
Din analiza efectuatd s-a constatat cd la nivelul Departamentului IT nu se respectd procedurile
specifice privind asigurarea securitatii retelelor, astfel:

- la nivelul departamentului IT au fost intocmite harti privind infrastructura retelelor IT, insa una
din cele 3 harti cuprinse in esantion nu fusese actualizata, astfel incat aplicatiile copiate pe un numar de 4
sisteme nu au fost protejate prin intermediul programelor antivirus. De asemenea, aplicatiile contabile au
fost copiate de pe unul din calculatoarele existente, fard a se proceda la instalarea acestora de catre
personalul specializat din cadrul departamentului IT, ocazie cu care nu au putut fi asigurata integritatea
tuturor modulelor.

- desi existd o clasificare a sistemelor hardware, in functie de importanta fiecarei categorii in
parte, In ceea ce priveste aplicatiile informatice, nu a fost avutd in vedere o prioritizare a importantei
acestora n vederea alocarii corespunzatoare a resurselor de securitate.

- la nivelul entitatii s-a procedat la identificarea si inlaturarea celor mai critice vulnerabilitati ale
retelelor, insd nu a fost avut in vedere un sistem de management al vulnerabilitatilor, la cel mai profund
nivel, actualizat, care sa permitd identificarea precisd si cuprinzdtoare a ultimilor vulnerabilitati ale
sistemului sau a greselilor de configurare, bazandu-se pe informatii precise si configuratii de sistem si de
retea adecvate.

- administratorii de sistem au procedat la intocmirea de rapoarte care detaliaza nivelul critic al
vulnerabilitatilor si au furnizat solutii de remediere 1nsa informatiile nu au fost stranse, adaptate si prezentate
acelor persoane care decid asupra situatiei securitdtii in cadrul entitatii publice. Astfel, conducerea entitatii
nu a avut la dispozitie informatiile necesare cuantificarii efortului necesar pentru asigurarea securitatii
retelelor.

Pentru remedierea deficientelor constatate au fost formulate urmatoarele recomandari:

1. Implementarea procedurilor operationale de lucru cu elemente care sa asigure actualizarea in
timp util a situatiilor privind retelele IT; Tratarea securitatii retelelor ca pe un proces continuu, astfel incat
schimbarile in cadrul utilizatorilor, echipamentelor sau aplicatiilor sa se realizeze evitand expunerile la
riscuri;

2. Prioritizare si a aplicatiilor informatice, in functie de importanta acestora, In vederea alocarii
corespunzatoare a masurilor de securitate, avand in vedere ca acestea necesitd de cele mai multe ori resurse
considerabile, care trebuie sa fie direct proportionale cu valoarea datelor sau echipamentelor de protejat;

3. Implementarea unui sistem de management al vulnerabilitatilor, care sd identifice precis,
cuprinzator si actualizat la zi, ultimele vulnerabilitati ale sistemului sau a greselilor de configurare.

4. Toate rapoartele Intocmite Tn urma identificarii §i solutionarii vulnerabilitatilor retelelor sa fie
corelate si aduse la cunostinta conducerii entitatii publice.
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4.4. Implementarea instrumentelor de control

4.4.1. Accesul la aplicatie este oferit pe baza necesititilor utilizatorului

Posturile de lucru dotate cu computer nu sunt evidentiate la nivelul Departamentului IT,
neasigurandu-se o interventie prompta si rapida, iar securitatea datelor si informatiilor nu este asigurata pe
baza unui sistem de autorizare a accesului si unui sistem adecvat de parole.

La nivelul entititii au fost elaborate harti privind retele informatice existente. in acest sens, au fost
stabilite locatiile serverelor, sistemelor desktop, sistemelor laptop, a routerelor, a punctelor de acces, a
imprimantelor si a celorlalte dispozitive conectate la retea. Aceste harti au stat la baza elaborarii sistemului
de management al securitatii retelelor din cadrul entitatii.

Analiza celor 3 retele care a constituit esantionul, a pus in evidentd faptul ca pentru doua retele
hartile erau corespunzitoare, insa referitor la reteaua care deservea directia generald buget-finante s-a
constatat cd, au fost achizitionate si conectate 4 noi computere si o imprimanta de retea, toate deservite prin
intermediul unui nou router, care nu au fost consemnate in cadrul hartii.

De asemenea, pe cele 3 computere au fost copiate aplicatiile contabile utilizate la nivelul directiei,
fara a fi luate masuri pentru asigurarea securitatii datelor si informatiilor prin controlarea accesului si
implementarea de programe antivirus adecvate.

La nivelul departamentului IT existd o clasificare a sistemelor hardware, in functie de importanta
fiecdrei categorii pentru buna desfasurare a activitatii in cadrul entititii. In acest sens, dispozitivele din retea
au fost grupate in functie de prioritati, de la sisteme cu importantd redusad, cum sunt sistemele de test sau
care sunt folosite independent pentru asigurarea functiilor mai putin importante ale entittii si sistemele de
importantd medie, cum sunt sistemele laptop folosite de unii angajati in cadrul delegatiilor sau pentru lucrul
acasd, la sisteme de importanta majora pentru asigurarea continuitatii activitatilor organizatiei, cum ar fi
sistemele care gestioneaza bazele de date, serverele care deservesc compartimentele cheie ale entitatii
(tranzactii, operatiuni financiare etc.).

Desi exista o clasificare a sistemelor hardware, in functie de importanta fiecarei categorii in parte, in
ceea ce priveste aplicatiile informatice, nu a fost avutd in vedere o prioritizare a importantei acestora in
vederea alocarii corespunzitoare a resurselor de securitate. Ex. - aplicatia informatica utilizatd la nivelul
serviciului secretariat pentru urmarirea circuitului documentelor beneficiaza de aceleasi masuri de securitate
ca si sistemul integrat privind conducerea organizatiei.

Administratorii de retea au procedat la intocmirea de rapoarte prin care detaliazd nivelul
vulnerabilitatilor si furnizeaza solutii de remediere, insd informatiile nu sunt adaptate si prezentate
persoanelor cu responsabilitati decizionale asupra securitatii informationale.

Recomandarile formulate au facut referire la prioritizarea aplicatiilor informatice, in functie de
importanta acestora, in vederea alocarii corespunzatoare a masurilor de securitate §i tratarea securitatii
retelelor ca pe un proces continuu. Implementarea unui sistem de management al vulnerabilitatilor, care sa
identifice vulnerabilitatile i greselile de configurare §i sa dispund masurile operative de solutionare.
Rapoartele intocmite in urma identificarii si solutionarii vulnerabilitatilor retelelor sa fie corelate si aduse
la cunostinga conducerii organizatiei.

4.4.2. Introducerea instrumentelor de control fizic asupra echipamentelor IT al

aplicatiilor

Controalele fizice nu sunt implementate in mod eficient pentru a asigura securitatea echipamentelor.

Din examinarea efectuata si observarea la fata locului s-a constatat unele disfunctii legate de accesul
necontrolat la cele trei locatii selectate atat a persoanelor din cadrul altor departamente cat si a altor persoane
din afara entitatii publice;

Totodata, desi au fost instalate camere de supraveghere, acestea nu sunt permanent monitorizate.
Deseori, camerele 1n care sunt localizate servere-le sunt lasate descuiate si nesupravegheate, desi sunt
echipate cu incuietori adecvate;

La scoaterea echipamentelor din cadrul organizatiei nu existd obligativitatea prezentarii unei
autorizatii scrise.

Pentru deficientele constatate s-a recomandat introducerea de instrumente de control adecvate
astfel incit orice acces la echipamentele sau datele si informatiile organizatiei sa fie limitat, sau in cazurile
in care acesta este permis sa fie supravegheat in totalitate.
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4.5. Securitatea retelei

4.5.1. Monitorizarea securitatii retelelor

4.6. Gestionarea parolelor

4.6.1. Utilizatori au parole de acces individuale

Inexistenta unui sistem de stabilire de catre fiecare utilizator a parolelor si a unui responsabil cu
verificarea schimbarii periodice a parolelor de acces.

Analiza interviului a scos in evidentd, de asemenea, faptul cd nu existd un sistem de securitate a
sistemului informatic §i un responsabil cu administrarea acestui sistem.

Recomandarea s-a referit la schimbarea sistematica a parolelor de acces de catre utilizatorii
sistemului informatic, precum si stabilirea unei persoane care sa aibd in responsabilitate atributii i
competente de verificare a schimbarii periodice a parolelor de acces.

4.6.2. Schimbarea periodica a parolelor

4.6.3. Protejarea parolelor

4.6.4. Persoanele autorizate au acces la sistemul de operare

4.7. Securitatea logica

4.7.1. Asigurarea securitatii functionarii programelor si aplicatiilor

5. PROIECTAREA SI TESTAREA PROGRAMELOR SI APLICATIILOR
5.1. Proiectarea si elaborarea programelor si aplicatiilor

5.1.1. Achizitia programelor informatice

5.1.2. Proiectarea programului informatic

5.1.3. Elaborarea programului informatic

5.2. Testarea si implementarea programelor si aplicatiilor

5.2.1. Testarea programului si aplicatiei

5.2.2. Asigurarea corectitudini rezultatelor

Organizarea datelor si stocarea acestora nu asigurd o utilizare si exploatare eficienta a acestora.
Accesul la o inregistrare din fisierul de date se obtine prin parcurgerea inregistrarilor fisierului in secventa in
care au fost stocate sau pe baza unui cod de identificare care sd permita regisirea rapida a Inregistrarii.
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Accesul direct se obtine prin indexarea fisierelor, adicd prin crearea unor tabele de indecsi care
pentru fiecare valoare atributului care permite identificarea in mod unic a unei inregistrari din figier.

Organizarea datelor in fisierele de date prezinta urmatoarele disfunctii:

- redundantd mare — stocarea datelor in mai multe fisiere;

- acces dificil la date — exploatarea multiutilizator a datelor necesitd operatii suplimentare de
sortare, fuziune, ventilare;

- izolarea datelor — imposibilitatea realizérii de programe pe calculator care sa acceseze datele
intr-o maniera globala;

- actualizarea datelor prin adaugare, modificare, stergere genereaza erori atunci cand mai multi
utilizatori doresc sa modifice simultan aceleasi date;

- dependenta programelor fatd de date — modificarile din structura datelor obliga la efectuarea de
corecturi in programele de calculator;

- fiecare datd este descrisd independent in toate fisierele in care apar — dacad intr-un fisier se
modificd formatul si valoarea unei date, acea modificare nu se transmite automat, pentru aceeasi datd, in
toate fisierele de date.

Pentru remedierea acestor deficiente s-a recomandat organizarea datelor in baze de date, respectiv
un fisier format din inregistrari, care contin cdmpuri §i operatii de cautare, sortare sau recombinare.
Pentru aceasta este necesar realizarea urmatoarelor: definirea, structurarea, ordonarea si gruparea datelor
in colectii de date omogene, stabilirea legaturilor intre date, intre elementele unei colectii de date §i intre
colectiile de date, dupd o ierarhie bine precizata, precum §i memorarea datelor pe un suport informational
prelucrabil intr-un sistem de calcul.

6. ELABORAREA SI IMPLEMENTAREA PROIECTELOR IT
6.1. Dezvoltarea proiectelor IT

6.1.1. Initierea si elaborarea proiectelor IT

6.2. Implementarea si functionarea programelor si aplicatiilor

6.2.1. Reproiectarea solutiilor IT pentru programe si aplicatii

6.2.2. intretinerea aplicatiilor garanteazi functionarea proceselor la parametri optimi

Din evaluarea realizata s-a constatat utilizarea in cadrul entitatii publice a unor programe software fara
licenta. Astfel, cu toate ca entitatea publicd a achizitionat licente pentru pachetul de programe Lotus, s-au
constatat cd 1n cadrul unor departamente se folosesc programe aferente pachetului Microsoft Office fara ca
pentru acestea entitatea publicd sa fi achizitionat licente. Practic salariatii au instalat programe utilizdnd
CD-uri piratate.

La nivelul sistemului IT al entitatii publice s-a constatat inexistenta controalelor de sistem ce alerteaza
administratorul in cazul utilizarii de soft-uri pentru care nu s-au achizitionat licente.

Pentru remedierea deficientelor constatate s-a recomandat inventarierea tuturor statiilor de lucru
pentru a stabili situatia reala privind utilizarea programelor fara licenta §i dezinstalarea tuturor
programelor nelicentiate din pachetul Microsoft Office. Totodata, s-a recomandat §i realizarea unei analize
complexe in urma careia managementul entitatii publice sa decida asupra oportunitatii schimbarii
programelor existente §i achizitionarea unui numadr adecvat de licente Microsoft Olffice.

7. PROIECTAREA, IMPLEMENTAREA SI MENTINEREA iN FUNCTIE A UNEI
RETELE

7.1. Proiectarea, instalarea si administrarea retelei de calculatoare
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7.1.1. Asigurarea bunei functionari a sistemelor bazate pe existenta si functionarea
retelei de calculatoare

7.1.2. Administrarea serverelor

7.2. Interconectarea si securitatea retelei

7.2.1. Interconectarea retelelor

7.2.2. Proiectarea si asigurarea securitatii retelei
Din evaluare s-a constatat neutilizarea unui singur nume de utilizator §i unei singure parole pentru

accesul la sistemul IT, in conditiile in care majoritatea salariatilor din cadrul entitatii publice, prin natura
sarcinilor de serviciu, trebuie sa acceseze mai multe subsisteme IT care folosesc nume de utilizator si parole
diferite. Sistemul IT este conceput astfel incat pentru accesul la fiecare subsistem IT trebuiesc folosite:
nume de utilizator si parola diferite, in loc sa se foloseasca acelasi nume de utilizator si parold indiferent de
subsistemul IT la care se conecteaza angajatul.

Pentru aceasta s-a recomandat realizarea unui proces de reenginering la nivelul sistemului IT din
cadrul entitatii publice, astfel incdt salariatii sa poata accesa subsistemele IT de care au nevoie utilizand un
singur nume de utilizator §i o singurd parold;

Precizam faptul ca, constatirile prezentate au la baza probe de audit, obtinute pe baza testelor
efectuate, consemnate in documentele de lucru intocmite de catre echipa de auditori si Insusite de catre
factorii de management ai entitatii. Aceste evaludri au fost discutate si recomandarile auditorilor au fost
acceptate in sedinta de inchidere a misiunii si au fost apreciate de citre participanti ca fiind realiste si
fezabile.

Consideram ca rezultatele evaludrii auditorilor interni privind Activitatea IT se inscriu In parametri
normali pentru aceasta perioada de consolidare a implementarii activitatii de audit intern Tn cadrul entitatilor.
De asemenea, prin implementarea recomandarilor echipei de auditori activitatea Directiei IT va cunoaste o
ameliorare semnificativa.

Structura auditatd are obligatia sa respecte Programul de actiune si Calendarul implementarii
recomandarilor si sa raporteze periodic echipei de auditori interni stadiul implementarii acestora.

Prezentul proiect de Raport de audit intern a fost Intocmit in baza tematicii In detaliu a obiectelor
auditabile selectate, a Programului de audit si a Programului de interventie la fata locului, a constatarilor
efectuate in procedurile de colectare a dovezilor, din timpul interventiei pe teren, si s-au materializat in
elaborarea de FIAP-uri si FCRI-uri care au fost preluate in Raportul de audit intern.

Data: 18.10.2009

Auditori interni, Supervizor, Pentru conformitate,
Popescu Sorin Dumitru Daniel Director , Directia IT
Radu George

254




Nota:

Proiectul de raport de audit intern concretizeazda activitatea auditorilor interni prin prezentarea cadrului
general de desfdasurare a activitdtii entitdtii, obiectivelor, constatarilor, concluziilor si recomandarilor obtinute in
urma misiunii realizate, cdt si aria si metodologia de audit, tehnicile de colectare si de analiza a dovezilor de audit
utilizate.

La elaborarea Proiectului de raportul de audit intern, auditorul foloseste dovezile de audit raportate in Figele
de Identificare si Analiza a Problemelor si in Formularul de Constatare si Raportare a Iregularitdtilor si in celelalte
documente de lucru.
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| Procedura — P14: REUNIUNEA DE CONCILIERE

Entitatea Publica
Serviciul de audit public intern

MINUTA SEDINTEI DE CONCILIERE

Misiunea de audit: Tehnologia informatiei

Perioada auditata: 01.01.2008 —30.06.2009

Intocmit: Popescu Sorin/Radu George Data: 10.09.2009
Avizat: Dumitru Daniel Data: 10.09.2009

A. Lista participantilor:

Numele Functia Dlre?Qa/ Nr. E-mail | Semnatura
Serviciul telefon

Dumitru Daniel Coordonator CAPI

Popescu Sorin Auditor SAPI

Radu George Auditor SAPI

Patrulescu George Director DIT

Voiculescu Alin Sef STDAM

Boerescu Ilie Sef SCD

Teodorescu Rodica Sef SEE

Eleodor Darius Sef SAPP

Iordache Camelia Sef SRC

Paun Elena Sef SSD

Badea Stefan Sef SAT

B. Stenograma sedintei

In cadrul sedintei de conciliere s-a discutat asupra constatirilor si recomandarilor cuprinse in proiectul
Raportului de audit, iar reprezentantii structurii auditate au reiterat o parte din problemele cu care se
confrunta si anume:

- lipsa fondurilor necesare privind achizitia de echipamente performante;

- programe si aplicatii vechi care se adapteaza foarte greu nevoilor actuale de lucru si necesitatilor

utilizatorilor;

- personal insuficient;

- participarea foarte slaba si restransa la instruiri, datorita lipsei resurselor financiare.

Cu privire la constatarile si recomandarile formulate, conducerea entitatii a formulat un singur punct de
vedere, respectiv existenta sistemului potrivit cdruia fiecare utilizator poate stabili si introduce propria
parola, in vederea protejarii echipamentului si a aplicatiilor pe care le utilizeaza. in acelasi timp exista
responsabilizatd persoand care verifica dacd parolele de acces au fost schimbate periodic si au prezentat in
acest sens documente justificative.

Auditori interni au retinut acest aspect, au evaluat documentele prezentate si au concluzionat ca
raportul de audit va fi revizuit in mod corespunzitor referitor la aceastd informatie, iar recomandarea si
termenele de implementare vor tine seama actiunile planificate de entitate pentru implementarea acestui
program.

Pentru implementarea recomandarilor si remedierea problemelor constatate structura auditatd a intocmit
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si ne-a prezentat planul de actiune si calendarul de implementare al recomandarilor, prin care s-au stabilit
persoanele responsabile pentru implementare, etapele si termenele de realizare.

Pentru toate celelalte constatari, structura auditatd nu a formulat obiectii fiind de acord cu acestea,
recunoscand deficientele din activitatea specifica.

Nota:

Scopul sedintei de conciliere este de a analiza constatarile si concluziile si de a valida definitiv recomandarile si planul
de actiune elaborat pentru implementarea acestora, modalitatile de punere in practica, responsabilii §i calendarul de
implementare.

Participanti vor fi persoanele prezente la sedinta de inchidere, conducatorul structurii auditate si persoanele
responsabile cu punerea in practica a actiunilor stabilite.

Sedinta de conciliere trebuie organizata in termen de 10 zile de la data primirii punctului de vedere al auditatului.

257




258



| Procedura

ELABORARE RAPORT DE AUDIT INTERN

Entitatea Publica
Serviciul de Audit Intern

RAPORT DE AUDIT INTERN

MISIUNEA DE AUDIT INTERN
ACTIVITATEA IT

BUCURESTI
2009
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CAPITOLUL I

DATE DE IDENTIFICARE A MISIUNII DE AUDIT INTERN

Echipa de auditare - a fost formata din:

Popescu Sorin, auditor superior, coordonator

Radu George, auditor superior
Ordinul de efectuare a misiunii de audit - auditarea activitatilor cuprinse in Planul de audit intern pe anul
2010, s-a facut in baza Ordinului de serviciu nr. 11/12.08.2009.

Baza legald a actiunii de auditare:
Planul de audit intern pentru anul 2009, aprobat de conducerea entitatii publice;
Legea nr. 672/2002 privind auditul public intern;
OMFP nr. 38/15.01.2003 pentru aprobarea Normelor generale de privind exercitarea activitatii
de audit public intern.
Normele proprii de audit public intern ale entitatii, avizate si aprobate de conducere, privind
exercitarea activitatii de audit intern 1n cadrul entitatii.

Durata misiunii de audit: 01.09.2009 —20.10.2009.
Perioada auditata: 01.01.2008 - 31.08.2009

Scopul actiunii de auditare consta in:

- asigurarea conducerii asupra functionarii echipamentelor, aplicatiilor si programelor in
concordanta cu cerintele stabilite;

- asigurarea aplicarii corecte a masurilor de testarea si implementarea noilor aplicatii, de a solutiona
problemele aparute n functionarea aplicatiilor.

Obiectivele actiunii de auditare au urmdrit:

Strategia i planificarea sistemelor informatice;
Organizarea i functionarea departamentului IT;
Operatii ale sistemului informatic;

Securitatea informatiilor,;

Proiectarea §i testarea programelor si aplicatiilor,
Elaborarea si implementarea proiectelor IT;
Proiectarea §i mentinerea in functiune a unei retele.

Tipul de auditare - audit de conformitate/regularitate.
Tehnici de audit intern utilizate:

- verificarea se realizeazd in vederea asigurarii validitatii, realitatii si acuratetei Inregistrarilor in
contabilitate a documentelor si a concordantei cu legile si regulamentele in vigoare, precum si a eficacitatii
controlului intern prin cu ajutorul urmatoarele tehnici de verificare:

a) comparatia: pentru confirmarea identitatii unor informatii, dupa obtinerea lor din doua sau
mai multe surse diferite;

b) examinarea: pentru detectarea erorilor si/sau iregularitatilor;

¢) recalcularea: verificarea algoritmilor de calcul si a calculelor matematice;

d) punerea de acord: pentru realizarea procesului de potrivire a doua categorii diferite de
inregistrari;

e) confirmarea: pentru solicitarea informatiilor din mai multe surse independente cu scopul
validarii acestora;

f) garantarea: pentru verificarea realitatii tranzactiilor inregistrate pornind de la examinarea
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inregistrarilor spre documentele justificative;

g) urmarirea: pentru verificarea modului in care au fost elaborate procedurile, pentru
verificarea documentelor justificative spre articolul contabil in vederea verificarii daca toate operatiunile au
fost inregistrate.

- observarea fizica: constd In urmdrirea unui proces sau a unei proceduri, prin care auditorul isi
formeaza o imagine de ansamblu asupra structurii auditate;

- interviul, notele de relatii: se realizeaza de catre auditorii interni prin intervievarea persoanelor
auditate, implicate si interesate si informatiile primite, care trebuie sa fie sustinute de documente. Pentru
eventualele explicatii suplimentare se solicitd note de relatii;

- analiza: constd 1n descompunerea unei entitdfi in elemente, care pot fi izolate, identificate,
cuantificate si masurate distinct.

Instrumentele de audit intern utilizate:

- Chestionarul de luare la cunostintid - CLC: pentru obtinerea unor informatii referitoare la
contextul socio-economic, organizare internd, functionarea entitatii/structurii auditate;

- Chestionarul de control intern - CCI: orienteazd auditorii interni in activitatea de
identificare obiectiva a disfunctiunilor si cauzelor reale ale acestora. Acesta a fost utilizat pentru evaluarea
instrumentelor de control existente, impreuna cu alte informatii relevante pentru audit, pe parcursul
desfasurarii misiunii de audit intern;

- Lista de verificare - LV: pentru stabilirea conditiilor de regularitate pe care trebuie sa le
indeplineasca fiecare domeniu auditabil. Cuprinde un set de operatii ce trebuie parcurse de auditor pentru a
analiza activitdtile de control intern incorporate in proceduri, existenta responsabilitatilor pentru efectuarea
acestora si permite stabilirea testelor de conformitate atunci cand sunt semnalate diferite disfunctionalitati;

- Fisa de identificare §i analizi a problemelor — FIAP: intocmitd pentru fiecare
disfunctionalitate constatata;

- Formularul de constatare §i raportare a iregularititilor —FCRI: intocmit cu scopul de a
informa conducerea directiei cu privire la iregularitatea constata.

Documente si materiale examinate in cadrul Directiei IT - verificarea la fata locului a vizat

documentatia aferentd perioadei auditate, respectiv 01.01.2008 — 30.06.2009, care a cuprins urmdatoarele:

- legi 5i regulamente aplicabile structurii auditate;

- strategia in domeniul IT;

- organigrama Directiei IT;

- Regulamentul de Organizare si Functionare;

- Fisele posturilor;

- Proceduri operationale de lucru;

- Rapoarte de evaluare,

- Liste de achizitii in domeniul IT;

- aplicatii informatic;

- programe informatice achizitionate;

- Planul privind continuitatea activitatilor, etc.

Documente si materiale intocmite pe timpul auditarii:
- documentatia aferenta analizei riscurilor;
- tabelul puncte tari si puncte slabe;
- tematica 1n detaliu a misiunii de audit intern;
- programul de audit intern;
- programul interventiei la fata locului;
- liste de verificare structurate pe obiective;
- foi de lucru pentru stabilirea esantioanelor;
- chestionare de control intern;
- teste;
- liste de control;
- fise de identificare si analiza a problemelor constatate - FIAP-uri;
- formulare de constatare si raportare a iregularitatilor - FCRI-uri;
- proiectul raportul de audit intern;
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- minutele sedintelor de deschidere, de inchidere si de conciliere;

- Raportul de audit intern;

- planul de actiune si calendarul de implementare a recomandarilor;
- fisa de urmarire a implementarilor recomandarilor.

- foi de lucru privind descrierea activitatilor auditate;

- documente de lucru;

- note de relatii;

- interviuri.

Organizarea Directiei IT

Directia IT a functionat in perioada supusa auditérii cu un numar de 32 salariati, din care un 4
posturi de conducere — un director, si 4 sefi de serviciu. Organizarea si functionarea directiei se desfasoara
conform organigramei si Regulamentului de organizare si functionare.

Pentru toti salariatii au fost intocmite fise ale posturilor prin care s-au stabilit relatiile ierarhice de
subordonare si de colaborare, precum si sarcinile de serviciu.

II. CONSTATARI

II. CONSTATARI SI RECOMANDARI

Prezentam principalele constatari, consecingele care s-au produs sau care ar putea sa apard in
perioada imediat urmadtoare, precum §i recomandarile formulate in vederea corectarii disfunctionalitatilor
semnalate sau ale celor care pot sa survind, diminudrii viscurilor existente §i imbundtdtirii sistemelor de
management si control intern al activitatilor auditate cu scopul facilitarii atingerii obiectivelor prestabilite.

Obiectivul 1.
1. STRATEGIA SI PLANIFICAREA SISTEMELOR INFORMATICE

1.1. Strategia IT este concordanta cu scopurile organizatiei

1.1.1. Strategia IT defineste necesitatile si prioritatile

Nerealizarea in termen a procedurilor de achizitie i implementare a programelor si aplicatiilor
informatice.

Cu privire la armonizarea strategiei in domeniul IT cu strategia entitatii, s-a constatat ca aceasta deriva
si este elaborata in conformitate cu directiile §i principiile de dezvoltare ale entitatii, contribuie la
dezvoltarea si eficientizarea activitatilor entitatii si prin implementare se urmareste realizarea unui sistem
informatic integrat, care sd asigure integrarea tuturor informatiilor si datelor la nivelul entitatii, respectiv
juridice, economice, comerciale, tehnice, financiar-contabile, de personal, sociale si patrimoniale.
dezvoltarii IT, s-a constatat cd acestea sunt, In general, de naturd metodologica, respectiv planificarea si
elaborarea strategiei in domeniul IT si armonizarea acesteia cu strategia si mandatul entitatii. Totusi, aceasta
comisie are si atributii cu privire la monitorizarea activitatilor privind implementarea strategiei, insa analiza
realizarii acestor activitati este rezumata doar la raportarile periodice realizate de departamentul IT, cu
privire la stadiul implementérii proiectelor IT. Limitarea exercitdrii acestor atributii, doar la analiza
raportarilor efectuate de departamentul IT, fird o evaluare fizicd, din partea comisiei, a modului de
implementare a programelor informatice, conduce la formularea unor constatari si concluzii insuficiente,
care au influenta in decizia manageriala si dezvoltarea strategica.

IT, a directiilor de actiune strategice si a deciziilor luate in vederea implementarii strategiei a pus in evidenta
unele disfunctionalitati, legate de faptul ca anumite proiecte de dezvoltare IT derulate in cadrul entitatii nu
au fost supuse analizei i evaluarii comisiei. Astfel, in cursul anului 2009, discutiile in cadrul comisiei au
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privit, In general, analiza progreselor proiectelor IT stabilite si aprobate la nivelul entitatii, insd potrivit
proceselor verbale intocmite in urma sedintelor, a rezultat ca discutiile s-au derulat doar cu privire la
proiectele pentru care au fost Inaintate de catre departamentul IT, rapoarte privind stadiul implementarii,
astfel cd propunerile formulate de comisie cu privire la dezvoltarea IT, inclusiv cu privire la asigurarea
resursele financiare, au fost legate doar de aceste aspecte.

In urma examindrii si analizelor efectuate s-a constatat ci anumite proiecte nu au fost implementate sau sunt
intarzieri in implementarea acestora, respectiv:

a) aplicatia privind evidenta documentelor intrate iesite din cadrul organizatiei, inclusiv stadiul
solutionarii lor, a fost aprobata a fi implementata, inclusiv au fost asigurate resursele financiare inca din
cursul anului anterior, dar pand in prezent nu s-a realizat nici o procedura legatd de stabilire a conditiilor
tehnice ale aplicatiei, demararea actiunilor de realizare a caietului de sarcini, sau a procedurilor de realizare
a achizitiei, cu toate ca prin buget au fost alocate fondurile necesare.

Din discutiile purtate cu responsabilii IT in domeniul dezvoltarii si informatizarii entitatii, a rezultat ca acest
program informatic nu a fost demarat, deoarece la nivelul departamentului IT nu existau specialisti in
testarea i implementarea programului, iar fondurile aprobate permiteau doar achizitia aplicatiei.

in conditiile in care atributiile comisiei permiteau si o evaluare fizici a modului de implementare a
proiectelor, greutatile intampinate se puteau cunoaste si se puteau gasi solutiile necesare, respectiv, in acest
caz a conditiilor de pregatire a personalului In vederea utilizarii programului informatic.

b) pentru proiectul ,,Implementarea unei infrastructuri IT care sd asigure integrarea datelor la nivelul
organizatiei”, a fost raportat stadiul de implementare la comisie, insd nu si termenele de realizare. in urma
evaludrii s-a constatat ca au fost demarate procedurile pentru achizitia acestuia, insd pana in prezent acestea
s-au limitat la studiul pietei i alocarea banilor in cadrul bugetului. Proiectul se afla in intarziere §i nu va
putea fi realizat in timp util. Aceasta va avea consecinte negative In implementarea altor aplicatii, care au
legatura cu acesta, 1n acest sens va trebui decalat termenul de incepere a procedurilor privind implementarea
proiectului ,,Crearea unei structuri IT care sd permitd urmarirea circuitului unui document, stadiul de
realizare si persoanele care au intervenit asupra acestuia, autorizarea pe niveluri ierarhice prestabilite”.
Intarzierea implementirii acestui program a determinat decalarea termenul planificat a obiectivului strategic
,Modernizarea infrastructurii IT din cadrul entitagii”.

Pentru deficientele constatate s-a recomanda reanalizarea atributiilor Comisiei de planificare
strategicd in domeniul IT si redefinirea acestora astfel incat sa poata realiza si monitorizarea implementarii
proiectelor informatice si informarea periodica a conducerii asupra realizarii acestora.

Referitor la nerespectarea procedurii de elaborare si fundamentare a strategiei si a politicilor de
dezvoltare s-a constat, din analiza sistemului de fundamentare a strategiei, rezultd ca s-au realizat
urmatoarele etape:

i) stabilirea rolului 1T in cadrul organizatiei, fiind identificata si definitd importanta acesteia;

J) definirea misiunii structurii functionale in concordanta cu obiectivele strategice si directiile de

actiune stabilite la nivelul organizatiei;

k) identificarea §i provenienta resurselor financiare, materiale si umane necesare aplicarii si

implementarii strategiei;

1) implementarea strategiei, fiind fixate termenele necesare atingerii obiectivelor in raport cu care
se urmaresc asigurarea $i repartizarea resurselor precum si concentrarea eforturilor umane si materiale.

Tot din analizd rezultd ca la elaborarea strategiei, la nivelul structurii functionale, nu s-au avut in

vedere urmatoarelor etape:

g) Evaluarea situatiei actuale pe baza analizei diagnostic, respectiv orientarea activitatii pentru o
anumita perioada, prin strategie, presupune ca, in prealabil, sa fie cunoscuta situatia actuald, pe baza unei
analize diagnostic, pentru a avea o imagine cat mai completad asupra domeniului de activitate al organizatiei.
Analiza diagnostic trebuia elaboratd in baza unor studii privind potentialului intern, folosind metode
statistice, matematice, analiza pe baza de bilant etc. care sa surprinda evolutia proceselor si fenomenelor
specifice domeniului de activitate. Informatiile de intrare nu fac referire la aspecte cum sunt: dimensiunea
structurii functionale, resursele umane, inzestrarea tehnica, managementul utilizat;

h) Identificarea  punctelor tari si a punctelor slabe ale entitatii in vederea determinarii
amenintarilor si oportunitatilor cu care se confrunta entitatea;

i) Fundamentarea variantelor strategice — obiectivele strategice stabilite pentru IT nu au fost
corelate cu posibilitatile efective ale organizatiei, cu factorii interni si factori externi. Realizarea strategiei
implica fixarea §i respectarea termenelor necesare atingerii obiectivelor in raport cu care se urmaresc
asigurarea si repartizarea resurselor precum si concentrarea eforturilor umane si materiale. Totodata, trebuie
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avuta in vedere compatibilitatea variantei strategice elaborata teoretic cu realitatea si modul in care s-a
reusit surprinderea actiunii factorilor de influenta.

Strategia a fost elaborata fara a se evalua situata actuala, pe baza unei analize diagnostic, astfel incat sa
putem avea o imagine cat mai completa asupra organizatiei, asupra rezultatelor pe care si-a propus si le
obtind, a potentialului sdu financiar, cét i a importantei in cadrul realizérii programului de guvernare.

Totodatda nu au fost identificate nici punctele tari si punctele slabe in vederea determinarii
amenintarilor si oportunitatilor cu care se confrunta entitatea.

De asemenea, obiectivele strategice ale structurii functionale, definite in cadrul strategiei, nu au fost
implica fixarea si respectarea termenelor necesare atingerii obiectivelor in raport cu care se urmaresc
asigurarea si repartizarea resurselor precum si concentrarea eforturilor umane si materiale.

Pentru deficientele constatate s-a recomandat pregatirea profesionala anticipatd a personalului implicat
in elaborarea strategiei, de catre managementul responsabil cu aceasta. Reanalizarea strategiei definite la
nivelul structurii functionale in conformitate cu procedura operationald aprobatd si actualizarea acesteia
astfel Incat implementarea sa sd contribuie la realizarea unui management modern in domeniul de activitate
si la atingerea obiectivelor strategice ale organizatiei.

In acelasi timp s-a mai recomandat imbunitatirea procedurilor operationale de lucru privind sistemul
de fundamentare a necesarului de resurse pentru elaborarea strategiei.

Referitor la faptul ca obiectivelor strategice nu asigura acoperirea domeniului de activitate al structurii
functionale si nu contribuie la asigurarea realizarii mandatului organizatiei s-a constat ca acestea reprezinta
exprimarile cantitative si calitative ale scopului pentru care exista si functioneaza organizatia.

In acelasi timp din analiza modului de definire si stabilire a obiectivelor strategice s-a constatat ci
acestea nu intrunesc urmatoarele caracteristici definitorii:
dispune organizatia In conditiile actuale;

- nu sunt mobilizatoare si nu implica eforturi de autodepasire din partea salariatilor;

- nu sunt comprehensibile si nu sunt formulate si prezentate intr-o maniera care sa permita intelegerea
continutului lor de citre salariati;

- nu sunt antrenante si nu asigura o abordare sistemica a intereselor organizatiei si componentelor sale
organizatorice intr-o viziune optimizanta pe termen mediu si lung.

Acesti factori trebuie sa se regaseasca la orice obiectiv strategic, indiferent de natura sa (economica,
tehnicd), deoarece aceste obiective reprezintd punctul de plecare in conturarea unui sistem unitar de
obiective ce vizeaza toate componentele procesuale si structurale ale organizatiei.

Dimensiunea si natura obiectivelor strategice genereaza direct sau indirect modalitati si optiuni de
realizare care conditioneazd decisiv continutul si functionalitatea strategiei, ceea ce impune ca la
implementarea lor sd se ia In considerare principalele variabile exogene ce influenteaza comportamentul
economic i managerial al organizatiei, cat si capacitatea acesteia de adaptare la schimbare.

La fundamentarea necesarului de resurse solicitate de atingerea obiectivelor nu s-a realizat o
dimensionare corectd a fondurilor de investitii si a mijloacelor circulante pe baza unor indicatori specifici,
cantitativi si calitativi.

De asemenea, nu in toate situatiile, personalului i-au fost asigurate conditiile de instruire pentru
dobandirea aptitudinilor necesare realizarii eficiente a obiectivelor individuale pentru a contribui astfel, n
conditii de performanta, la obtinerea impactului definit de obiectivele strategice.

Pentru deficientele constatate s-a recomandat evaluarea performantelor actuale ale sistemului de
organizare §i conducere a activitatilor desfasurate in cadrul structurii functionale, tinand cont de influenta
factorilor de mediu, interni §i externi, in vederea vredefinirii obiectivelor strategice. Implicarea
managementului pentru ca obiectivele strategice redefinite sa intruneasca caracteristicile de a fi realiste,
mobilizatoare, stimulative §i sa poatd fi intelese de salariafi, stabilite de metodologie.

Totodata, la redefinirea acestora se va urmari asigurarea resurselor necesare implementarii lor.

1.2. Planurile IT se adreseaza intregii organizatii

1.2.1. Planurile IT ajuta la indeplinirea misiunii organizatiei
Resursele nu sunt fundamentate corect in vederea implementarii planului anual de activitate.
Din analiza s-a constatat ca eforturile pentru elaborarea planului anual de activitate implicd alocarea

264




de fonduri si resurse ridicate din partea organizatiei care, in cele mai multe din cazuri, nu au ca referinta
atingerea scopului fundamental al acesteia.

In acelasi timp, activitatile considerate prioritare ale planului anual nu au fost realizate sau
implementate in totalitate, in mod corespunzator, deoarece nu au fost reanalizate si repartizate atributiile in
cadrul compartimentelor in corelatie cu noile obiective si activitati stabilite In cadrul planului. Aceasta a
insemnat ca, in unele cazuri, obiectivele si activitatile desi erau cunoscute de personal, acesta nu avea
competenta necesard, in special a celor care erau realizate in colaborare cu alte structuri functionale, ceea ce
a necesitat solicitarea unor competente pentru realizarea acestora, proces care a ingreunat implementarea
obiectivelor si realizarea activitatilor.

In alte cazuri, activititile nu au fost comunicate salariatilor, respectiv obiectivele individuale au rimas
aceleasi, In conditiile in care obiectivele cuprinse in planul compartimentului au fost cu totul altele. Aceasta
a insemnat stabilirea masurilor in cursul anului, instruirea, sub diferite forme, a personalului pentru
intelegerea acestora si stabilirea prioritatilor de implementare, ceea ce a condus la intérzieri in atingerea unor
obiective ale planului.

Nevoia de imbunatatire a nivelului de competentd in raport cu progresele tehnico-informationale si
organizatorice, pentru cresterea eficientei si reducerea costurilor, a presupus definirea in cadrul planului
anual a unor asemenea obiective §i activitdti, insa pentru implementarea acestora nu a fost corelat necesarul
de mijloace si echipamente cu necesitatile pentru atingerea obiectivelor planului.

In cadrul planului reducerea costurilor a fost definitd si prin reducerea personalului, prin care s-au
pierdut o serie de competente care, din motive financiare, nu au fost inlocuite, prin dezvoltarea altor
angajati, ceea ce a condus la realizarea activitatilor, dar nu au fost atinse conditiile de performanta stabilite.

Monitorizarea resursele financiare utilizate in derulare obiectivelor planului anual a fost de multe ori
deficitara, ceea ce a contribuit la realizarea de costuri suplimentare fata de cele planificate pentru
implementarea obiectivelor stabilite.

In cadrul entitatii nu a fost comunicatd eficient si nu a fost constientizati nevoia de cunoastere a
normelor, legislatiei si metodologiei in domeniile de activitate, a diferitelor culturi din cadrul organizatiei,
importanta obiectivelor stabilite spre indeplinire si modul cum acestea contribuie la atingerea obiectivelor
generale si a obiectivelor strategice, si intelegerea comportamentului competitiv ca un sistem in care oamenii
si resursele interactioneaza continuu.

Activitatile considerate prioritare ale planului anual nu au fost realizate sau implementate
corespunzator deoarece nu s-au reanalizat §i repartizat atributiile compartimentelor pentru a asigura
competenta necesara realizarii obiectivelor si activitatilor stabilite in cadrul planului.

De asemenea, nu au fost stabilite si comunicate salariatilor obiectivele individuale care deriva din
noile obiective stabilite in cadrul planului de activitate si care se aflau in competenta compartimentului
functional.

Definirea in cadrul planului anual a obiectivelor si activitatilor s-a realizat fara sa se asigure: nevoia de
imbunatatire a nivelului de competentd in raport cu progresele tehnico-informationale si
organizatorice;cresterea eficientei si reducerea costurilor; corelarea necesarul de echipamente cu necesitatile
de atingere a obiectivelor planului.

Pentru deficientele constatate s-a recomandat dezvoltarea unui sistem de instruire §i pregdtire a
salariatilor astfel incdat metodologia specifica domeniului de activitate, normativa si procedurald, sa fie
aplicatd corespunzdtor pentru dezvoltarea si implementarea planurilor anuale. In baza planurilor elaborate
sa se identifice toate atributiile necesare pentru atingerea obiectivelor stabilite, iar acestea sd fie repartizate
corespunzator in cadrul compartimentelor.

Totodata, s-a mai recomandat promovarea dezvoltarii resurselor umane pentru a obfine competentele
necesare cregsterii economice in conditiile in care au loc reduceri de personal, precum §i evaluarea
cuprinzatoare a resurselor (financiare, institutionale, programe, personal) necesare implementarii
planurilor anuale de activitate si monitorizarea eficientd pentru a se asigura incadrarea in limitele stabilite.

1.2.2. Planurile IT ofera asigurare cu privire la faptul ca resursele IT sunt

alocate in concordanta cu necesitatile

Unele departamente din cadrul entitdtii nu dispun de subsisteme IT specifice activitatilor care se
desfasoara in cadrul acestora.

Din analiza s-a constatat cd in cadrul entitatii publice existd structuri nou-infiintate ca urmare a
recomandarilor Comisiei Europene si a schimbarilor legislative, care nu au notificat departamentul IT in
privinta nevoilor lor de aplicatii informatice specifice. In acelasi timp, s-au constatat si departamente nou
infiintate care si-au exprimat nevoile pentru realizarea subsistemelor IT specifice activitatii lor, dar care nu
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au beneficiat de implementarea acestora, conform planificarii, datorita intarzierilor in realizarea achizitiilor.
Pentru deficientele constatate s-a recomandat coroborarea atributiilor prezentate prin proceduri cu

cele stabilite prin fisele posturilor si inventarierea stadiului implementarii subsistemelor IT la nivelul

departamentelor entitatii publice si stabilirea necesitatilor IT care trebuie incluse in strategia IT.

1.3. Obiectivele IT indeplinesc obiectivele organizatiei

1.3.1. Strategia IT este concordanta cu scopurile organizatiei

1.4. Comitetul IT determina strategia I'T

1.4.1. Comitetul IT transpune strategia in planuri pe termen scurt si pe
termen mediu

1.4.2. Comitetul IT stabileste prioritatile proiectelor intre dezvoltarea
sistemelor si activitatilor realizate

1.5. Organizarea IT corespunde necesitatilor organizatiei

1.5.1. Organizarea adecvata a functiei I'T

1.6. Elaborarea strategiei IT corespunde strategiei entitatii

1.6.1. Dotarea actuala cu tehnica de calcul a stat la baza strategiei I'T

2. ORGANIYAREA SI FUNC’IONAREA DEPARTAMENTULUI IT

2.1. Definirea atributiilor si activitatilor

2.1.1. Definirea atributiilor si responsabilitatilor in cadrul Departamentului I'T

Atributiile stabilite pentru posturile din cadrul Departamentului IT nu asigura intotdeauna aria de
competenta privind realizarea activitatilor si actiunilor repartizate.

Atributiile definite in sarcina salariatilor nu sunt intotdeauna conforme §i nu asigurd competenta de
realizare a activitatilor si actiunilor, acestea fiind definite in multe cazuri la modul general, nu indica, prin
modul de formulare o actiune, nu asigurd un continut clar, fiind definite sub forma unei relatii functionale
sau avand caracter de activitate.

In acest sens s-a recomandat congstientizarea managementului responsabil cu procesul de stabilire
si definire a atributiilor prin informari si consilieri pentru clarificarea modalitatilor practice de definire a
unei atributii sau unui set de atribufii pentru asigurarea ariei de competentd necesard pentru realizarea
activitagilor.

2.1.2. Definirea activititilor in cadrul structurii organizatorice
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Activitatile nu sunt definite omogen 1n cadrul structurii functionale, iar stabilirea complexitatii
acestora nu se realizeaza in functie de nivelurile de calificare ale posturilor existente.

La definirea activitatilor se are In vedere complexitatea acestora, respectiv gradul de diferentiere a
muncii pe orizontala si pe verticald. Diferentierea pe orizontala constda in numarul de activitati (specializari)
si de subunitati functionale (birouri, servicii). Diferentierea pe verticala se refera la numarul de niveluri
ierarhice de-a lungul carora se exercita autoritatea In organizatie.

Analiza continutului §i modului de definire a activitatilor necesare pentru realizarea fiecarui obiectiv
specific a pus 1n evidentd urmatoarele:

—unele activitati sunt definite sub forma unor relatii de colaborare care fie nu indica actiuni
concrete de realizare a acestora, fie indicd o actiune comuna de realizare;

— altele sunt definite sub forma unor relatii de colaborare, in conditiile in care sunt exercitate
actiuni concrete de realizare si pentru care exista rezultate asteptate stabilite;

— nu sunt identificate toate activitatile care contribuie la realizarea obiectivelor specifice si care
asigura conformitatea cu reglementarile legale.

Prin modul de organizare a activitatilor structurilor organizatorice ale directiei nu se asigura evitarea
dublarii actiunilor, respectiv exista activitati identice sau similare, desfasurate de mai multe departamente si
probleme semnificative de suprapunere si de coordonare.

De asemenea, pentru realizarea unor activitati, nu se respecta principiul convergentei in definirea si
stabilirea continutului activitatilor care sunt necesare pentru realizarea unui obiectiv.

Pentru reglementarea deficientelor constatate s-a recomandat realizarea unei analize riguroase a
sarcinilor si responsabilitdtilor fiecarui angajat, care sa stea la baza oricarei inifiative de organizare a
activitatii. Constituirea unei echipe, pe baza deciziei managementului general, care sa analizeze si sd
redefineasca activitatile si actiunile realizate in cadrul compartimentelor si serviciilor, astfel incdt sa se
asigure cd obiectivele vor fi realizate in totalitate.

La stabilirea obiectivelor se va urmari daca sunt atasate toate activitdtile necesare obtinerii
rezultatelor stabilite, realizate efectiv in cadrul compartimentului, formulate ca actiuni concrete.

2.2. Stabilirea structurii organizatorice

2.2.1. Organizarea functionala a Departamentului IT

Organigrama ca document prin care se releva grafic structura organizatiei i substructurile acesteia
nu pune in evidentd organizarea si functionarea departamentului. Compartimentele aflate in subordinea
departamentului nu sunt nominalizate in totalitate in cadrul organigramei si nu este precizat nici nivelul de
subordonare al departamentului in cadrul organizatiei.

Organigrama nu furnizeaza o intelegere a raporturilor de subordonare si de evitare a suprapunerilor
de competente. Astfel, cu privire la raporturile de subordonare, potrivit organigramei, Serviciul Programare
este organizat sub forma unui compartiment care se afla in directa subordonare a directorului general adjunct
al departamentului, dar in realitate acest compartiment este organizat la nivel de serviciu si subordonat
directorul general. Postul de director general adjunct a fost desfiintat in anul 2008 urmare a reorganizarilor
efectuate.

Definirea relatiilor ierarhice asa cum a fost precizat mai sus, nu asigura o integrare corespunzatoare
a departamentului 1n structura organizatoricd a organizatiei si nu se asigurd operativitatea fluxului de
informatii si date intre structurile implicate in fluxul tehnologic al activitatilor.

In structura organizatorici a departamentului, definita in cadrul organigramei, nu se precizeazi in
cadrul serviciilor numarul de posturi si responsabilii structurilor functionale corespunzator fiecarui nivel
ierarhic si/sau cine coordoneaza aceste servicii i compartimente, ceea ce nu permite identificarea nivelurilor
si relatiilor ierarhice.

Pentru remedierea deficientelor constatate s-a recomandat analiza actului normativ de organizare
§i functionare a organizatiei §i urmadrirea atributiilor definite departamentului astfel incdt sa acopere in
totalitate activitdtile desfasurate.

Totodata, din evaluare s-a mai constat ca persoanele responsabilizate in posturile de conducere nu au
coordonat in nici un fel activitatile care erau realizate zilnic de citre salariati, nu au indrumat in nici un fel
salariatii cu privire la modul in care in care sa realizeze activitatile si nici nu au realizat o monitorizare cu
privire la modul de realizare a acestora. Salariatii, in baza sarcinilor stabilite prin fisa postului, au realizat
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activitatile in functie de cunostintele si aptitudinile pe care le detineau.

Examinarea figelor posturilor pentru posturile de executie ocupate de persoanele care au fost numite
cu delegatie 1n posturi de conducere s-a constatat ca acestea nu prevedeau nici o aptitudine manageriala.

La nivelul celor doua servicii in aceastd perioadd nu a fost luatd nici o decizie cu privire la
imbunatatirea activitatilor sau la dezvoltarea acestora.

Pentru aceste nereguli s-a recomandat desfasurarea procesului de selectie si recrutarea in vederea
ocuparii posturilor de conducere existente la nivelul departamentului IT. In acelasi timp se va urmari daca
persoanele selectate detin abilitatile si aptitudinile manageriale necesare realizarii activitdtilor specifice
celor doud servicii si daca au pregitirea de baza, de nivel superior, in domeniul IT.

2.2.2. Examinarea sistemului de gestionare a riscurilor generale la nivelul

Departamentului IT

Din analiza s-a constatat ca riscurile nu sunt identificate si gestionate la nivelul departamentului si nu
este condus Registrul riscurilor cuprinzand riscurile potentiale si istoricul acestora, precum si instrumentele
de control intern implementate pentru limitarea acestora.

Pentru aceasta deficienta s-a recomandat elaborarea mecanismelor procedurale §i metodologice
privind identificarea riscurilor §i gestionarea acestora, evaluarea riscurilor identificate §i diferentierea
acestora in riscuri inerente §i viscuri acceptabile, precum §i implementarea de instrumente de control
pentru riscurile inerente, astfel incdt manifestarea acestora sa fie limitata si nivelul acestora sa devina unul
acceptabil.

Sistemul de control intern definit la nivelul organizatiei nu cuprinde toate activitatile de control ce
trebuie alocate 1n vederea atingerii obiectivelor.

Din analiza sistemului de control intern instituit la nivelul departamentului IT a rezultat cd unele
activitati de control relevante nu au fost cuprinse 1n politicile si procedurile de control instituite, astfel:

- revizuiri ale performantei - aceste activititi de control trebuie s includa revizuiri §i analize ale
performantei efective in comparatie cu bugetele, previziunile si performanta perioadelor precedente;

- procesarea informatiilor — acestea trebuie sa includa cele doud grupari de activitdti de control ale
sistemelor informationale, respectiv controalele asupra aplicatiilor individuale si controalele generale asupra
tehnologiei informatiei, care sunt de fapt politici si proceduri care se referd la mai multe aplicatii si
contribuie la asigurarea functionarii adecvate continue a sistemelor informationale.

Anumite activitati de control care nu sunt de rutina si care depind de existenta unor politici adecvate
stabilite de conducere sau de cei insarcinati cu guvernanta nu au o aprobare de la aceste niveluri i nici nu au
fost delegate in responsabilitatea unor posturi inferioare.

Pentru remedierea acestor deficiente s-a constatat stabilirea controalelor interne aferente riscurilor
identificate si determinarea gradului de functionalitate al acestora si proiectarea de instrumente sau masuri
de introducere de controale interne, fie individuale, fie in combinatie cu alte controale, capabile sa prevind,
detecteze §i sd corecteze in mod eficient denaturarile semnificative.

In acelasi timp din analiza efectuatd a mai rezultat ca la nivelul departamentului nu este organizat si
nu se conduce registrul riscurilor. Riscurile cu care se confruntd organizatia nu sunt identificate si nu sunt
monitorizate Tn vederea stapanirii si mentinerii lor la un nivel acceptabil.

Pentru solutionarea acestei deficiente s-a recomandat instituirea §i conducerea Registrului
riscurilor la nivelul organizatiei.

2.3. Stabilirea responsabilitatilor

2.3.1. Definirea sarcinilor prin fisa postului

Studiile de specialitate aferente unui post sunt definite in cadrul figei postului fara a se tine cont de
scopul postului si cunostintele de baza necesare pentru realizarea atributiilor alocate acestuia. Din analiza
fiselor posturilor s-a constatat cd la concursul organizat pentru ocuparea postului respectiv poate participa
orice persoana care are o diplomd, deoarece nu se specifica tipul de studii si nivelul acestora, respectiv in
domeniul IT, studii superioare de lunga durata absolvite cu diploma de licenta etc.

La stabilirea sarcinilor in fisele posturilor nu se urmareste asigurarea unui echilibru intre sarcinile si
competentele titularului postului. Din analiza esantionului selectat a rezultat ca pentru posturile cu un nivel
al studiilor medii sunt alocate aceleasi atributii si responsabilititi ca si pentru posturile cu un nivel al
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studiilor superiore. Acestea creeazd probleme in gestionarea aplicatiilor si programelor, deoarece
persoanelor incadrate 1n cadrul departamentului pe studii medii le-au fost date in responsabilitate intretinerea
de aplicatii si programe complexe si chiar realizarea de astfel de aplicatii pentru organizatie, care necesita
cunostinte IT de nivel superior si chiar anumite specializari.

Pentru aceasta s-a recomandat analiza sarcinilor si atributiilor definite in fisele posturilor §i
stabilirea acestora in functie de caracteristicile postului, respectiv nivelul postului si urmadrirea definirii
aceluiagi gen de sarcini si atributii numai daca posturile sunt de acelasi nivel.

Totodata, atributiile definite in sarcina compartimentelor functionale nu sunt intotdeauna conforme
si nu asigura competenta de realizare a activitatilor si actiunilor, acestea fiind definite in multe cazuri la
modul general, nu indica, prin modul de formulare, o actiune, nu asigura un continut clar, fiind sub forma
unei relatii functionale sau avand caracter de activitate sau sarcina.

Nu sunt definite in cadrul ROF-ului la capitolul privind departamentul IT relatiile cu celelalte
structuri functionale cu care are sau ar trebui sd aiba relatii functionale, respectiv nu este definitd relatia
functionala care reglementeaza asigurarea conformitatii informatiilor cu privire la asistarea utilizatorilor in
realizarea activitatilor de introducere a datelor si informatiilor in cadrul aplicatiilor §i programelor derulate
la nivelul celorlalte departamente functionale din cadrul organizatiei, precum si cu privire la asistarea in
utilizarea echipamentelor din dotare.

Totodata, nu sunt prezentate relatiile ierarhice intre posturile de conducere §i posturile de executie,
ci numai relatia ierarhicd intre posturile de conducere situate la niveluri ierarhice diferite din cadrul
departamentului IT.

In vederea remedierii acestor deficiente s-a recomandat identificarea si definirea corectd in cadrul
documentului de organizare §i functionare, a atributiilor specifice departamentului, a relatiilor functionale
pe care compartimentul la are cu alte structuri functionale din cadrul organizatiei.

3. OPERATII ALE SISTEMULUI INFORMATIC
3.1. Managementul operatiunilor

3.1.1. Performanta, capacitatea si disponibilitatea sistemelor informatice este

monitorizata de administratori
Existenta unor controale interne slabe privind managementul operatiunilor IT, reflectate in disfunctii
legate de gestionarea acestora, astfel:

- in urma analizei modului de alocare si utilizare efectiva a resurselor IT disponibile, echipa de
auditori a constatat cd unele departamente dispun de resurse insuficiente (departamentul IT), In timp ce
altele dispun de resurse excedentare (Directia Generala de Investitii, Achizitii Publice si Servicii Interne),
fiind utilizate 1n proportie de max. 10-15%.

- echipa de auditori a constatat ca listele generate in urma prelucrarilor pe un anumit computer
puteau fi vizualizate si modificate de pe toate celelalte computere din retea, accesul la ele nefiind
restrictionat.

- in urma inventarierii interventiilor efectuate asupra computerelor, imprimantelor si
copiatoarelor aflate in cadrul biroului Multiplicare, s-a constatat ca procedurile privind mentenanta nu au
fost realizate cu respectarea specificatiilor producatorului, de catre personal autorizat, fapt ce a condus, in
majoritatea cazurilor, la pierderea garantiei, dar a fost afectata i performanta echipamentelor respective.

- analizand modul de solutionare a unui numér de 6 probleme de ordin tehnic aparute in cadrul
proceselor, echipa de auditori a constatat ca au fost efectuate interventii punctuale din partea personalului
specializat din cadrul departamentului IT al entitatii, urmarindu-se strict remedierea respectivelor probleme
si fard a se avea In vedere etapele premergatoare aparitiei problemei, cauzele si modul de propagare etc.

- Analizand modul de efectuare a verificarilor asupra prelucrarilor, implementarii functiilor si
programelor, asupra modului de initiere a unor proceduri sau a timpului de executie, echipa de auditori a
constatat ca o anumita parte din aceste verificari se realizeaza manual.

Pentru deficientele constatate s-a recomandat urmatoarele:

- implementarea unei aplicatii care sa monitorizeze alocarea §i utilizarea resurselor in functie de
gradul de complexitate al operatiilor efectuate. Urmarirea in permanentd a echilibrului intre necesitatile IT
si resursele alocate acestor scopuri.
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- mediile sau locatiile de stocare sa fie protejate impotriva deteriorarii sau accesului neautorizat.

- procedurile de mentenantd a echipamentelor sd fie realizate corect §i la intervale de timp
stabilite in functie de specificul fiecarei componente, numai de catre personal autorizat in acest sens.

- constituirea in cadrul departamentului IT a unui colectiv specializat in raportarea si rezolvarea
operativa a problemelor de ordin tehnic (Help Desk), care sa asigure si acordarea suportului tehnic de
specialitate catre utilizatori, fie prin linii telefonice dedicate, fie prin e-mail sau deplasari ale echipelor
specializate.

- elaborarea §i implementarea unor programe care sa automatizeze pe cdt posibil verificarile
efectuate asupra operatiilor informatice.

3.1.2. Responsabilitatea pentru supravegherea sarcinilor pe seturi de programe revine
administratorilor

3.1.3. Elaborarea planului anual de activitate

3.2. Managementul problemelor
3.2.1. Programele antivirus asigura protectia aplicatiilor

Din analiza s-a constatat neaplicarea iIn mod unitar a politicii de securitate IT, care a condus la
infectarea cu virusi a unor statii de lucru din sistemul IT al entitatii publice. Astfel, echipa de auditori a
verificat 5 de statii de lucru, selectate in mod aleator, din cadrul tuturor departamentelor si a constatat ca 1n 2
departamente din cadrul entitatii publice configuratia programului anti-virus pentru un numir de doua
calculatoare a fost modificata pentru a intrerupe monitorizarea intregii activitati si verificarea e-mail-ului i,
in special, a fisierelor anexate. Acest lucru s-a realizat la cererea conducatorului departamentului, deoarece
se considera ca programul anti-virus are un efect negativ asupra performantei sistemului. Urmare acestei
constatari, am verificat respectivele statii de lucru pentru a descoperi prezenta virusilor si am descoperit ca
toate erau infectate cu virusi.

Pentru deficientele constatate s-a recomandat constituirea unor echipe pentru efectuarea de
verificari anti-virus la nivelul tuturor statiilor de lucru din cadrul entitatii publice, configurarea corecta in
cazurile in care aceste programe au fost dezactivate, stabilirea de responsabilitati in cazul in care acestea
sunt dezactivate §i produc disfunctii in cadrul organizatiei.

3.2.2. Implementarea subsistemelor I'T

Din analiza efectuatd a rezultat ca, subsistemele IT nu au fost realizate la termenele stabilite. Astfel,
analiza implementarii subsistemelor IT, potrivit planului anual intocmit §i aprobat, a pus in evidenta faptul
ca termenele stabilite pentru implementarea programelor nu sunt respectate, iar departamentele ce ar trebui
sa utilizeze deja noile aplicatii IT intampina deficiente in transmiterea datelor in format electronic celorlalte
departamente care au nevoie de aceste informatii si unde functioneaza deja de programe performante.

Resursele financiare alocate pentru implementarea acestor aplicatii in cadrul programelor deja
existente au fost utilizate pentru finalizarea unor aplicatii i programe deja incepute i nefinalizate.

Intarzieri in realizarea activitatilor planificate atat in cadrul departamentului IT cat si in cadrul altor
departamente, deoarece datele si informatiile sunt reluate si introduse manual.

Pentru deficientele constatate s-a recomandat analiza tuturor aplicatiilor §i programelor incepute si
nefinalizate, identificarea resurselor financiare necesare pentru finalizarea acestora, stabilirea de termene
de finalizare §i urmarirea respectarii acestora. Noile aplicatii si programe vor fi aprobate §i achizitionate
numai daca sunt compatibile cu cele deja implementate sau aflate in faza de implementare si numai daca
exista resursele necesare aprobate prin buget.

3.3. Functionalitatea Departamentului IT

3.3.1. Organizarea functionali a Departamentului IT
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3.3.2. Asigurarea caracterului secret al datelor

3.4. Mentenanta echipamentelor

3.4.1. intretinerea calculatorului si a echipamentelor

3.4.2. Instalarea si configurarea calculatorului

3.5. Utilizarea echipamentelor

3.5.1. Realizarea eficienta a operatiilor in cadrul Departamentului IT

3.5.2. Administrarea eficienta a aplicatiilor si programelor

3.5.3. Evaluarea problemelor si solutionarea acestora
Din evaluare, auditorii interni au mai constatat ca nu exista un sistem de controale generale care sa fie
avute 1n vedere in cadrul procesului de proiectare, realizare, testare si implementare a tuturor subsistemelor
IT ce ruleaza pe echipamentele entitatii publice, astfel:
- Controlul datelor introduse 1n aplicatii;
- Controlul pe parcursul procesarii datelor i rapoartele produse in caz de nerealizarea procesarii
(Intreruperi, transfer);
- Controlul datelor rezultate in urma procesarii, astfel incat si se asigure ca aceste date sunt
complete;
- Controlul privind validarea datelor transferate din alte aplicatii;
- Controlul privind tranzactiile efectuate.

Pentru deficientele constatate s-a recomandat identificarea riscurilor care guverneazda toate
subsistemele IT, stabilirea controalelor interne care ar trebui sd existe pentru ca acestea sa functioneze
corect, urmarirea controalelor interne care exista si functioneazad, identificarea si implementarea de
instrumente de control pentru controalele interne care nu sunt implementate sau nu functioneazad.

4. SECURITATEA INFORMATIEI

4.1. Organizarea securitatii informatiilor

4.1.1. Elaborarea politicii privind securitatea informatiei

4.1.2. Stabilirea responsabilititilor in cadrul politicii de securitate

4.1.3. Securitatea datelor asigura disponibilitatea acestora doar pentru utilizatorii
autorizati

4.2. Disponibilitatea datelor
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4.2.1. Protejarea datelor impotriva virusilor

4.2.2. Asigurarea continuitatii activitatilor

4.2.3. Recuperarea datelor in caz de dezastru

4.3. Asigurarea functionarii programelor si aplicatiilor

4.3.1. Asigurarea introducerii corecte a datelor

4.3.2. Prelucrarea datelor

4.3.3. Asigurarea securititii datelor si documentelor
Din analiza efectuatd s-a constatat cd la nivelul Departamentului IT nu se respectd procedurile
specifice privind asigurarea securitatii retelelor, astfel:

- la nivelul departamentului IT au fost intocmite harti privind infrastructura retelelor IT, insa una
din cele 3 harti cuprinse in esantion nu fusese actualizata, astfel Incat aplicatiile copiate pe un numar de 4
sisteme nu au fost protejate prin intermediul programelor antivirus. De asemenea, aplicatiile contabile au
fost copiate de pe unul din calculatoarele existente, fard a se proceda la instalarea acestora de catre
personalul specializat din cadrul departamentului IT, ocazie cu care nu au putut fi asigurata integritatea
tuturor modulelor.

- desi existd o clasificare a sistemelor hardware, in functie de importanta fiecarei categorii in
parte, in ceea ce priveste aplicatiile informatice, nu a fost avutd in vedere o prioritizare a importantei
acestora in vederea alocérii corespunzitoare a resurselor de securitate.

- la nivelul entitatii s-a procedat la identificarea si Inlaturarea celor mai critice vulnerabilitati ale
retelelor, insd nu a fost avut in vedere un sistem de management al vulnerabilitatilor, la cel mai profund
nivel, actualizat, care sid permitd identificarea precisd si cuprinzatoare a ultimilor vulnerabilitati ale
sistemului sau a greselilor de configurare, bazandu-se pe informatii precise si configuratii de sistem si de
retea adecvate.

- administratorii de sistem au procedat la intocmirea de rapoarte care detaliaza nivelul critic al
vulnerabilitatilor si au furnizat solutii de remediere insa informatiile nu au fost strinse, adaptate si prezentate
acelor persoane care decid asupra situatiei securitatii in cadrul entitatii publice. Astfel, conducerea entitatii
nu a avut la dispozitie informatiile necesare cuantificarii efortului necesar pentru asigurarea securitatii
retelelor.

Pentru remedierea deficientelor constatate au fost formulate urmatoarele recomandari:

1. Implementarea procedurilor operationale de lucru cu elemente care sa asigure actualizarea in
timp util a situatiilor privind retelele IT; Tratarea securitatii retelelor ca pe un proces continuu, astfel incat
schimbarile in cadrul utilizatorilor, echipamentelor sau aplicatiilor si se realizeze evitdnd expunerile la
riscuri;

2. Prioritizare si a aplicatiilor informatice, In functie de importanta acestora, in vederea alocarii
corespunzatoare a masurilor de securitate, avand in vedere cd acestea necesita de cele mai multe ori resurse
considerabile, care trebuie sa fie direct proportionale cu valoarea datelor sau echipamentelor de protejat;

3. Implementarea unui sistem de management al vulnerabilitatilor, care sa identifice precis,
cuprinzator si actualizat la zi, ultimele vulnerabilitati ale sistemului sau a greselilor de configurare.

4. Toate rapoartele Intocmite Tn urma identificarii §i solutionarii vulnerabilitatilor retelelor sa fie
corelate si aduse la cunostinta conducerii entitatii publice.

4.4. Implementarea instrumentelor de control

4.4.1. Accesul la aplicatie este oferit pe baza necesititilor utilizatorului
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Posturile de lucru dotate cu computer nu sunt evidentiate la nivelul Departamentului IT,
neasigurandu-se o interventie prompta si rapida, iar securitatea datelor si informatiilor nu este asiguratd pe
baza unui sistem de autorizare a accesului si unui sistem adecvat de parole.

La nivelul entittii au fost elaborate harti privind retele informatice existente. In acest sens, au fost
stabilite locatiile serverelor, sistemelor desktop, sistemelor laptop, a routerelor, a punctelor de acces, a
imprimantelor si a celorlalte dispozitive conectate la retea. Aceste harti au stat la baza elaborarii sistemului
de management al securitatii retelelor din cadrul entitatii.

Analiza celor 3 retele care a constituit esantionul, a pus in evidenta faptul cd pentru doua retele
hartile erau corespunzitoare, insa referitor la reteaua care deservea directia generald buget-finante s-a
constatat cd, au fost achizitionate si conectate 4 noi computere si o imprimanta de retea, toate deservite prin
intermediul unui nou router, care nu au fost consemnate in cadrul hartii.

De asemenea, pe cele 3 computere au fost copiate aplicatiile contabile utilizate la nivelul directiei,
fara a fi luate masuri pentru asigurarea securitatii datelor si informatiilor prin controlarea accesului si
implementarea de programe antivirus adecvate.

La nivelul departamentului IT existd o clasificare a sistemelor hardware, in functie de importanta
fiecdrei categorii pentru buna desfasurare a activitatii in cadrul entititii. In acest sens, dispozitivele din retea
au fost grupate in functie de prioritati, de la sisteme cu importantd redusd, cum sunt sistemele de test sau
care sunt folosite independent pentru asigurarea functiilor mai putin importante ale entitatii si sistemele de
importanta medie, cum sunt sistemele laptop folosite de unii angajati in cadrul delegatiilor sau pentru lucrul
acasa, la sisteme de importantd majora pentru asigurarea continuitatii activitatilor organizatiei, cum ar fi
sistemele care gestioneazd bazele de date, serverele care deservesc compartimentele cheie ale entitatii
(tranzactii, operatiuni financiare etc.).

Desi exista o clasificare a sistemelor hardware, in functie de importanta fiecérei categorii in parte, in
ceea ce priveste aplicatiile informatice, nu a fost avuta in vedere o prioritizare a importantei acestora in
vederea alocarii corespunzitoare a resurselor de securitate. Ex. - aplicatia informatica utilizata la nivelul
serviciului secretariat pentru urmarirea circuitului documentelor beneficiaza de aceleasi masuri de securitate
ca si sistemul integrat privind conducerea organizatiei.

Administratorii de retea au procedat la intocmirea de rapoarte prin care detaliazd nivelul
vulnerabilitatilor si furnizeaza solutii de remediere, insd informatiile nu sunt adaptate si prezentate
persoanelor cu responsabilitati decizionale asupra securitatii informationale.

Recomandarile formulate au facut referire la prioritizarea aplicatiilor informatice, in functie de
importanta acestora, in vederea alocarii corespunzatoare a masurilor de securitate §i tratarea securitafii
refelelor ca pe un proces continuu. Implementarea unui sistem de management al vulnerabilitdtilor, care sd
identifice vulnerabilitatile si greselile de configurare si sa dispund masurile operative de solutionare.
Rapoartele intocmite in urma identificarii si solutionarii vulnerabilitatilor retelelor sa fie corelate si aduse
la cunogtinta conducerii organizatiei.

4.4.2. Introducerea instrumentelor de control fizic asupra echipamentelor IT al
aplicatiilor

Controalele fizice nu sunt implementate in mod eficient pentru a asigura securitatea echipamentelor.

Din examinarea efectuata si observarea la fata locului s-a constatat unele disfunctii legate de accesul
necontrolat la cele trei locatii selectate atét a persoanelor din cadrul altor departamente cat si a altor persoane
din afara entitatii publice;

Totodata, desi au fost instalate camere de supraveghere, acestea nu sunt permanent monitorizate.
Deseori, camerele 1n care sunt localizate servere-le sunt ldsate descuiate si nesupravegheate, desi sunt
echipate cu Incuietori adecvate;

La scoaterea echipamentelor din cadrul organizatiei nu existd obligativitatea prezentarii unei
autorizatii scrise.

Pentru deficientele constatate s-a recomandat introducerea de instrumente de control adecvate
astfel incit orice acces la echipamentele sau datele si informatiile organizatiei sa fie limitat, sau in cazurile
in care acesta este permis sa fie supravegheat in totalitate.

4.5. Securitatea retelei

4.5.1. Monitorizarea securitatii retelelor
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4.6. Gestionarea parolelor

4.6.1. Utilizatori au parole de acces individuale

Din verificarea efectuata a rezultat ci nu existd o securitate a sistemului informatic §i un responsabil
cu administrarea acestui sistem.

Recomandarea s-a referit la stabilirea unei persoane care sd aibd in responsabilitate atributii i
competente de verificare a schimbarii periodice a parolelor de acces.

4.6.2. Schimbarea periodica a parolelor

4.6.3. Protejarea parolelor

4.6.4. Persoanele autorizate au acces la sistemul de operare

4.7. Securitatea logica

4.7.1. Asigurarea securitatii functionarii programelor si aplicatiilor

5. PROIECTAREA SI TESTAREA PROGRAMELOR SI APLICATIILOR
5.1. Proiectarea si elaborarea programelor si aplicatiilor

5.1.1. Achizitia programelor informatice

5.1.2. Proiectarea programului informatic

5.1.3. Elaborarea programului informatic

5.2. Testarea si implementarea programelor si aplicatiilor

5.2.1. Testarea programului si aplicatiei
5.2.2. Asigurarea corectitudini rezultatelor
Organizarea datelor si stocarea acestora nu asigurd o utilizare si exploatare eficienta a acestora.
Accesul la o Inregistrare din fisierul de date se obtine prin parcurgerea inregistrarilor fisierului in secventa in
care au fost stocate sau pe baza unui cod de identificare care sa permita regasirea rapida a inregistrarii.
Accesul direct se obtine prin indexarea figierelor, adicd prin crearea unor tabele de indecsi care
pentru fiecare valoare atributului care permite identificarea iTn mod unic a unei Inregistrari din figier.
Organizarea datelor in fisierele de date prezinta urmatoarele disfunctii:
- redundanta mare — stocarea datelor in mai multe fisiere;
- acces dificil la date — exploatarea multiutilizator a datelor necesitd operatii suplimentare de
sortare, fuziune, ventilare;
- izolarea datelor — imposibilitatea realizarii de programe pe calculator care sa acceseze datele
intr-o maniera globala;
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- actualizarea datelor prin adaugare, modificare, stergere genereaza erori atunci cand mai multi
utilizatori doresc sa modifice simultan aceleasi date;

- dependenta programelor fatd de date — modificarile din structura datelor obliga la efectuarea de
corecturi in programele de calculator;

- fiecare datd este descrisd independent in toate figierele in care apar — dacad intr-un fisier se
modifica formatul si valoarea unei date, acea modificare nu se transmite automat, pentru aceeasi data, in
toate fisiercle de date.

Pentru remedierea acestor deficiente s-a recomandat organizarea datelor in baze de date, respectiv
un fisier format din inregistrari, care contin cdmpuri §i operatii de cautare, sortare sau recombinare.
Pentru aceasta este necesar realizarea urmdtoarelor: definirea, structurarea, ordonarea si gruparea datelor
in colectii de date omogene; stabilirea legaturilor intre date, intre elementele unei colectii de date si intre
colectiile de date, dupd o ierarhie bine precizata, precum §i memorarea datelor pe un suport informational
prelucrabil intr-un sistem de calcul.

6. ELABORAREA SI IMPLEMENTAREA PROIECTELOR IT
6.1. Dezvoltarea proiectelor IT

6.1.1. Initierea si elaborarea proiectelor IT

6.2. Implementarea si functionarea programelor si aplicatiilor

6.2.1. Reproiectarea solutiilor IT pentru programe si aplicatii

6.2.2. intretinerea aplicatiilor garanteazi functionarea proceselor la parametri optimi

Din evaluarea realizata s-a constatat utilizarea in cadrul entitatii publice a unor programe software fara
licenta. Astfel, cu toate ca entitatea publica a achizitionat licente pentru pachetul de programe Lotus, s-au
constatat cd 1n cadrul unor departamente se folosesc programe aferente pachetului Microsoft Office fara ca
pentru acestea entitatea publica sa fi achizitionat licente. Practic salariatii au instalat programe utilizand
CD-uri piratate.

La nivelul sistemului IT al entitatii publice s-a constatat inexistenta controalelor de sistem ce alerteaza
administratorul 1n cazul utilizérii de soft-uri pentru care nu s-au achizitionat licente.

Pentru remedierea deficientelor constatate s-a recomandat inventarierea tuturor statiilor de lucru
pentru a stabili situatia reala privind utilizarea programelor fara licenta §i dezinstalarea tuturor
programelor nelicentiate din pachetul Microsoft Office. Totodata, s-a recomandat si realizarea unei analize
complexe in urma careia managementul entitatii publice sa decida asupra oportunitatii schimbarii
programelor existente §i achizitionarea unui numar adecvat de licente Microsoft Olffice.

7. PROIECTAREA, IMPLEMENTAREA SI MENTINEREA N FUNCTIE A UNEI
RETELE

7.1. Proiectarea, instalarea si administrarea retelei de calculatoare

7.1.1. Asigurarea bunei functioniri a sistemelor bazate pe existenta si functionarea
retelei de calculatoare

7.1.2. Administrarea serverelor
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7.2. Interconectarea si securitatea retelei

7.2.1. Interconectarea retelelor

7.2.2. Proiectarea si asigurarea securitatii retelei
Din evaluare s-a constatat neutilizarea unui singur nume de utilizator si unei singure parole pentru

accesul la sistemul IT, in conditiile in care majoritatea salariatilor din cadrul entitatii publice, prin natura
sarcinilor de serviciu, trebuie sd acceseze mai multe subsisteme IT care folosesc nume de utilizator si parole
diferite. Sistemul IT este conceput astfel incat pentru accesul la fiecare subsistem IT trebuiesc folosite:
nume de utilizator si parola diferite, in loc sa se foloseasca acelasi nume de utilizator si parola indiferent de
subsistemul IT la care se conecteaza angajatul.

Pentru aceasta s-a recomandat realizarea unui proces de reenginering la nivelul sistemului IT din
cadrul entitatii publice, astfel incdt salariatii sa poatd accesa subsistemele IT de care au nevoie utilizand un
singur nume de utilizator §i o singurd parold;

III. CONCLUZII

Echipa de auditori pe baza testarilor si analizelor efectuate evalueaza Activitatea de stabilire si
colectare a impozitelor si taxelor locale din entitatea auditata conform grilei:

Nr. | OBIECTIVUL e — DE

Crt. FUNCTIONAL iMBUNAT ATIT CRITIC

1. Strategia si  planificarea sistemelor X
informatice;

2. Organizarea si functionarea X
departamentului IT;

3. Operatii ale sistemului informatic; X

4. Securitatea informatiilor; X

5. Testarea programelor si aplicatiilor; X

6. Elaborarea si implementarea proiectelor X
IT;

7. Proiectarea si mentinerea in functiune a X
unei retele.

Precizam, faptul ca constatarile prezentate au la baza probe de audit obtinute pe baza testelor
efectuate consemnate in documentele de lucru intocmite de catre echipa de auditori si insusite de catre factorii
de management ai entitatii. Aceste evaludri au la baza discutiile care au avut loc cu privire la recomandarile
auditorilor in sedintele de inchidere si conciliere ale misiunii, apreciate de catre participantii la aceste sedinte,
ca fiind realiste si fezabile, si materializate in minutele sedintelor de inchidere si conciliere.

Consideram ca rezultatele evaludrii auditorilor interni privind Activitatea privind tehnologia
informatiei se inscrie in parametri normali pentru aceastd perioadd de introducere a auditului intern in
entitati. De asemenea, prin implementarea recomandarilor echipei de auditori activitatea de stabilire si
colectare a impozitelor si taxelor locale va cunoaste o ameliorare semnificativa.

Structura auditata are obligatia sa intocmeasca Programul de actiune si Calendarul implementarii
recomanddrilor si sa raporteze periodic echipei de auditori stadiul implementarii acestora.

Prezentul Raport de audit intern a fost intocmit in baza Tematicii in detaliu a obiectelor auditabile
selectate, a Programului de audit §i a Programului de interventie la fata locului, a constatarilor efectuate in
timpul etapei de colectarii §i prelucrarii informatiilor si in timpul Interventie la fata locului. Toate
constatarile efectuate au la baza probe de audit realizate prin teste, interviuri, liste de control, note de relatii
§i In urma analizei §i interpretarii acestora s-au elaborat FIAP-uri gi FCRI-uri care au condus la concluziile
cuprinse in Raportul de audit intern.
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Data: 28.10.2009

Auditori interni, Supervizor,
Popescu Sorin Dumitru Daniel
Radu George

Nota:

Proiectul de raport de audit intern concretizeaza activitatea auditorilor interni prin prezentarea cadrului
general de desfiasurare a activitdtii entitatii, obiectivelor, constatarilor, concluziilor si recomandarilor obtinute in
urma misiunii realizate, cdt i aria §i metodologia de audit, tehnicile de colectare si de analiza a dovezilor de audit
utilizate.

La elaborarea Proiectului de raportul de audit intern, auditorul foloseste dovezile de audit raportate in Figele
de Identificare §i Analiza a Problemelor si in Formularul de Constatare si Raportare a Iregularitatilor si in celelalte
documente de lucru.
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| Procedura — P15: ELABORAREA RAPORTULUI DE AUDIT INTERN

SINTEZA

RAPORTULUI DE AUDIT INTERN

1. INTRODUCERE

Misiunea de audit intern privind Activitatea de tehnologia informatiei din cadrul entitatii publice s-a desfasurat
conform prevederilor Legii nr. 672/2002 privind auditul public intern, cu modificarile si completarile ulterioare,
OMFP nr. 38/2003 de aprobare a Normelor generale privind exercitarea activitdtii de audit intern, a Normelor specifice
proprii de audit intern aprobate de conducere si a Planului de audit intern pe anul 2009, si a fost realizata de:

Popescu Sorin - auditor superior, coordonator echipa
Radu George - auditor superior
Dumitru Daniel - supervizor.

1I. CONCLUZII

Nr.. APRECIERE

Crt. OBIECTIVUL FUNCTIONAL %)I\]’iBUN ATATIT CRITIC

1. Strategia si planificarea sistemelor X
informatice;

2. Organizarea si functionarea X
departamentului IT;

3. Operatii ale sistemului informatic; X

4. Securitatea informatiilor; X

5. Testarea programelor si aplicatiilor; X

6. Elaborarea si implementarea proiectelor X
IT;

7. Proiectarea si mentinerea in functiune a X
unei retele.

III. CONSTATARI si RECOMANDARI

Principalele constatari si recomandari rezultate in urma evaluarii:

1. Constatiri: Nerealizarea in termen a procedurilor de achizitie si implementare a programelor si
aplicatiilor informatice.

Recomandare: Reanalizarea atributiilor Comisiei de planificare strategicd in domeniul IT si redefinirea
acestora astfel Incét sa poata realiza si monitorizarea implementarii proiectelor informatice si informarea
periodica a conducerii asupra realizarii acestora.

278



2. Constatari: La elaborarea strategiei, la nivelul structurii functionale, nu s-au avut in vedere evaluarea
situatiei actuale pe baza analizei diagnostic, identificarea punctelor tari si a punctelor slabe ale entitatii si
fundamentarea variantelor strategice

Recomandari: Pregatirea profesionald anticipatd a personalului implicat in elaborarea strategiei, de catre
managementul responsabil cu aceasta. Reanalizarea strategiei definite la nivelul structurii functionale in
conformitate cu procedura operationala aprobata si actualizarea acesteia astfel incat implementarea sa sa
contribuie la realizarea unui management modern in domeniul de activitate si la atingerea obiectivelor
strategice ale organizatiei. In acelasi timp s-a mai recomandat imbunitatirea procedurilor operationale de
lucru privind sistemul de fundamentare a necesarului de resurse pentru elaborarea strategiei.

3. Constatari: Obiectivelor strategice nu asigurd acoperirea domeniului de activitate al structurii functionale
si nu contribuie la asigurarea realizarii mandatului organizatiei. Acestea reprezintd exprimarile cantitative si
calitative ale scopului pentru care exista si functioneaza organizatia.

Recomandari: Pentru deficientele constatate s-a recomandat evaluarea performantelor actuale ale
sistemului de organizare i conducere a activitatilor desfasurate in cadrul structurii functionale, tindnd cont
de influenta factorilor de mediu, interni §i externi, in vederea redefinirii obiectivelor strategice. Implicarea
managementului pentru ca obiectivele strategice redefinite sa intruneasca caracteristicile de a fi realiste,
mobilizatoare, stimulative si sd poata fi intelese de salariati, stabilite de metodologie.

4. Constatari: Resursele nu sunt fundamentate corect in vederea implementarii planului anual de activitate.
Activitatile considerate prioritare ale planului anual nu au fost realizate sau implementate in totalitate, in
mod corespunzator, deoarece nu au fost reanalizate si repartizate atributiile in cadrul compartimentelor in
corelatie cu noile obiective si activitati stabilite Tn cadrul planului. Aceasta a insemnat ca, in unele cazuri,
obiectivele si activitatile desi erau cunoscute de personal, acesta nu avea competenta necesara, in special a
celor care erau realizate in colaborare cu alte structuri functionale, ceea ce a necesitat solicitarea unor
competente pentru realizarea acestora, proces care a ingreunat implementarea obiectivelor si realizarea
activitatilor. Activitdtile nu au fost comunicate salariatilor, respectiv obiectivele individuale au ramas
aceleasi, in conditiile in care obiectivele cuprinse 1n planul compartimentului au fost cu totul altele. Aceasta
a insemnat stabilirea masurilor in cursul anului, instruirea, sub diferite forme, a personalului pentru
intelegerea acestora i stabilirea prioritatilor de implementare, ceea ce a condus la intérzieri in atingerea unor
obiective ale planului.

Recomandari: Dezvoltarea unui sistem de instruire si pregitire a salariatilor astfel incat metodologia
specifici domeniului de activitate, normativd si procedurala, si fie aplicatd corespunzitor pentru
dezvoltarea si implementarea planurilor anuale. in baza planurilor elaborate sa se identifice toate atributiile
necesare pentru atingerea obiectivelor stabilite, iar acestea sd fie repartizate corespunzator in cadrul
compartimentelor. Promovarea dezvoltarii resurselor umane pentru a obtine competentele necesare cresterii
economice in conditiile In care au loc reduceri de personal, precum si evaluarea cuprinzitoare a resurselor
necesare implementérii planurilor anuale de activitate i monitorizarea eficientd pentru a se asigura
incadrarea 1n limitele stabilite.

5. Constatiri: Departamente din cadrul entitatii nu dispun de subsisteme IT specifice activitatilor care se
desfasoara in cadrul acestora.

Recomandare: Pentru deficientele constatate s-a recomandat coroborarea atributiilor prezentate prin
proceduri cu cele stabilite prin fisele posturilor si inventarierea stadiului implementarii subsistemelor IT la
nivelul departamentelor entitatii publice si stabilirea necesitatilor IT care trebuie incluse in strategia IT.

6. Constatari: Atributiile stabilite pentru posturile din cadrul Departamentului IT nu asigura intotdeauna
aria de competenta privind realizarea activitatilor si actiunilor repartizate.

Recomandare: Constientizarea managementului responsabil cu procesul de stabilire si definire a atributiilor
prin informadri si consilieri pentru clarificarea modalitatilor practice de definire a unei atributii sau unui set
de atributii pentru asigurarea ariei de competenta necesara pentru realizarea activitatilor.

7. Constatari: Activitatile nu sunt definite omogen in cadrul structurii functionale, iar stabilirea
complexitatii acestora nu se realizeaza in functie de nivelurile de calificare ale posturilor existente.
Recomandari: Realizarea unei analize riguroase a sarcinilor si responsabilitatilor fiecarui angajat, care sa
stea la baza oricdrei initiative de organizare a activitatii. Constituirea unei echipe, pe baza deciziei
managementului general, care sa analizeze si sa redefineasca activitatile si actiunile realizate in cadrul
compartimentelor si serviciilor, astfel incat sa se asigure ca obiectivele vor fi realizate in totalitate.
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8. Constatari: Organigrama ca document prin care se releva grafic structura organizatiei si substructurile
acesteia nu pune in evidentd organizarea si functionarea departamentului. Compartimentele aflate in
subordinea departamentului nu sunt nominalizate in totalitate in cadrul organigramei si nu este precizat nici
nivelul de subordonare al departamentului in cadrul organizatiei. Organigrama nu furnizeaza o intelegere a
raporturilor de subordonare si de evitare a suprapunerilor de competente. Astfel, cu privire la raporturile de
subordonare, potrivit organigramei, Recomandare: Pentru remedierea deficientelor constatate s-a
recomandat analiza actului normativ de organizare si functionare a organizatiei i urmadrirea atributiilor
definite departamentului astfel incat sa acopere in totalitate activitatile desfasurate.

9. Constatari: Persoanele responsabilizate In posturile de conducere nu au coordonat in nici un fel
activitatile care erau realizate zilnic de catre salariati, nu au indrumat n nici un fel salariatii cu privire la
modul 1n care in care si realizeze activitatile si nici nu au realizat o monitorizare cu privire la modul de
realizare a acestora. Salariatii, in baza sarcinilor stabilite prin fisa postului, au realizat activitatile in functie
de cunostintele si aptitudinile pe care le detineau.

Recomandare: Desfasurarea procesului de selectie si recrutarea in vederea ocuparii posturilor de conducere
existente la nivelul departamentului IT. In acelasi timp se va urmiri dacd persoanele selectate detin
abilitatile si aptitudinile manageriale necesare realizarii activitatilor specifice celor doua servicii si daca au
pregatirea de baza, de nivel superior, in domeniul IT.

10. Constatare: Riscurile nu sunt identificate si gestionate la nivelul departamentului si nu este condus
Registrul riscurilor cuprinzand riscurile potentiale si istoricul acestora, precum si instrumentele de control
intern implementate pentru limitarea acestora.

Recomandare: Elaborarea mecanismelor procedurale si metodologice privind identificarea riscurilor si
gestionarea acestora, evaluarea riscurilor identificate si diferentierea acestora in riscuri inerente si riscuri
acceptabile, precum si implementarea de instrumente de control pentru riscurile inerente, astfel incat
manifestarea acestora sa fie limitata si nivelul acestora sa devina unul acceptabil.

11. Constatare: Sistemul de control intern definit la nivelul organizatiei nu cuprinde toate activitatile de
control ce trebuie alocate Tn vederea atingerii obiectivelor.

Recomandare: Pentru remedierea acestor deficiente s-a constatat stabilirea controalelor interne aferente
riscurilor identificate si determinarea gradului de functionalitate al acestora si proiectarea de instrumente sau
masuri de introducere de controale interne, fie individuale, fie In combinatie cu alte controale, capabile sa
prevind, detecteze si sa corecteze in mod eficient denaturarile semnificative.

12. Constatare: La nivelul departamentului nu este organizat si nu se conduce registrul riscurilor. Riscurile
cu care se confruntid organizatia nu sunt identificate si nu sunt monitorizate in vederea stipanirii si
mentinerii lor la un nivel acceptabil.

Recomandare: Pentru solutionarea acestei deficiente s-a recomandat instituirea §i conducerea Registrului
riscurilor la nivelul organizatiei.

13. Constatare: Studiile de specialitate aferente unui post sunt definite in cadrul fisei postului fara a se tine
cont de scopul postului si cunostintele de baza necesare pentru realizarea atributiilor alocate acestuia.
Recomandare: Pentru aceasta s-a recomandat analiza sarcinilor si atributiilor definite in fisele posturilor si
stabilirea acestora in functie de caracteristicile postului, respectiv nivelul postului §i urmérirea definirii
aceluiagi gen de sarcini §i atributii numai daca posturile sunt de acelasi nivel.

13. Constatare: Atributiile definite in sarcina compartimentelor functionale nu sunt intotdeauna conforme si
nu asigurd competenta de realizare a activitatilor si actiunilor, acestea fiind definite in multe cazuri la modul
general, nu indica, prin modul de formulare, o actiune, nu asigura un continut clar, fiind sub forma unei
relatii functionale sau avand caracter de activitate sau sarcind. Nu sunt definite in cadrul ROF-ului la
capitolul privind departamentul IT relatiile cu celelalte structuri functionale cu care are sau ar trebui sa aiba
relatii functionale, respectiv nu este definita relatia functionala care reglementeaza asigurarea conformitatii
informatiilor cu privire la asistarea utilizatorilor in realizarea activitatilor de introducere a datelor si
informatiilor 1n cadrul aplicatiilor si programelor derulate la nivelul celorlalte departamente functionale din
cadrul organizatiei, precum si cu privire la asistarea in utilizarea echipamentelor din dotare.

Recomandare: In vederea remedierii acestor deficiente s-a recomandat identificarea si definirea corecti in
cadrul documentului de organizare si functionare, a atributiilor specifice departamentului, a relatiilor
functionale pe care compartimentul la are cu alte structuri functionale din cadrul organizatiei.
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14. Constatare: Existenta unor controale interne slabe privind managementul operatiunilor IT, reflectate in
disfunctii legate de gestionarea acestora.

Recomandare: Implementarea unei aplicatii care sd monitorizeze alocarea si utilizarea resurselor in functie
de gradul de complexitate al operatiilor efectuate. Urmarirea In permanentd a echilibrului intre necesitatile
IT si resursele alocate acestor scopuri. Mediile sau locatiile de stocare sa fie protejate impotriva deteriorarii
sau accesului neautorizat. Constituirea in cadrul departamentului IT a unui colectiv specializat n raportarea
si rezolvarea operativd a problemelor de ordin tehnic, care sa asigure si acordarea suportului tehnic de
specialitate catre utilizatori, fie prin linii telefonice dedicate, fie prin e-mail sau deplasari ale echipelor
specializate.

15. Constatare: Neaplicarea Tn mod unitar a politicii de securitate IT, care a condus la infectarea cu virusi a
unor statii de lucru din sistemul IT al entitatii publice. Astfel, echipa de auditori a verificat 5 de statii de
lucru, selectate in mod aleator, din cadrul tuturor departamentelor §i a constatat cd in 2 departamente din
cadrul entitatii publice configuratia programului anti-virus pentru un numédr de doua calculatoare a fost
modificatd pentru a intrerupe monitorizarea intregii activitati si verificarea e-mail-ului §i, in special, a
figierelor anexate. Acest lucru s-a realizat la cererea conducatorului departamentului, deoarece se considera
ca programul anti-virus are un efect negativ asupra performantei sistemului.

Recomandare: Pentru deficientele constatate s-a recomandat constituirea unor echipe pentru efectuarea de
verificari anti-virus la nivelul tuturor statiilor de lucru din cadrul entitdtii publice, configurarea corecta in

sunt dezactivate si produc disfunctii in cadrul organizatiei.

16. Constatare: Subsistemele IT nu au fost realizate la termenele stabilite. Astfel, analiza implementarii
subsistemelor IT, potrivit planului anual intocmit si aprobat, a pus in evidenta faptul ca termenele stabilite
pentru implementarea programelor nu sunt respectate, iar departamentele ce ar trebui sa utilizeze deja noile
aplicatii IT intdmpina deficiente In transmiterea datelor in format electronic celorlalte departamente care au
nevoie de aceste informatii si unde functioneaza deja de programe performante.

Recomandare: Analiza tuturor aplicatiilor si programelor incepute si nefinalizate, identificarea resurselor
financiare necesare pentru finalizarea acestora, stabilirea de termene de finalizare §i urmarirea respectarii
acestora. Noile aplicatii si programe vor fi aprobate si achizitionate numai daca sunt compatibile cu cele deja
implementate sau aflate in faza de implementare si numai daca exista resursele necesare aprobate prin buget.

17. Constatare: Nu existd un sistem de controale generale care sa fie avute in vedere in cadrul procesului
de proiectare, realizare, testare si implementare a tuturor subsistemelor IT ce ruleazd pe echipamentele
entitatii publice.

Recomandare: Pentru deficientele constatate s-a recomandat identificarea riscurilor care guverneaza toate
subsistemele IT, stabilirea controalelor interne care ar trebui s existe pentru ca acestea sd functioneze
corect, urmdrirea controalelor interne care existd si functioneazd, identificarea si implementarea de
instrumente de control pentru controalele interne care nu sunt implementate sau nu functioneaza.

18. Constatare: Din analiza efectuatd s-a constatat cd la nivelul Departamentului IT nu se respecta
procedurile specifice privind asigurarea securitatii retelelor.

Recomandare: Implementarea procedurilor operationale de lucru cu elemente care sa asigure actualizarea
in timp util a situatiilor privind retelele IT. Tratarea securitatii retelelor ca pe un proces continuu, astfel incat
schimbarile in cadrul utilizatorilor, echipamentelor sau aplicatiilor si se realizeze evitdnd expunerile la
riscuri. Implementarea unui sistem de management al vulnerabilitatilor, care sa identifice precis, cuprinzator
si actualizat la zi, ultimele vulnerabilitati ale sistemului sau a greselilor de configurare.

19. Constatare: Posturile de lucru dotate cu computer nu sunt evidentiate la nivelul Departamentului IT,
neasigurandu-se o interventie prompta si rapida, iar securitatea datelor si informatiilor nu este asiguratd pe
baza unui sistem de autorizare a accesului si unui sistem adecvat de parole. La nivelul entitatii au fost
elaborate harti privind retele informatice existente. In acest sens, au fost stabilite locatiile serverelor,
sistemelor desktop, sistemelor laptop, a routerelor, a punctelor de acces, a imprimantelor si a celorlalte
dispozitive conectate la retea. Aceste harti au stat la baza elaborarii sistemului de management al securitatii
retelelor din cadrul entitatii.

Recomandare: Prioritizarea aplicatiilor informatice, In functie de importanta acestora, in vederea alocarii
corespunzatoare a masurilor de securitate si tratarea securitdtii retelelor ca pe un proces continuu.
Implementarea unui sistem de management al vulnerabilitatilor, care sd identifice vulnerabilitatile si
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greselile de configurare si sa dispund masurile operative de solutionare. Rapoartele intocmite in urma
identificarii si solutionarii vulnerabilitatilor retelelor sa fie corelate si aduse la cunostinta conducerii
organizatiei.

20. Constatari: Controalele fizice nu sunt implementate in mod eficient pentru a asigura securitatea
echipamentelor.

Recomandare: Introducerea de instrumente de control adecvate astfel incit orice acces la echipamentele
sau datele si informatiile organizatiei sa fie limitat, sau in cazurile in care acesta este permis sa fie
supravegheat in totalitate.

21. Constatari: Inexistenta unui sistem de stabilire de cétre fiecare utilizator a parolelor si a unui
responsabil cu verificarea schimbarii periodice a parolelor de acces.

Recomandare: Schimbarea sistematicad a parolelor de acces de catre utilizatorii sistemului informatic,
precum si stabilirea unei persoane care sa aibd in responsabilitate atributii si competente de verificare a
schimbarii periodice a parolelor de acces.

22. Constatare: Organizarea datelor si stocarea acestora nu asigurd o utilizare si exploatare eficientd a
acestora. Accesul la o Inregistrare din fisierul de date se obtine prin parcurgerea inregistrarilor fisierului in
secventa in care au fost stocate sau pe bazd unui cod de identificare care sa permitd regasirea rapida a
inregistrarii.

Recomandare: Organizarea datelor in baze de date, respectiv un fisier format din inregistrari, care contin
campuri si operatii de cautare, sortare sau recombinare. Pentru aceasta este necesar realizarea urmatoarelor:
definirea, structurarea, ordonarea si gruparea datelor in colectii de date omogene; stabilirea legaturilor intre
date, intre elementele unei colectii de date si intre colectiile de date, dupa o ierarhie bine precizata, precum si
memorarea datelor pe un suport informational prelucrabil intr-un sistem de calcul.

23. Constatari: Utilizarea in cadrul entitatii publice a unor programe software fara licenta. Astfel, cu toate
ca entitatea publicd a achizitionat licente pentru pachetul de programe Lotus, s-au constatat ca in cadrul
unor departamente se folosesc programe aferente pachetului Microsoft Office fara ca pentru acestea entitatea
publica sa fi achizitionat licente. Practic salariatii au instalat programe utilizdnd CD-uri piratate.
Recomandare: Inventarierea tuturor statiilor de lucru pentru a stabili situatia reald privind utilizarea
programelor fara licentd si dezinstalarea tuturor programelor nelicentiate din pachetul Microsoft Office.
Totodata, s-a recomandat si realizarea unei analize complexe in urma careia managementul entitatii publice
sd decida asupra oportunitatii schimbarii programelor existente si achizitionarea unui numar adecvat de
licente Microsoft Office.

24. Constatare: Neutilizarea unui singur nume de utilizator si unei singure parole pentru accesul la sistemul
IT, in conditiile in care majoritatea salariatilor din cadrul entitatii publice, prin natura sarcinilor de serviciu,
trebuie sd acceseze mai multe subsisteme IT care folosesc nume de utilizator si parole diferite. Sistemul IT
este conceput astfel incat pentru accesul la fiecare subsistem IT trebuiesc folosite: nume de utilizator si
parola diferite, in loc sa se foloseasca acelasi nume de utilizator si parola indiferent de subsistemul IT la care
se conecteaza angajatul.

Recomandare: Realizarea unui proces de reenginering la nivelul sistemului IT din cadrul entitatii publice,
astfel Incat salariatii sa poata accesa subsistemele IT de care au nevoie utilizind un singur nume de utilizator
si 0 singura parol;

In incheiere, consideram necesara implicarea colectivului in analiza si implementarea
recomandarilor propuse §i a actiunilor discutate §i informarea sistematica asupra evolugiei
acestora, atdt a managementului general, cat §i a echipei de auditori interni.

Auditori interni, Supervizor,
Popescu Sorin Dumitru Daniel
Radu George
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URMARIREA RECOMANDARILOR

Entitatea Publica
Serviciul de Audit Intern

FISA DE URMARIRE A RECOMANDARILOR

Misiunea de audit: Tehnologia informatiei

Perioada auditata: 01.0

Intocmit: Popescu Sorin/Radu George

Avizat: Dumitru Daniel

1.2008 —30.06.2009

Data: 10.09.2009

Data: 10.09.2009

RECOMANDAREA

Serviciul de Audit Intern Sfarsit de luna

Misiunea de audit intern: | Raport de audit
Stabilirea si  colectarea | intern nr.
impozitelor i taxelor locale | 234532/
14.07.2010

crt.

Recomandarea

Data planificati/
Data implementdrii

ntat

implement

Implement
at
\Neimplem

at
\Partial

Reanalizarea atributiilor Comisiei de planificare strategica in
domeniul IT si redefinirea acestora astfel incat sa poata realiza
si monitorizarea implementarii proiectelor informatice si
informarea periodica a conducerii asupra realizarii acestora.

S

31.12.2009

Pregatirea profesionala anticipatd a personalului implicat in
elaborarea strategiei, de cétre managementul responsabil cu
aceasta. Reanalizarea strategiei definite la nivelul structurii
functionale 1in conformitate cu procedura operationald
aprobata si actualizarea acesteia astfel incat implementarea sa
sd contribuie la realizarea unui management modern in
domeniul de activitate si la atingerea obiectivelor strategice
ale organizatiei.

Imbunatatirea procedurilor operationale de lucru privind
sistemul de fundamentare a necesarului de resurse pentru
elaborarea strategiei.

X |31.03.2010

Evaluarea performantelor actuale ale sistemului de organizare
si conducere a activitatilor desfasurate in cadrul structurii
functionale, tinand cont de influenta factorilor de mediu,
interni si externi, in vederea redefinirii obiectivelor strategice.
Implicarea managementului pentru ca obiectivele strategice
redefinite sd intruneascd caracteristicile de a fi realiste,
mobilizatoare, stimulative si sd poata fi intelese de salariati,
stabilite de metodologie. Totodata, la redefinirea acestora se
va urmdri asigurarea resurselor necesare implementarii lor.

X 31.12.2009

Dezvoltarea unui sistem de instruire i pregatire a salariatilor
astfel Incat metodologia specificd domeniului de activitate,
normativa si procedurald, sa fie aplicata corespunzator pentru
dezvoltarea si implementarea planurilor anuale. in baza
planurilor elaborate sd se identifice toate atributiile necesare
pentru atingerea obiectivelor stabilite, iar acestea sa fie
repartizate corespunzator in cadrul compartimentelor.

Totodata, s-a mai recomandat promovarea dezvoltarii
resurselor umane pentru a obtine competentele necesare
cresterii economice in conditiile in care au loc reduceri de
personal, precum si evaluarea cuprinzdtoare a resurselor

X 31.12.2009
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(financiare, institutionale, programe, personal) necesare
implementarii planurilor anuale de activitate si monitorizarea
eficienta pentru a se asigura incadrarea in limitele stabilite.

Coroborarea atributiilor prezentate prin proceduri cu cele
stabilite prin figele posturilor si inventarierea stadiului
implementarii subsistemelor IT la nivelul departamentelor
entitatii publice si stabilirea necesitatilor IT care trebuie
incluse in strategia IT.

31.12.2009

Constientizarea managementului responsabil cu procesul de
stabilire i definire a atributiilor prin informari si consilieri
pentru clarificarea modalitatilor practice de definire a unei
atributii sau unui set de atributii pentru asigurarea ariei de
competenta necesard pentru realizarea activitatilor.

31.12.2009

Realizarea unei analize riguroase a sarcinilor i
responsabilitatilor fiecdrui angajat, care sa stea la baza oricarei
initiative de organizare a activitatii. Constituirea unei echipe,
pe baza deciziei managementului general, care sa analizeze si
sda redefineasca activitatile si actiunile realizate in cadrul
compartimentelor si serviciilor, astfel incat sa se asigure ca
obiectivele vor fi realizate in totalitate. La stabilirea
obiectivelor se va urmari dacd sunt atasate toate activitatile
necesare obtinerii rezultatelor stabilite, realizate efectiv in
cadrul compartimentului, formulate ca actiuni concrete.

31.03.2010

Analiza actului normativ de organizare si functionare a
organizatiei §i urmarirea atributiilor definite departamentului
astfel Incat sa acopere in totalitate activitatile desfasurate.

31.12.2009

Desfagurarea procesului de selectie si recrutarea in vederea
ocupdrii posturilor de conducere existente la nivelul
departamentului IT. in acelasi timp se va urmiri daca
persoanele selectate detin abilitatile si aptitudinile manageriale
necesare realizarii activitatilor specifice celor doua servicii i
daci au pregitirea de baza, de nivel superior, in domeniul IT.

31.03.2010

10

Elaborarea mecanismelor procedurale si metodologice privind
identificarea riscurilor §i gestionarea acestora, evaluarea
riscurilor identificate si diferentierea acestora in riscuri
inerente §i riscuri acceptabile, precum i implementarea de
instrumente de control pentru riscurile inerente, astfel incat
manifestarea acestora sd fie limitatd i nivelul acestora sa
devina unul acceptabil.

31.03.2010

11

Stabilirea controalelor interne aferente riscurilor identificate i
determinarea gradului de functionalitate al acestora i
proiectarea de instrumente sau masuri de introducere de
controale interne, fie individuale, fie in combinatie cu alte
controale, capabile sd prevind, detecteze si sa corecteze in
mod eficient denaturdrile semnificative.

31.12.2009

12

Analiza sarcinilor si atributiilor definite 1n fisele posturilor si
stabilirea acestora in functie de -caracteristicile postului,
respectiv nivelul postului si urmarirea definirii aceluiasi gen
de sarcini si atributii numai dacd posturile sunt de acelagi
nivel.

31.12.2009

13

Identificarea si definirea corecta in cadrul documentului de
organizare §i  functionare, a atributiilor specifice
departamentului, a relatiilor functionale pe care
compartimentul la are cu alte structuri functionale din cadrul
organizatiei.

31.12.2009

14

Implementarea unei aplicatii care sd monitorizeze alocarea si
utilizarea resurselor in functie de gradul de complexitate al
operatiilor efectuate. Urmarirea in permanentd a echilibrului
intre necesitatile IT si resursele alocate acestor scopuri.
Protejarea mediile sau locatiile de stocare Impotriva
deteriorarii sau accesului neautorizat.

Realizarea corect si la intervale de timp stabilite in functie de

31.03.2010
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specificul fiecdrei componente, numai de cétre personal
autorizat in acest sens, a procedurilor de mentenantd a
echipamentelor sa fie

Constituirea In cadrul departamentului IT a unui colectiv
specializat in raportarea si rezolvarea operativa a problemelor
de ordin tehnic (Help Desk), care sd asigure si acordarea
suportului tehnic de specialitate catre utilizatori, fie prin linii
telefonice dedicate, fie prin e-mail sau deplasari ale echipelor
specializate.

Elaborarea §i implementarea unor programe care si
automatizeze pe cit posibil verificarile efectuate asupra
operatiilor informatice.

15

Constituirea unor echipe pentru efectuarea de verificari anti-
virus la nivelul tuturor statiilor de lucru din cadrul entitétii
publice, configurarea corecta in cazurile in care aceste
cazul in care acestea sunt dezactivate si produc disfunctii in
cadrul organizatiei.

31.12.2009

16

Analiza tuturor aplicatiilor §i programelor incepute si
nefinalizate, identificarea resurselor financiare necesare pentru
finalizarea acestora, stabilirea de termene de finalizare si
urmarirea respectarii acestora. Noile aplicatii §i programe vor
fi aprobate §i achizitionate numai dacd sunt compatibile cu
cele deja implementate sau aflate in faza de implementare si
numai daca exista resursele necesare aprobate prin buget.

31.-03.2010

17

Identificarea riscurilor care guverneaza toate subsistemele IT,
stabilirea controalelor interne care ar trebui s existe pentru ca
acestea sa functioneze corect, urmarirea controalelor interne
care existd si functioneaza, identificarea si implementarea de
instrumente de control pentru controalele interne care nu sunt
implementate sau nu functioneaza.

31.12.2009

18

Implementarea procedurilor operationale de lucru cu elemente
care sa asigure actualizarea in timp util a situatiilor privind
retelele IT; Tratarea securitatii retelelor ca pe un proces
continuu, astfel incdt schimbarile in cadrul utilizatorilor,
echipamentelor sau aplicatiilor sd se realizeze evitand
expunerile la riscuri;

Prioritizarea aplicatiilor informatice, in functie de importanta
acestora, in vederea alocdrii corespunzatoare a masurilor de
securitate, avand in vedere ca acestea necesitd de cele mai
multe ori resurse considerabile, care trebuie si fie direct
proportionale cu valoarea datelor sau echipamentelor de
protejat;

Implementarea  unui  sistem de  management  al
vulnerabilitatilor, care sa identifice precis, cuprinzator si
actualizat la zi, ultimele vulnerabilitati ale sistemului sau a
greselilor de configurare.

Corelarea rapoartelor intocmite in urma identificarii si
solutiondrii vulnerabilitatilor retelelor si aducerea lor la
cunostinta conducerii entitatii publice.

31.03.2010

19

Prioritizarea aplicatiilor informatice, in functie de importanta
acestora, in vederea alocdrii corespunzatoare a masurilor de
securitate §i tratarea securitdtii retelelor ca pe un proces
continuu. Implementarea unui sistem de management al
vulnerabilitatilor, care sa identifice vulnerabilitatile si
greselile de configurare si sd dispund masurile operative de
solutionare. Rapoartele intocmite in urma identificarii si
solutiondrii vulnerabilitatilor retelelor sa fie corelate i aduse
la cunostinta conducerii organizatiei.

31.12.2009

20

Introducerea de instrumente de control adecvate astfel incit
orice acces la echipamentele sau datele si informatiile
organizatiei sa fie limitat, sau in cazurile in care acesta este
permis sa fie supravegheat in totalitate.

31.12.2009
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21

Schimbarea sistematicd a parolelor de acces de catre
utilizatorii sistemului informatic, precum si stabilirea unei
persoane care sd aibd 1in responsabilitate atributii si X 31.12.2009
competente de verificare a schimbarii periodice a parolelor de
acces.

22

Organizarea datelor in baze de date, respectiv un fisier format
din inregistrari, care contin campuri §i operatii de cautare,
sortare sau recombinare. Pentru aceasta este necesar realizarea
urmatoarelor: definirea, structurarea, ordonarea §i gruparea
datelor in colectii de date omogene; stabilirea legaturilor intre X 31.03.2010
date, intre elementele unei colectii de date si intre colectiile de
date, dupd o ierarhie bine precizatd, precum §i memorarea
datelor pe un suport informational prelucrabil intr-un sistem
de calcul.

23

Inventarierea tuturor statiilor de lucru pentru a stabili situatia
reald privind utilizarea programelor fara licentd i
dezinstalarea tuturor programelor nelicentiate din pachetul
Microsoft Office. Totodata, s-a recomandat si realizarea unei
analize complexe in urma céreia managementul entitatii
publice sa decida asupra oportunitatii schimbarii programelor
existente si achizitionarea unui numar adecvat de licente
Microsoft Office.

X 31.12.2009

24

Realizarea unui proces de reenginering la nivelul sistemului
IT din cadrul entitatii publice, astfel incat salariatii sa poata

. R ] X |[31.03.2010
accesa subsistemele IT de care au nevoie utilizdnd un singur
nume de utilizator si o singurd parola;

Instructiuni

1. Introduceti recomandarile de audit dupa cum Structura auditatd: Departamentul  Tehnologia
sunt prezentate in Raportul de audit intern. Informatiei
2. Verificati coloana corespunzatoare: Data: 28.10.2009
implementat, partial implementat, neimplementat Semndtura conducatorului .........................
3. Introduceti data planificata pentru implementare
in Raportul de audit intern si data implementdarii Auditori: Popescu Sorin/ Radu George
Data si semndtura

Auditori interni, Supervizor,
Popescu Sorin Dumitru Daniel
Radu George

Nota:

Aceasta etapa a misiunii de audit presupune asigurarea ca recomandarile din raportul de audit intern
sunt implementate intocmai la termenele stabilite si Tn mod eficace, iar conducerea a evaluat riscul de
neaplicare a acestor recomandari.

Structura de audit intern va evalua eficacitatea si oportunitatea actiunilor stabilite i intreprinse in
vederea implementarii recomandarilor, respectarea termenelor si va determina progresele inregistrate de
structura auditatd si modul de imbunatatire a activitatilor stabilind valoarea nou creata de auditul intern.

Responsabilul entitatii auditate asigurd monitorizarea implementarii planului de actiune si il
informeaza periodic pe auditor.

Responsabilul din cadrul structurii de audit intern cu urmarirea recomandarilor trebuie sa
implementeze si sd actualizeze un proces de urmadrire a implementarii recomandarilor care sd permita
supravegherea si sa garanteze ca masurile au fost efectiv implementate de catre management
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| Procedura — P18:

URMARIREA RECOMANDARILOR

Entitatea publica
Serviciul audit intern

PLANUL DE ACTIUNE SI CALENDARUL

IMPLEMENTARII RECOMANDARILOR

metodologie. Totodata, la redefinirea
acestora se va urmari asigurarea resurselor
necesare implementarii lor.

sd fie realiste, mobilizatoare,
stimulative si sa fie intelese de
salariatii care  participa la
implementarea lor.

Identificarea si aprobarea resurselor
necesare realizarii  obiectivelor
strategice.

Responsabilizarea managementului
cu privire la urmarirea i
coordonarea activitatilor in vederea

N Calendar Responsabil
" | Recomandarea Plan de actiune implementa cu
crt. implementar
re ea
1. Reanalizarea atributiilor Comisiei de | Identificarea atributiilor Comisiei
planificare strategicd in domeniul IT si | de planificare strategica
redefinirea acestora astfel incat sa poatd | Revizuirea atributiilor si includerea
realiza §i monitorizarea implementarii | de atributii §i cu privire la
proiectelor informatice §i informarea | monitorizarea implementarii 31.12.2009 Seful Depart.
periodica a conducerii asupra realizarii | proiectelor informatice, precum si T 1T
acestora. cu privire la raportarea stadiilor de
realizare.
Cuprinderea acestor atributii in
cadrul procedurilor de lucru.
2. Pregatirea  profesionala  anticipatda a | Stabilirea temei de curs
personalului  implicat in  elaborarea | Elaborarea cursului
strategiei, de catre managementul | Stabilirea grupului tinta
responsabil cu aceasta. Reanalizarea | Organizarea si desfasurarea
strategiei definite la nivelul structurii | cursului
functionale in conformitate cu procedura | Revizuirea strategiei
operationald aprobatd i actualizarea | Actualizarea strategiei
acesteia astfel incat implementarea sa sa | Revizuirea procedurilor de lucru Seful Depart.
o . . L . | 31.03.2010
contribuie la realizarea unui management | privind fundamentarea  si 1T
modern in domeniul de activitate si la | elaborarea strategiei IT
atingerea  obiectivelor strategice ale
organizatiei.
Imbunatatirea procedurilor operationale de
lucru privind sistemul de fundamentare a
necesarului de resurse pentru elaborarea
strategiei.
3. Evaluarea performantelor actuale ale | Realizarea analizei diagnostic la
sistemului de organizare si conducere a | nivelul entitatii
activitatilor desfasurate in cadrul structurii | Identificarea punctelor forte
functionale, tindnd cont de influenta | Identificarea punctelor slabe
factorilor de mediu, interni §i externi, in | Identificarea oportunitatilor
vederea redefinirii obiectivelor strategice. | Identificarea amenintarilor
Implicarea managementului pentru ca | Identificarea factorilor de influenta
obiectivele  strategice redefinite sd | interni §i externi in realizarea
intruneasca caracteristicile de a fi realiste, | strategiei
mobilizatoare, stimulative si sd poatd fi | Redefinirea obiectivelor strategice Seful Depart
intelese de salariafi, stabilite de | Urmadrirea ca obiectivele strategice | 31.12.2009 IT )

287




realizdrii obiectivelor strategice

Dezvoltarea unui sistem de instruire si
pregitire a salariatilor astfel incat
metodologia specifici domeniului de
activitate, normativa si procedurald, sa fie
aplicatd corespunzator pentru dezvoltarea
si implementarea planurilor anuale. In baza
planurilor elaborate sa se identifice toate
atributiile necesare pentru  atingerea
obiectivelor stabilite, iar acestea si fie
repartizate ~ corespunzator in  cadrul
compartimentelor.

Identificarea temelor de curs
necesare pentru ca personalul din

cadrul departamentului IT sa
deprinda  cunostintele necesare
realizarii sarcinilor stabilite
posturilor.

Organizarea §i cuprinderea 1In
cadrul seminarilor a intregului
personal din cadrul departamentului
IT in functie de nevoile identificate
Asigurarea cd temele de curs

Totodata, s-a mai recomandat promovarea | cuprind in mod adecvat
dezvoltarii resurselor umane pentru a | metodologia domeniului de
obtine competentele necesare cresterii | activitate
economice in conditiile in care au loc | Analiza comparativa a atributiilor
reduceri de personal, precum si evaluarea | stabilite posturilor si a celor
cuprinzatoare a resurselor (financiare, | necesare realizarii obiectivelor si
institutionale, programe, personal) | urmdrirea dacd  acestea  sunt Seful Depart
necesare implementarii planurilor anuale | suficiente sau este necesara | 31.12.2009 '
de activitate si monitorizarea eficientd | completarea lor. IT
pentru a se asigura incadrarea in limitele | Redefinirea atributiilor acolo unde
stabilite. este necesar.
Urmadrirea repartizarii in mod
omogen a atributiilor in cadrul
posturilor
Pregatirea si instruirea personalului
in vederea dezvoltarii
competentelor necesare astfel incat
si contribuie la  dezvoltarea
entitatii.
Reevaluarea resurselor si urmarirea
ca acestea sa fie suficiente pentru
implementarea  planurilor  de
activitate.
Monitorizarea resurselor astfel incat
sd se asigure incadrarea in limitele
stabilite
Coroborarea atributiilor prezentate prin | Compararea atributiilor stabilite in
proceduri cu cele stabilite prin fisele | fisele posturilor cu activitdtile si
posturilor si  inventarierea  stadiului | responsabilitdtile definite in cadrul
implementarii subsistemelor IT la nivelul | procedurilor si urmarirea ca acestea
departamentelor  entitdtii  publice §i | sd asigure aria necesard realizdrii
stabilirea necesitatilor IT care trebuie | lor. Seful Depart.
. . . . .. | 31.12.2009
incluse in strategia IT. Inventarierea stadiului IT
implementarii ~ programelor  si
aplicatilor IT, analiza nerealizarilor
conform programelor §i stabilirea
de masuri necesare a fi cuprinse in
cadrul strategiei.
Constientizarea managementului | Organizarea de grupuri de lucru in
responsabil cu procesul de stabilire si | vederea congstientizarii
definire a atributiilor prin informari si | managementului cu privire la
consilieri pentru clarificarea modalitatilor | definirea si stabilirea atributiilor Seful
. . L 31.12.2009
practice de definire a unei atributii sau Depart.IT
unui set de atributii pentru asigurarea ariei
de competentd necesard pentru realizarea
activitatilor.
Realizarea unei analize riguroase a | Evaluarea sarcinilor si
sarcinilor §i responsabilitatilor fiecarui | responsabilitatilor stabilite Seful Depart
angajat, care si stea la baza oricarei | posturilor 31.03.2010 '
initiative de organizare a activititii. | Urmarirea  daca  sarcinile  si IT

Constituirea unei echipe, pe baza deciziei

responsabilititile stabilite postului
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managementului general, care sa analizeze
si sa redefineascd activitatile si actiunile
realizate in cadrul compartimentelor si
serviciilor, astfel incat sa se asigure ca
obiectivele vor fi realizate in totalitate. La
stabilirea obiectivelor se va urmari daca
sunt atasate toate activitdtile necesare
obtinerii rezultatelor stabilite, realizate
efectiv. iIn cadrul compartimentului,
formulate ca actiuni concrete.

individualizeazd in mod adecvat
postul respectiv.

Numirea comisiei cu atributii de
evaluare a activitatilor stabilite
fiecarui compartimente

Examinarea daca atributiile stabilite
comisiei sunt suficiente si adecvate
pentru a evalua daca posturile
existente contribuie in mod adecvat
la realizarea obiectivelor

compartimentul la are cu alte structuri
functionale din cadrul organizatiei.

cadrul si in afara departamentului si
redefinirea adecvata a acestora

8. Analiza actului normativ de organizare si | Examinarea ROF-ului entitatii i
functionare a organizatiei §i urmadrirea | urmarirea daca atributiile
atributiilor definite departamentului astfel | mentionate pentru departamentul IT 31.12.2009 Seful Depart.
incdt sd acopere in totalitate activitdtile | asigurad aria de competenta necesara T 1T
desfasurate. realizarii activitatilor desfasurate in
cadrul acestuia.
9. Desfagurarea procesului de selectie si | Stabilirea unei proceduri de lucru
recrutarea in vederea ocuparii posturilor de | cu privire la selectia si recrutarea
conducere existente la nivelul | personalului in cadrul
departamentului IT. In acelasi timp se va | departamentului IT.
urmdri dacd persoanele selectate defin | Examinarea  dacd  persoanele Seful Depart.
ersps . ST . . . 31.03.2010
abilitatile si aptitudinile manageriale | selectate in posturile de conducere IT
necesare realizarii activitdtilor specifice | detin  abilitdti §i  aptitudini
celor doua servicii §i dacd au pregatirea de | manageriale §i dacd specialitatea
baza, de nivel superior, in domeniul IT. studiilor corespunde necesitatilor
postului.
10. Elaborarea mecanismelor procedurale si | Responsabilizarea persoanelor cu
metodologice privind identificarea | privire la gestiunea riscurilor
riscurilor §i gestionarea acestora, evaluarea | Identificarea riscurilor 1n cadrul
riscurilor identificate si diferentierea | departamentului
acestora in riscuri inerente si riscuri | Evaluarea si analiza riscurilor Seful Depart.
. .. T 31.03.2010
acceptabile, precum i implementarea de | Tratarea riscurilor 1T
instrumente de control pentru riscurile | Controlul riscurilor
inerente, astfel incat manifestarea acestora
sa fie limitata si nivelul acestora sa devina
unul acceptabil.
11. Stabilirea controalelor interne aferente | Identificarea  tuturor  riscurilor
riscurilor identificate si determinarea | inerente in cadrul departamentului
gradului de functionalitate al acestora si | Stabilirea instrumentelor de control
proiectarea de instrumente sau masuri de | necesare limitarii riscurilor
introducere de controale interne, fie | Implementarea instrumentelor de ful Depart
individuale, fie in combinatie cu alte | control 31.12.2009 Sefu cpart.
S - . - . . IT
controale, capabile sa previna, detecteze si | Urmarirea eficientei si
sd corecteze In mod eficient denaturdrile | functionalitdtii instrumentelor de
semnificative. control si dacd acestea au limitat
riscul §i-1 mentin in  limite
acceptabile.
12. Analiza sarcinilor si atributiilor definite in | Reevaluarea sarcinilor stabilite
fisele posturilor si stabilirea acestora in | fiecarui post din cadrul
functie de caracteristicile  postului, | departamentului
respectiv nivelul postului si urmdrirea | Redefinirea acestora pe posturi in
" O e . e . Seful Depart.
definirii aceluiasi gen de sarcini si atributii | functie de  caracteristicile si | 31.12.2009
numai daca posturile sunt de acelasi nivel. | cerintele acestora IT
Stabilirea de sarcini fiecdrui post in
functie de nivelul postului si natura
acestuia
13. Identificarea si definirea corecta in cadrul | Revizuirea atributiilor din cadrul
documentului de organizare si functionare, | ROF-ului §i redefinirea in mod
a atributiilor specifice departamentului, a | adecvat a acestora Seful Depart.
" . L N . .| 31.12.2009
relatiilor functionale pe care | Revizuirea relatiilor functionale in IT
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14. Implementarea unei aplicatii care sa | Conceperea si implementarea unei
monitorizeze  alocarea  si  utilizarea | aplicatii care va monitoriza alocarea
resurselor in functie de gradul de | resurselor financiare pentru fiecare
complexitate al operatiilor efectuate. | activitate desfasuratd si care va
Urmdrirea in permanentd a echilibrului | genera rapoarte cu privire la
intre necesitatile IT si resursele alocate | utilizarea acestora.
acestor scopuri. Analiza comparativd a resurselor
Protejarea mediile sau locatiile de stocare | consumate pentru realizarea
impotriva  deteriordrii sau accesului | activitatilor, in raport cu cele
neautorizat. aprobate
Realizarea corect si la intervale de timp | Examinarea locatiilor de stocare a
stabilite in functie de specificul fiecdrei | informatiilor §i urmarirea daca
componente, numai de catre personal | existd conditii adecvate de stocare.
autorizat in acest sens, a procedurilor de | Crearea de aplicatii care sa Seful Depart
mentenantd a echipamentelor. preintdmpine accesul neautorizat la | 31.03.2010 '
Constituirea in cadrul departamentului IT a | programe si aplicatii. IT
P prog s1 aplicaf
unui colectiv specializat in raportarea si | Realizarea procedurilor de
rezolvarea operativd a problemelor de | mentenantd la intervalele de timp
ordin tehnic (Help Desk), care sa asigure §i | planificate
acordarea suportului tehnic de specialitate | Numirea comisiei cu atributii in
catre utilizatori, fie prin linii telefonice | raportarea operativd a problemelor
dedicate, fie prin e-mail sau deplasari ale | tehnice
echipelor specializate. Stabilirea  atributiilor ~ comisiei
Elaborarea §i  implementarea  unor | numite.
programe care sa automatizeze pe cat | Conceperea si implementarea unei
posibil  verificarile efectuate asupra | aplicatii care sa monitorizeze
operatiilor informatice. operatiile  efectuate in  cadrul
programelor si aplicatiilor derulate
in cadrul entitatii.
15. Constituirea unor echipe pentru efectuarea | Numirea unui responsabil cu
de verificari anti-virus la nivelul tuturor | examinarea statiilor de Ilucru
statiilor de lucru din cadrul entitatii | virusate.
publice, configurarea corecta in cazurile in | Examinarea fiecérei statii de lucru
care aceste programe au fost dezactivate, | si devirusarea acestora
stabilirea de responsabilitati in cazul in | Configurarea programelor anti-
care acestea sunt dezactivate si produc | virus pe fiecare statie de lucru pe Seful Depart.
disfunctii in cadrul organizatiei. baza de licenta. 31.12.2009 1T
Stabilirea raspunderilor in sarcina
utilizatorilor in cazul 1in care
programele antivirus sunt
dezactivate, iar aplicatiile sau
informatiile continute de acestea
suferd denaturari.
16. Analiza tuturor aplicatiilor si programelor | Identificarea tuturor aplicatiilor si
incepute si nefinalizate, identificarea | programelor din cadrul entitatii
resurselor financiare necesare pentru | Incepute si neimplementate.
finalizarea acestora, stabilirea de termene | Identificarea resurselor financiare
de finalizare §i urmdrirea respectdrii | pentru  implementarea lor  si
acestora. Noile aplicatii si programe vor fi | aprobarea acestora.
aprobate si achizitionate numai dacd sunt | Stabilirea de grafice de Seful Depart
compatibile cu cele deja implementate sau | implementare si urmarirea | 31.-03.2010 '
aflate in faza de implementare §i numai | implementérii acestora. IT
dacd exista resursele necesare aprobate | Examinarea noilor programe si
prin buget. aplicatii de achizitionat.
Achizitionarea acestora numai daca
sunt compatibile cu cele existente
si  contribuie la  integrarea
informatiilor
17. Identificarea riscurilor care guverneaza | Identificarea riscurilor aferente
toate subsistemele 1T, stabilirea | subsistemelor IT Seful Depart
controalelor interne care ar trebui s existe | Evaluarea instrumentelor de control | 31.12.2009 IT )

pentru ca acestea sd functioneze corect,
urmarirea controalelor interne care exista

existente §i urmarirea daca acestea
asigurd un nivel acceptat al
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si functioneaza, identificarea si
implementarea de instrumente de control
pentru controalele interne care nu sunt
implementate sau nu functioneaza.

riscurilor

Stabilirea instrumentelor de control
de implementat astfel incat sa
asigure functionalitatea acestora

18. Implementarea procedurilor operationale | Revizuirea procedurilor de lucru
de lucru cu elemente care sa asigure | Elaborarea unei proceduri de lucru
actualizarea 1n timp util a situatiilor | cu privire la tratarea securitatii
privind retelele IT; Tratarea securitdtii | retelelor. Seful Depart
retelelor ca pe un proces continuu, astfel | Securizarea tuturor aplicatiilor si | 31.03.2010 ’
incat schimbarile in cadrul utilizatorilor, | programelor cu privire la accesul la IT
echipamentelor sau aplicatiilor sa se | acestea, inclusiv la informatiile
realizeze evitand expunerile la riscuri; continute.
19 Prioritizarea aplicatiilor informatice, in | Elaborarea unei proceduri de lucru
functie de importanta acestora, in vederea | cu privire la tratarea
alocdrii corespunzatoare a masurilor de | vulnerabilitatilor.
securitate si tratarea securitatii retelelor ca | Responsabilizarea unei persoane cu
pe un proces continuu. Implementarea unui | privire la tratarea vulnerabilitatilor.
sistem de management al vulnerabilitatilor, | Analiza periodica a Seful Depart
care sd identifice vulnerabilitatile si | vulnerabilititilor si elaborarea de | 31.12.2009 '
greselile de configurare si sd dispuna | rapoarte IT
masurile  operative de  solutionare. | Informarea conducerii cu privire la
Rapoartele intocmite in urma identificarii | vulnerabilitatile identificate i
si solutionarii vulnerabilitatilor retelelor sa | propunerea de solutii de remediere
fie corelate si aduse la cunostinta
conducerii organizatiei.
20 Introducerea de instrumente de control | Examinarea tuturor echipamentelor
adecvate astfel incit orice acces la | siaplicatiilor
echipamentele sau datele si informatiile | Identificarea celor care nu prezinta
organizatiei sa fie limitat, sau in cazurile in | un sistem adecvat de accesare Seful Depart
care acesta este permis sa fie supravegheat | Stabilirea unui sistem de parole in | 31.12.2009 '
in totalitate. vederea limitarii accesului IT
Stabilirea accesului la informatii pe
nivele de autorizare, in functie de
nivelul si cerintele posturilor.
21 Schimbarea sistematica a parolelor de | Responsabilizarea unei persoane
acces de catre utilizatorii sistemului | care sa urmdareascd schimbarea
informatic, precum si stabilirea unei | periodica a parolelor. Seful Depart.
. o o R Lo 31.12.2009
persoane care sa aiba in responsabilitate | Urmarirea schimbarii periodice a 1T
atributii si competente de verificare a | parolelor.
schimbarii periodice a parolelor de acces.
22 Organizarea datelor in baze de date, | Revizuirea bazelor de date
respectiv un figier format din inregistrari, | constituite
care contin campuri $i operatii de cautare, | Organizarea informatiilor in cadrul
sortare sau recombinare. Pentru aceasta | acestora in mod adecvat, respectiv:
este necesar realizarea urmatoarelor: | - definirea datelor continute;
definirea, structurarea, ordonarea si | - structurarea datelor in functie de
gruparea datelor 1n colectii de date | important; Seful Depart
omogene; stabilirea legaturilor intre date, | - ordonarea si gruparea datelor 31.03.2010 )
intre elementele unei colectii de date si | - stabilirea legaturilor intre date si IT
intre colectiile de date, dupa o ierarhie bine | informatii;
precizatd, precum si memorarea datelor pe | - stabilirea nivelurilor de acces la
un suport informational prelucrabil intr-un | date si informatii
sistem de calcul. - organizarea sistemului de
securitate, protectic si acces la
datele si informatiile stocate.
23 Inventarierea tuturor statiillor de lucru | Identificarea statiilor de lucru
pentru a stabili situatia reald privind | Examinarea aplicatiilor si
utilizarea programelor fara licentd si [ programelor utilizate de fiecare Seful Depart
dezinstalarea tuturor programelor | statie de lucru si stabilirea celor [ 31.12.2009 IT '

nelicentiate din pachetul Microsoft Office.
Totodata, s-a recomandat si realizarea unei
analize complexe 1n urma cédreia

care sunt utilizate fara a exista
licente.
Dezinstalarea tuturor programelor
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managementul entitatii publice sd decida
asupra oportunitatii schimbarii
programelor existente si achizitionarea
unui numar adecvat de licente Microsoft
Office.

utilizate fara licente.

Instalarea de programe si aplicatii
adecvate pentru care exista licente.
Analiza eficientei si eficacitatii
aplicatiilor utilizate si a
oportunitatii schimbarii acestora cu
unele cu calitati si performante
ridicate.

24

Realizarea unui proces de reenginering la
nivelul sistemului IT din cadrul entitatii
publice, astfel incat salariatii sid poatd
accesa subsistemele IT de care au nevoie
utilizdnd un singur nume de utilizator si o
singura parold;

Realizarea procesului de
reenginering la nivelul
departamentului IT si asigurarea ca
salariatii pot accesa subsistemele IT
utilizind un singur nume s§i o
singura parola de acces.

31.03.2010

Seful
IT

Depart.
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PROGRAMUL DE ASIGURARE SI iMBUNATATIRE A CALITATII

Seful structurii de audit intern trebuie sa elaboreze un Program de asigurare si imbundtatire
a calitatii activitatii de audit, adica respectarea normelor metodologice, a Codului privind conduita
etica a auditorului intern, a Standardelor si a bunei practici internationale de catre toti auditorii

interni.

Prin Programul de asigurare si imbunatatire a calitatii se realizeaza o evaluare prin adoptarea
unui proces permanent de supraveghere a eficacitatii globale a programului de calitate.

Evaluarea constd in supervizarea realizarii misiunii de audit intern, prin efectuarea de
controale permanente de catre seful structurii de audit intern, prin care acesta examineaza
eficacitatea normelor de audit intern si daca procedurile de asigurare a calitatii misiunii de audit
sunt aplicate in mod corespunzator garantand calitatea Raportului de audit intern.

Supervizarea va permite depistarea deficientelor In anumite etape din derularea misiunii §i va
permite iniierea de activitati de Tmbundtatire a viitoarelor misiuni de audit intern §i asigurarea

perfectiondrii profesionale a auditorilor.

Evaluarea se realizeaza dupa fiecare misiune de audit intern. Este formalizata prin intocmirea

Fisei de evaluare a misiunii de audit intern.

EVALUAREA INTERNA

| Procedura — P19: PROGRAMUL DE ASIGURARE A CALITATII

Entitatea Publica
Serviciul de Audit Intern

FISA DE EVALUARE A MISIUNII DE AUDIT INTERN

Misiunea de audit: Tehnologia informatiei
Perioada auditata: 01.01.2008 — 30.06.2009
Intocmit: Popescu Sorin/Radu George
Avizat: Dumitru Daniel

Data: 28.09.2009
Data: 28.09.2009

. . Bugetul de timp planificat: 260
Bugetul de timp efectiv: 264 ore 7 12 |3 14 |5 Observagii
In etapa de pregdtire a misiunii, auditorul a identificat
riscurile §i controalele prevazute pentru procesele legate de X
obiectivele de audit §i a estimat corespunzdtor riscurile
activitatii
Programele de audit au fost elaborate in vederea indeplinirii Y ;‘{‘b“ necesar sd se
K K A . i ucreze peste orele
obiectivelor misiunii in cadrul bugetului de timp alocat de program
Obiectivul auditului, scopul, procedurile si bugetul au fost
reanalizate in mod constant pentru a asigura o eficientd X
folosire a resurselor de audit
A existat o bunda comunicare intre auditor si auditat si intre X
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. .. Bugetul de timp planificat: 260
Bugetul de timp efectiv: 264 ore 7 12 |3 14 |5 Observagii
auditor §i conducerea structurii de audit intern;
A existat o buna comunicare intre auditor si conducerea X
structurii de audit intern
Au fost luate in considerare perspectivele si nevoile audiatilor X
in procesul de audit
Au fost atinse obiectivele de audit intr-o maniera eficientd si x
la timp
Auditatii au avut posibilitatea sa revadd constatarile si x
recomandarile cand au fost identificate problemele
Normele de audit intern, au fost respectate X
Constatarile de audit demonstreaza analize profunde si
concluzii, respectiv sunt formulate recomandari practice X
pentru probleme identificate
Comunicarile scrise au fost clare, concise, obiective §i corecte X
Exista probe de audit care sa sustina concluziile auditorului X
Procedurile de audit utilizate au avut ca rezultat dovezi ¥
suficiente, competente, relevante si folositoare
Documentele au fost completate in mod corespunzdtor §i in X
conformitate cu normele de audit intern
Bugetul de timp a fost respectat X
Nivel de productivitate personald al auditorului intern. X

EVALUAREA EXTERNA

Evaluarea misiunii de audit intern mai poate fi realizatd si de conducerea structurii auditate careia i
se nainteazd un chestionar de evaluare prin care i se solicitd sd prezinte o apreciere asupra desfasurarii
misiunii de audit si a modului de implicare al auditorilor interni pe parcursul misiunii.

Evaluarea misiunii de audit intern de catre structura auditata este formalizata prin Fisa de evaluare a

misiunii de audit intern intocmita de catre structura auditata.
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| Procedura — P19:

PROGRAMUL DE ASIGURARE A CALITATII

Entitatea publica
Serviciul Audit Intern

FISA DE EVALUARE A MISIUNII DE AUDIT INTERN

DE CATRE STRUCTURA AUDITATA

Misiunea de audit: Tehnologia informatiei
Perioada auditata: 01.01.2008 —30.06.2009
Intocmit: Popescu Sorin/Radu George
Avizat: Dumitru Daniel

Data: 28.09.2009
Data: 28.09.2009

lc\i‘l; Obiectiv auditat 11\10te 3 1 15 Obs.

1. Obiectivele de audit au fost comunicate clar la X
inceputul misiunii

2. Au fost furnizate suficiente informatii privind X
misiunea de efectuat

3. Misiunea a contribuit la obtinerea de rezultate sau la X
imbunatatirea unora deja existente

4, Misiunea a beneficiat de directii clare si precise X
privind modul de desfasurare

5. Obiectivele de audit stabilite au fost in concordanta X
cu activitatile desfasurate

6. Constatarile au fost prezentate Intr-o maniera logica, X
structurata, dinamica si interesanta

7. S-a raspuns in toate cazurile la intrebarile legate de
misiunea de audit, iar rdspunsurile au condus la X
obtinerea de concluzii relevante

8. Misiunea a fost desfasuratd adecvat, interventia la
fata locului a privit doar obiectivele stabilite si X
comunicate

9. A existat un feed-back pe tot parcursul misiunii, iar
acesta a fost util in gasirea de solutii la probleme X

10. | Cum evaluati in general misiunea de audit X

11. | Considerati ca obiectivele de audit stabilite au privit X
activitatile cu riscuri majore

12. | In desfasurarea misiunii de audit au fost prezentate
constatarile si recomandarile cand au fost identificate X
probleme

13. A existat o buna comunicare intre auditor si auditat X

14. | Auditorii au avut un comportament adecvat si X
profesional

15. | Ce v-a placut cel mai mult pe timpul misiunii de audit — descrieti cel putin 3 aspecte care v-

au placut cel mai mult
claritatea recomandarilor
conduita auditorilor interni
calitatea discutiilor
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16. Ce v-a placut cel mai putin pe timpul misiunii de audit — descrieti cel putin 3 aspecte care v-
au placut cel mai putin
Intdlnirile pe parcursul misiunii au fost limitate, nu intotdeauna din vina auditatului.

17. Ce obiective de audit considerati cd nu au fost atinse in totalitate din cele comunicate
Nu sunt comentarii.

18. | Ce obiective de audit considerati cd ar fi necesar a fi cuprinse in programul viitor de audit
Calitatea procedurilor privind achizitiile publice elaborate in urma recomandarilor.

19. Alte comentarii

Tabelele de mai sus vor fi completate tindnd cont de urmatorul sistem de punctaj:
1 pentru nesatisfacator,

2 pentru slab;

3 pentru satisfacator;

4 pentru bine;

5 pentru foarte bine.

Nota: In practica se va urmari ca pentru orice notare sub 3 sa se solicite explicatii scrise.

Evaluarea externa a functionalitatii activitatii de audit intern se realizeaza si de U.C.A.A.P.I. si
organul ierarhic superior pentru structurile din subordine prin verificarea respectarii normelor metodologice
generale si specifice, a Standardelor de audit intern, a bunei practici recunoscute in domeniu si a Codului
etic al profesiei.

Activitatea de evaluare externa a activitatii de audit intern, In Romania, conform cadrului normativ
general, se realizeaza o data la 5 ani, ocazie cu care, in functie de necesitati, se inifiazd masuri corective in
colaborare cu conducatorul entitatii evaluate In cauza.

Documentele de evaluare internd si externd se arhiveazd in Dosarul permanent, Sectiunea -
Supervizarea.

In speranta ci prezentul ghid practic va constitui pentru cei interesati un
suport pentru realizarea misiunilor de audit intern la un nivel corespunzator bunei
practici recunoscutd in domeniu, asteptim aprecierile si eventual sugestiile
dumneavoastra, de care vom incerca sd tinem cont cu ocazia elabordrii viitoarelor
lucrari.
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