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1. Introducere

Descrierea Standardulti 4 Functii senaibile™ stabilesie faptul ca institutta publica identifics
functile  clasificale ca fiind sensibile i stabileste o politicd adecvatd de rotatie a
persoanelor/zalariatiior care ocupd acele funcli. Ca cerinid generald, se mentioneazad c&, in
fiecare institutie publica, se intocmeste:

- uninventar al functiilor sensibile:

- o listd a salariatilor sare ocupa functii sensibile;

- un plan de asigurare a rotatiei salariatilor din functii sensibile, astfe! inedt un angajat 58 nu

fie acliv, in acea pozitie, in mod normal, mai mult de 5 ani.

De ohicei, In acest inventar al functiiler sensibile surt reflectate acele funcii care prezintd un
risc semnificativ n raport cu obieclivele. Rotatia personalului se va face cu un cfect minim asupra
aclivitalii institutiei publice si angajatitar,

Fiza Standardului 4 contine esenta unui cadru de politicd privind moedul cum trebuie tratate
functiile sensibile, furnizand, in imitele integritati si ale Ordinului ministrului finantelor pubdice nr.
846/2005, principile de baza referitoare la:

- structurare, clasificare, inregistrare, control;

- schitarea unui ghid concia de gestionare, indeplinire §i rotatie a functilor sensibile.

in cadrul acestui document, principiile Figef standardttul 4 vor fi transpuse intr-o procedurd
pantru functitle sensihile.

2. Configurarea sistemului pentru procesul de lucru

Betindtorul procesului — abligatia conducerii ministerului (mivelul de secretar general sau
unul superior) esle de a institui controale si sisteme de contral, de a tine sub control riscutilc ce ar
putea pune in pericol desfasurarea, cu succes, a praceselor gi subproceselor menite s& conduca |a
atingerea obiectivelar stabilite ministerului, in sensul furnizérii de conditii pentru controlul riscului,
astfel Incat acesta s3 poatd fi efectiv gestionat.

Pentru a asigura desfdsurarea unor procese de manierd precisé, efectivA si eficienta,
managerul generallordonatarul de credite ar trebui si insfituie proceduri corespunzétoare, prin
emiterea de acte administrative interne [dacizii, ordine ete.).

Responsabll de proces — persoana angajats, autorizatd, care trebuie sd implemetiteze
procesul, de o manierd precisld, efectiva gi eficientd, pe haza procedurii - manual emmise de catre
detinatorul procasului,

Obiectivul procesului — procesul de stabilire si gestionare a  functilor sensibile are ca
ohiectiv asigurarea deciziei legale, eficiente §i efective asupra functilor sensibile din institutiile
publics din Romania, in conformitate cu Standardul 4 Functii sensibile” si Figa standardubai 4.

Element de intrare {input} in proces — procesul de stabilire si gestionare a functiilor
sensihile Tncepe cU 0 decizie de politicd publicd a secrelarului general {SG) sau & unui nivel
superior, cu privire la faptul ca o necesar sé& fie f3cul un inveniar al functiilor.

Elemente de iegire (owiput) din proces - rezultaiele finale ale procesului sunt:

1) lista angajatilor ce ocupa functii sensibile;

2} planul de rotatie, ca masursd de asigurare a fapiului c8 angajatul nu va ocupa o functie
sensibild pentru o pericadd, de reguld, mai lunga de cinei ani.

*) Standardul 4 ,Functi sensibile” din Codol condrolulul intern. cuprinzind standardelo de managomenticontrol intermn
l2. entitatile publlee, aprobat prin Srdinul minlsladui finantelor publice v, 946/2005,
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Bameniul de aplicare a procedurii - principiile acestel proceduri sunt aplicabile oricarei
entitdti publice din Romania. Desigur, fiecare organizatie publicd poate face unele ajustéri, pentru a
adapla procedura conform propriilor sale eerinte organizationale,

Implementare si consiliere - Unitatea centrald de armonizare a sistemelor de management
financiar si confrol poate consilia institutiile publice asupra implementarii proceduri privind functiile
sensibile. Respectarea acestel procaduri poate fi monitorizata de citre structura de control intern si
compartimentul de audit intern al institutiel care a implementat procedura,

3. Descrierea procesului de lucru, a riscurilor si centroalelor

In aceasta soctiune, pagii detaliati ai procasului de stabilire si gestionare a functiilor
sensibile din institutile publice vor fi cupringi intr-un flux de activitdli succesive procasului (tabelul
1}, insofite de o axplicatie scrisd, De asemenea, se descriv mésurile de control intern privind

administrare a riscurifor procesului {tabelul nr, 2)
Tatelinr 1
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aiba un inventar gl lunclilar sensibile

2 » Funationarul public [ace inventarul

» Contraloral  (3eful  comparimeniului resurse | Prolecl o
mmane) verificd conlormitatea listei cu principile gi e E A i
reqlamentarile legale de haz3 gi, in caz alirmativ, lists
. |.pavizeazd L B .
3 Decizio asupra projectulul do st lisla =
o ; - . I D < K b
| {finalizares gi autorizarca acesteta) ~ finata K
4 Plan do rotatis Flan
final | ©
O A 3 il
de K K
- L . rotale . .
] Oficializaraa llsiei si planului de ratalie ) LM =

**} D = Dispozitie
S = gupraveghere
I = Inreqgistrare
E = Executara
¢ = verificare {control)
A= Avizare
€= Consiliere

Mata,

—Erezum.ﬁa de bazd este 3 apficarea principitiud separarii atripuliifor va duce fa o posilifitate
ridicaté de gestionare a unor informatfl de Tncredere i complete, ca rezuftat al - actiuni
conjugate a diferitefor interese. De axemphu, toale riscurile sunl esfimate ca fiind de nivel
medit. fn fimctie de situafife de risc organizafionale speaifice, fstituliite vor stabill profilif rest
al fecirny risc.
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Explicatia activitatilor din fluxul de proces

11 Deciria secratarului dqeneral privind inventarerea functiiior sensibile

3G decide, anual, 58 fie facut un inventar al funatiilor sensibile din cadrul institutiel publice.
Functile sensibile sunt functii ce prezintd un risc semnificativ (ridicat} in raport cu alingerea
obisctivelor institutiel. SG emite indrumari cu privira la ce puncle ar trebui luate in considerare in
inventariere gi cand o functie este, sau ar putea fi, consideratd drept o zona de risc ridicat, in
canformitate cu prevederile art, 15 din Legea nr. 18272002 privind protectia informatiiler clasificate,
cu medificarile i completarile ultericars. Prin definitile de la art. 15, aceastd lege structureazi
variile functii sensibile dupé criteriul nivelului de secretizare.

O clasificare bazatd pe riscuri determing nivelul de risc (1, 2 sau 3), precdrm 8 nevoia i
nivelul de detaliu la care ar pulea ajunge o investigatie de acest tip.

Pe baza celor de mai sus, functiile sensibile pot fi clazificate dupd cum urmeaza:

Mivel de clasificare/ Descriore Attt

Secrete de stal Funzlia in care existd posibifilatea de a | Pantru desfigurarea serviciulad lor,
lua cunogtintd de secrete de stat | este necesar ca angajatii s& albd
Infurmatile  secrete de  slat privesc | acces |la secrete de stat Corcul
seclritatea  nationald, prin & carar | angajatiior autorizali este, de obicei,
divulgare se pot prejudicis  siguranta | foarte reslrans.

natisnald si apararea tari.

Hecrato e sarviciu Functia in care existd posibilitates de a | Funeli importante n sectar (domeniul
lua cunagtinta de secrete de serviciu,care | politic), politie, vamé elc.

privese informatile a caror divulgare este
de naturd sh determine prejudicli unei
porapane juridice de drept public sau
prival.

Inventariersa este o activitate ce poate fi realizatd, In mod diferit, pentru fiecars
organizatie.

Va fi aplicatd o metodd de management al riseului, aprobata de conducare, in scopul
bunei geslionari a activitdti de inventariere. Pentru delerminarea acesiel metode, se ia in
cansiderare atat impactul, ¢it i probabilitatea manifestérli riscului. Zonele de risc inalt sunt, n
genaral, urmatoare|e:

ay accesul la informatii confidentiale;

bs) gestionarea banifor,

} puterea si monopolul;

d} garantarea drepturilor f puterilor {persanalului sau cetatenilory;

2} evaluarea si consilierea (cu consecinte majore).

fy achizitia publicd de bunuri / servicii {lucrari;

gl conformitatea cu normele legate;

h} activitdtile cu influentd directd asupra cetétenilor, politicientlor si companiiior;

i} performanta individului,

2 Efectuarea inventaroly

Codul de conduitd a functionarilor publici (Legea nr. 7 /2004} prevede faptul ¢ institutile
publize, prin conducétorii acestara, trebuie 54 desemneze, prin amilerea unui act administrativ, un
functionar public, de reguld din comparimentul de resurse umane, peniru consiliere etica s
monitorizares respectdrii narmeler de conduitd {functionarul public poate fi numil, po scur,
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ennsilier de cticd). Acest functionar public va face inventarul funclilor sensibile din institutia
publich. Rezultatul acestui inventar este un proiect do listd cu functii sensibile, pe care seful
compartimentuiui de resurse umane o verifica dacd este conforma cu legea i in acord cu
indicatile SG; daca da, seful compartimantului resurse umane o avizeaza,

3+4) Decizia asupra proiectului de listd gi finalizarea accsteia

50 este consiliat de catre seful compartimentului de resurse umnane, de auditul infern si
te consilierul de aticd in aprobarea listei, Lista aprobatd va fi lista de functii sansibile pentru anu
urmator.

5 Planul de rotatie

Odatd cu elaborarea proiectului de lista cu functii sensibile, va fi intocmita si o propunere
de plan de rotatie a salariatilor din functiile sonsibile. Proiectul planuiui de rotatie, inclusiv exceptiile
de 1a rotatie, vor fi elabarale, avizate §i aprobate de aceleasi persoane 5 duph aceeasi procedura
ca in cazul inventarului functiilor sensibile. Standardul 4 prevede faptul ¢d un angajat nu va ocupa
o functie sensibild, de reguld, mai mult de cinci ant, Regula trebuie aplicatd conform sau, in caz de
exceptio de 1a requld, exceptia trebuic explicatd. Este recomandahil ca masura rotatiai personalului
s fie utilizata numai Tn cazul in care nu pot fi identificate si aplicate alte masuri de control intern,
eficace Tn gostionarea unor riscuri de acest tip,

A% Riscur] si control

Cu privire la funcliile sensibile, se pot realiza controale in urmatoarels zane:
s organizatie/culiura.

organizare administrativaicontroale interne;
v politica de personal;
s paliticd de securitate,

Controalsle pot fi aplicate 1a urmatoarate niveluri:

s Cllturd;
o siructurd,
»  POCES.

Caontroalele la nivelu! cuifuri organizatiei sunt contrealele care sunt cel mai probabil s& se
producd In cadrul mediului de control. Aceste cantroale blande" (soft controfs) sunt la T2l de
importante ca si celo aplicate pe alte niveluri, cum ar fi la nivelul de structura sau proces
{aga-numitele fard confrofs”), Cu privire la functiile sensibile, este foarte important faptul cé este
dezvoltatd o cultura ce creeszd deschiderea necesara in dezbaterea aspectelar legate de functiile
sensibile.
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" Tipwl eslor mai importante riscuri, de exemplu: Oportunitate (1), Completiwdine (2, Bonitale {3},
Integritate (4} ate.
wecll [y = Disporitie
5 = Supraveghere
1 = Inragistrarg
E = Executarc
C = Verificare {conirok

Functile sensibile necesitd examinarea antecedentelor. Examinarea candidatilor n
timpul procesulul de recrutare si selectie previne posibilitatea 58 fie aceptati candidati care, in
poziti antericare, au demanstrat un comportament non-integru. Articalul 7 aling {1) din Legea nr.
182/2002 pravede cd persoansle care auw acces la informatii clasificate secrete de stat vor fi
verificate, Tn prealahil, cu privire Ia onestitatea si profesionalismul lor, refaritoare |a utilizarea unor
asemenea informatii. Alin. {2}, (3) si (4) ale aceluiasi articol slabilesc reguli specilice peniru
candidatii la functii publice si. pentru alti {unctionari. Legea nr. 182/2002 slabileste sarcini gi
responsabilitati personalului Serviciului BRoman de Infarmatii, cum ar fi.

- coordonarea globald a activititior ¢ masurilor de control cu privire la protectia
informatiilor secrete de stat;

- dezvoltarea, impreund cu autoritdtile publice, a standardului national pentru informatii
clasificale:

- monitarizarea actiunilor intreprinse de Guvern pentru implementarea prevederilor Legii
nr. 18212002




4. Reglementare/baza legala pentru procesul de lucru

in acord cu Standardul 4 i cu Fisa Standardului 4, referintele principale in procesul de lucru

sunt:

Legea nr. 5372003 - Codul muncii, cu modificarile si completarils ulterioare;

Legea nr. 188/1998 privind Statutul funclionarilor publici, republicatd, cu madificarile si
completiriie ulterinare;

Legea nr. 18272002 privind protectia mformatiilor clasificate, cu modificarile si completarile
Ulterioare:

Alte reglementarn in domeaniu] munsii.

8. Managementul informatiei pentru monitorizare si contral

Este important, pentri 3G, s& obtind informatii de incredere gi de actualitate, 1a nivel strategic,
tactic si operational, cu privire la functile sensibile. In tabelul d& mai jos sunt ficute cateva sugesti
in Aacest sens.

Nivel - _ ___Informatii

“Siralegic/Tactc ' « Informati la nivel de reglementare

{eventual, elaborala de Guvern), cu
privire fa {inventarul) functiile sensihile din
Romania

Operational s Schimbari in functiile $i numele de pe lista |

functiilor sensibile din cadrul nstitutiel si
in lista cu salarialii care ocupd functii
sonsibile,

= Avertizare, din thnp, in le2gdturd cu
salariati care vor implini, Tntr-un an sau
doi, termenul de cinci ani intr-o functie
sensibild, ™ scopul luari unei eventuale
decizii de includere a aceslora in planul
de rotatie




