Caiet de sarcini 
pentru achiziția unei platforme de securitate pentru protecția stațiilor de lucru care accesează serviciile WEB din rețele externe Sistemului Informatic MF si protecția serviciilor de posta electronica utilizate intern si extern Sistemului Informatic MF
1 Introducere
Caietul de sarcini face parte integrantă din documentația de atribuire și conține specificațiile tehnice, respectiv ansamblul cerințelor minimale și obligatoriu de îndeplinit, pe baza cărora se elaborează de către fiecare ofertant propunerea tehnică.

Caietul de sarcini conține, în mod obligatoriu, specificații tehnice. Acestea definesc, după caz și fără a se limita la cele ce urmează, caracteristici referitoare la nivelul calitativ, tehnic și de performanță, siguranța în exploatare, dimensiuni, precum și sisteme de asigurare a calității, terminologie, simboluri, teste și metode de testare, ambalare, etichetare, marcare, condițiile pentru certificarea conformității cu standarde relevante sau altele asemenea.

În cadrul acestei proceduri, Ministerul Finanțelor Publice (MF) îndeplinește rolul de Autoritate contractantă, respectiv Autoritatea contractantă în cadrul Contractului.

Pentru scopul prezentei secțiuni a Documentației de Atribuire, orice activitate descrisă într-un anumit capitol din Caietul de Sarcini și nespecificată explicit în alt capitol, trebuie interpretată ca fiind menționată în toate capitolele unde se consideră de către Ofertant că aceasta trebuia menționată pentru asigurarea îndeplinirii obiectului Contractului.

Ofertele care nu îndeplinesc toate cerințele minimale vor fi declarate neconforme. Nu se acceptă depunerea de oferte alternative. Nu se admit ofertele parțiale din punct de vedere cantitativ și calitativ, ci numai ofertele integrale, care corespund tuturor cerințelor stabilite prin prezentul Caiet de sarcini. Orice ofertă care se abate de la cerințele minimale va fi considerată admisibilă numai în condițiile în care aceasta asigură un nivel calitativ superior cerințelor minimale.

În conformitate cu regulile de elaborare a documentației de atribuire din Legea nr. 98/2016, privind achizițiile publice, cu modificările și completările ulterioare, art. 156, alin (2) și (3),  specificațiile tehnice din prezentul Caiet de sarcini care precizează un anumit producător, o anumită origine sau un anumit procedeu care caracterizează produsele sau serviciile furnizate și care se referă la mărci, brevete, tipuri, la o origine sau la o producție specifică se consideră a  fi însoțite de cuvintele “sau echivalent”, indiferent dacă aceste cuvinte sunt prevăzute expres sau nu în prezentul document.

Caietul de sarcini trebuie să precizeze și instituțiile competente de la care furnizorii, executanții sau prestatorii pot obține informații privind reglementările obligatorii referitoare la protecția muncii, la prevenirea și stingerea incendiilor și la protecția mediului, care trebuie respectate pe parcursul îndeplinirii contractului și care sunt în vigoare la nivel național sau, în mod special, în regiunea ori în localitatea în care se execută lucrările sau se prestează serviciile ori operațiunile de instalare, accesorii furnizării produselor (după caz)..
2 Contextul realizării acestei achiziții de produse
2.1 Informații despre Autoritatea contractantă
Ministerul Finanțelor Publice este un minister cu rol de sinteză, care se organizează și funcționează ca organ de specialitate al administrației publice centrale, cu personalitate juridică, în subordinea Guvernului, care aplică strategia și Programul de guvernare în domeniul finanțelor publice.

Ministerul Finanțelor Publice aplică Programul de guvernare și contribuie la elaborarea și implementarea strategiei în domeniul finanțelor publice, în exercitarea administrării generale a finanțelor publice, asigurând utilizarea pârghiilor financiare, în concordanță cu cerințele economiei de piață și pentru stimularea inițiativei operatorilor economici.

Ministerul Finanțelor Publice îndeplinește toate atribuțiile și are toate competențele conferite prin legi sau prin alte acte normative în vigoare, monitorizează și coordonează atribuțiile conferite de lege unităților subordonate.

Sediul principal al Ministerului Finanțelor Publice este în municipiul București, Bulevardul Libertății nr. 16, sectorul 5. Ministerul Finanțelor Publice își desfășoară activitatea și în alte sedii deținute potrivit legii.

Informații suplimentare despre Autoritatea Contractantă, Ministerul Finanțelor Publice,  se pot regăsi pe site-ul web oficial al instituției: www.mfinante.gov.ro.

2.2 Informații despre contextul care a determinat achiziționarea produselor
Sistemul informatic al Ministerului Finanțelor Publice (MF) este unic în România atât din punct de vedere al complexității și specificității aplicațiilor, cât și al numărului de entități ale administrației publice și entități private deservite, precum și al întinderii teritoriale. Numărul de aplicații informatice, volumul de date, numărul de entități deservite și numărul de utilizatori interni și externi crește permanent, crescând implicit și volumul de muncă depusă, precum și necesarul de resurse pentru dezvoltarea și administrarea sistemului informatic. Actualmente sistemul informatic al Ministerului Finanțelor Publice este cel mai mare furnizor de date pentru instituțiile publice și instituțiile financiare din România și din străinătate
În cadrul sistemului informatic al MF sunt conectate aproximativ 30.000 stații de lucru ale utilizatorilor din cadrul MF aparat central, Agenției Naționale de Administrare Fiscală (ANAF) aparat central și instituțiile subordonate din teritoriu pentru care este necesară asigurarea accesului securizat la serviciile WEB din rețele externe Sistemului Informatic MF , acces care se realizează centralizat prin intermediul unui gateway.  

În momentul de față, infrastructura de mesagerie a sistemului informatic MF este alcătuită din aproximativ 300 de servere Domino, situate atât la nivel central cât și la nivel teritorial. Acest sistem de mesagerie are canale de comunicație cu mai multe rețele externe: internet, extranet și deservește un număr de peste 25.000 de utilizatori din cadrul MF și ANAF . 

Având în vedere că în piața de profil sunt disponibile mai multe soluții din punct de vedere al componentelor hardware și software integrate, care răspund necesităților MF de securizare a accesului la internet al stațiilor de lucru din sistemul informatic, pentru a nu restrânge posibilitatea de ofertare, Caietul de sarcini a fost elaborat astfel încât să aducă la cunoștința operatorilor economici cât mai clar, care sunt cerințele funcționale minimale pe care noua platformă trebuie să le îndeplinească, urmând ca ofertanții să prezinte soluțiile hardware-software care răspund cel mai bine, cel puțin acestor cerințe.

2.3 Informații despre beneficiile anticipate de către Autoritatea/entitatea contractantă
Securizarea accesului WEB al utilizatorilor interni din cadrul Sistemului Informatic al MF
Securizarea accesului la sistemul de mesagerie electronică al utilizatorilor interni din cadrul Sistemului Informatic al MF

Asigurarea continuităţii şi disponibilităţii utilizării Sistemului Informatic al MF 

Protecția datelor gestionate în cadrul sistemului informatic al MF
Alinierea MF cu strategiile asumate și cu eforturile întreprinse la nivel național, în domeniul protecției infrastructurilor critice.

2.4 Alte inițiative/proiecte/programe asociate cu această achiziție de produse, dacă este cazul
Nu este cazul
2.5 Cadrul general al sectorului în care Autoritatea/entitatea contractantă își desfășoară activitatea
Nu este cazul
2.6 Factori interesați și rolul acestora, dacă este cazul .Factorii interesați în implementarea Contractului sunt:
Ministerul Finanțelor Publice prin Centrul Național pentru Informații Financiare care administrează și dezvoltă Sistemul Informatic al MF 

Ministerul Finanțelor Publice prin Centrul Național pentru Informații Financiare care va implementa Contractul și va intra în relație directă cu Contractantul pe perioada derulării acestuia

Angajații din Ministerul Finanțelor Publice, Agenția Națională de Administrare Fiscală aparat central și instituții subordonate din teritoriu care utilizează stațiile de lucru din cadrul Sistemului Informatic al MF, stații de lucru pentru care se asigură prin această achiziție securizarea  accesului WEB 

3 Descrierea produselor solicitate
Platforme de securitate pentru protecția stațiilor de lucru care accesează serviciile WEB din rețele externe Sistemului Informatic MF si protecția serviciilor de posta electronica utilizate intern si extern Sistemului Informatic MF
3.1 Descrierea situației actuale la nivelul Autorității/entității contractante
Informațiile de mai jos sunt prezentate cu următoarele scopuri:

•
Înțelegerea infrastructurii fizice în care vor fi integrate produsele livrate;

•
Înțelegerea tehnologiilor cu care produsele ofertate trebuie să se interconecteze.

În cadrul sistemului informatic al MF sunt conectate 30.000 stații de lucru ale utilizatorilor din cadrul MF aparat central, ANAF aparat central și instituțiile subordonate din teritoriu. Sistemul informatic al MF este deservit de două centre de date, unul în București și unul în Brașov. Accesul la serviciile WEB din rețele externe Sistemului Informatic MF al acestora se realizează centralizat prin intermediul unui gateway. Securitatea accesului la internet se face prin intermediul unei arhitecturi de tip proxy compusa din urmatoarele componente hardware/software:
· 4 echipamente CISCO WSA-S695-K9

· 2 echipamente CISCO SMA-M695-K9

· 1 echipament CISCO TGA5004-K9

· SMA-WMGT-LIC=SMA Centralized Web Management Reporting License

· SMA-WSPL-HIGH-LIC=Web Security Advanced Reporting License

· L-TGA500-LIC-K9=Cisco TG Adv File Analysis Sub 500 Files/Day

· WSA-WSS-LIC=Web Shield Bundle  CTA, AMP, TG-200 Files/Day

Lotus Domino este o platforma HCL utilizată pentru e-mail la nivel enterprise, chat, colaborare  sau programarea activităților. Infrastructura Domino din rețeaua MF este bazată atât pe mașini fizice cât și virtuale .Tehnologiile de virtualizare folosite sunt Hyper-v si VMware, iar  sistemele de operare utilizate sunt: Windows Sever 2008 si  Windows Server 2012 R2.

Infrastructura Domino de e-mail este alcătuită din aproximativ 300 de servere situate atât la nivel central cat si în locațiile teritoriale ale MF. Managementul  domeniului și al celor 25 000 de utilizatori este realizat în cadrul Centrului de date aflat la nivel central  și transmis către celelalte servere printr-o replicare de tip push. Rutarea e-mailuri-lor se face tot la nivel central pe servere dedicate. Numărul de mesaje rutate este in medie de 5.000 per ora dar atinge în momentele de vârf valori apropiate de 27.000-30.000/oră . Accesul utilizatorilor la e-mail este de tip client-server sau web.

Comunicarea e-mail cu rețelele externe Sistemului Informatic al MF se face prin servere Domino situate din motive de securitate în alte domenii decât domeniul intern .

Securitatea acestei platforme, precum si accesul INBOUND (pe arhitectura cluster din 4 echipamente ESA-C695-K9 balansate de un echipament F5)  si OUTBOUND (un cluster din 4 echipamente ESA-C695-K9 balansate de un echipament F5) este realizat cu o platforma de tip e-mail gateway compusa din urmatoarele componente hardware/software:

· 8 echipamente CISCO ESA-C695-K9

· 3 echipamente CISCO SMA-M695-K9

· 2 echipamente CISCO TGA5004-K9

· 1 echipament CISCO AMPPC3000-K9

· ESA-ESP-LIC=ESA Premium SW Bundle (AS, AV, OF, DLP, ENC) License

· ESA-AMP-LIC=ESA Advanced Malware Protection License

· SMA-EMGT-LIC=SMA Centralized Email Management Reporting License

· L-AMP-PC-K9=Cisco AMP Private Cloud Subscription License

Deasemenea la nivel de masini/servere Domino exista antivirusul ESET Domino Mail Security

Cele 2 platforme de securitate au in comun un private cloud TGA bazat pe un cluster format din cele 3 echipamente CISCO TGA5004-K9 si un private cloud AMP bazat pe echipamentul CISCO AMPPC3000-K9. Aceasta infrastructura de cloud privat pentru detonare in sandbox a documentelor primite de la terze parti cu potentiale riscuri are constituita o baza de date cu amprentele fisierelor deja procesate, construita in ultimii 3 ani de zile, baza care are o importanta deosebita si trebuie mentinuta. 

In acest moment exista 7 TB de date de telemetrie cu caracter privat deja procesate si stocate, ce ajuta infrastructura de inspectie sa nu mai proceseze inca odata aceleasi fisiere ce au fost deja procesate .
3.2 Obiectivul general la care contribuie furnizarea produselor
Asigurarea funcționării sistemului informatic al MF în condiții de securitate, performanță și disponibilitate prin protecția stațiilor de lucru care accesează serviciile WEB din rețele externe Sistemului Informatic MF si protecția sistemului de mesagerie electronică utilizat de angajații MF și ANAF..
3.3 Obiectivul specific la care contribuie furnizarea produselor
· achiziționarea unei platforme de securitate, redundante, pentru protecția stațiilor de lucru care accesează serviciile WEB din rețele externe Sistemului Informatic MF precum si a serviciilor de posta electronica extern Sistemului Informatic MF
· solutie antivirus pentru serverele de mail Domino pentru protejarea serviciilor de posta electronica utilizate intern in Sistemului Informatic MF
· instruire/certificare  personal propriu pentru administrarea platformelor
3.4 Produsele solicitate și operațiunile cu titlu accesoriu necesar a fi realizate
3.4...1 Platforma securitate, redundanta, Web-Security Gateway de securitate a accesului la Internet si Extranet al utilizatorilor sistemului informatic al MF, dimensionate si licențiate pentru cel puțin 30.000 de utilizatori concurenți precum si E-Mail-Security Gateway pentru protecția serviciilor de poștă electronică utilizate extern Sistemului Informatic MF dimensionata si licentiata pentru cel putin 30.000 mesaje pe ora si 25.000 casute mail .
	Cantitate
	Unitate de măsură
	Loc de livrare
*
	Data de livrare solicitată
**
	Specificații tehnice SAU cerințe funcționale minime
***
	Specificații tehnice SAU cerințe funcționale extinse *** 
	Durata minimă garanție/termen de valabilitate

	1
	2
	3
	4
	5
	6
	7

	1
	Buc.
	Platforma se va instala la sediul Autorității contractante din București și Brașov, conform precizărilor  Autorității contractante . 
	2 luni de la semnarea contractului
	Conform tabelului de mai jos
	Conform tabelului de mai jos
	60 de luni


* Locațiile exacte în care vor fi livrate și instalate echipamentele vor fi precizate Contractantului declarat câștigător, în cadrul contractului

** Data de livrare include și acceptarea de către Autoritatea contractantă (recepția cantitativă și calitativă)
*** Cerințele tehnice și funcționale minime și extinse sunt următoarele:

 Cerințe tehnice și funcționale generale:
Platforma, la nivel de centru de date trebuie sa fie in cluster pentru a asigura funcționarea optima si in centrul de date secundar sa existe o versiune de backup a acesteia . 

	1. Tehnologie/ produs nou:
	Toate echipamentele ofertate și furnizate vor fi în totalitate conforme cu detaliile tehnice specificate, vor fi noi și vor integra tehnologii de proiectare și materiale de generație nouă;

- Toate echipamentele și accesoriile vor avea data de fabricație începând cu ultimele 6 luni, raportat la data limită stabilită pentru depunerea ofertelor. Această solicitare creează Autorității contractante confortul minim necesar privind existența pieselor de schimb și a accesoriilor compatibile pe o perioadă adecvată. Durata medie de exploatare a echipamentelor în cadrul MF și a instituțiilor din subordine este de minimum 5 ani. Impunând un termen de fabricație maxim se evită riscul de a achiziționa echipamente care întrunesc cerințele de performanță solicitate dar au trecut printre-un proces de degradare fizică.

Tehnologia utilizată trebuie să protejeze investiția Autorității Contractante, să asigure costuri mici de exploatare și fiabilitate crescută.

	2. Norme EU :


	- În conformitate cu directiva europeană SR EN ISO/IEC 17050, se va prezenta declarația de conformitate care va conține minim reglementările pentru toate componentele principale, declarația de conformitate acoperind întregul echipament, după cum urmează:

    - siguranța în exploatare;

    - compatibilitate electromagnetică;

 - RoHS.

- Marcaj CE;

- Mediu înconjurător: WEEE, Energy Star minim 6.1;

- Îndeplinirea standardului CEE 7/4 sau CEE 7/7, privind alimentarea cu energie electrică.


· Cerințe tehnice și funcționale specifice
- Specificațiile tehnice cuprinse sunt minimale, obligatorii și reprezintă criteriu de acceptare a ofertei;

- Fac excepție specificațiile tehnice marcate „opțional” și care reprezintă factori de evaluare a calității ofertei.

	Cerința
	Descriere

	3. Filtrare URL-uri
	Filtrarea URL se va face bazat pe categorii repopulate de site-uri, de asemenea pe baza reputației actualizate a fiecărui site în parte. Actualizarea categoriilor repopulate cat și a reputației curente a fiecărui site, întra în responsabilitatea furnizorului de produs, acestea trebuind a fi făcute automat și fără intervenția Autorității contractante;

Filtrarea de URL-uri scurtate ( short URL) ;

Posibilitatea de creare de categorie proprie în care se pot adaugă IP-uri verificate/cunoscute ale instituțiilor publice;

	4. Protecție împotriva conținutului rău intenționat
	trebuie sa dețină capabilitatea de identificare a codului ascuns rău intenționat, în pagini legitime ale unor site-uri cunoscute, ce sunt acceptate de regulile de filtrare prin reputație și categorie. Aceasta funcție va permite Autorității contractante să filtreze conținut ce apare sporadic, în zone închiriate sau sa trateze compromiteri iminente ale unor site-uri cunoscute ca fiind bine intenționate. 

	5. Protecție prin motoare de scanare multi furnizor
	va permite instalarea de semnături sau de motoare de detecție ale altor furnizori, alături de semnăturile sau motoarele proprii de scanare, pentru protecția împotriva conținutului rău intenționat. Platforma include cel puțin 2 motoare de scanare . 

	6. Detecția și filtrarea aplicațiilor web 
	trebuie sa dețină capabilități de sondare și de detecție a aplicațiilor ce funcționează peste protocol http și https, sa poată avea vizibilitate în comportamentul acestor aplicații și să poată interveni asupra lor. Spre exemplu, politica de filtrare a aplicațiilor va permite Autorității contractante sa configureze acces la site-ul Facebook, dar nu la chat-ul asociat acestuia. 

	7. Protecție Antivirus și Malware
	va deține capabilitate de detecție a fișierelor în tranzit peste protocoalele aflate sub inspecție, de asemenea echipamentul va avea capabilitatea de blocare a fișierelor cunoscute ca fiind malițioase. Actualizarea dinamica și constanta a bazei de date cu fișiere malițioase întra în responsabilitatea furnizorului de produs; Pentru protejarea informațiilor cu caracter personal, ce pot face parte din conținutul fișierelor, se cere ca echipamentul sa verifice starea fișierelor folosind mecanisme de amprentare și anonimizare a acestora prin metode de hashing, spre exemplu SHA256; 

	8. Protecție multi protocol
	Platforma informatică va permite funcționarea în mod stiva IP singulară, doar IPv4, doar IPv6 sau în mod stiva concomitenta IPv4 și IPv6; Toate funcționalitățile de mai sus, se aplica la oricare din stările de funcționare ale echipamentului, stiva singulară sau stiva concomitenta. 

	9. Inspecție SSL / Decriptare HTTPS 
	Pentru determinarea și filtrarea conținutului criptat https, se cere ca platforma informatică sa fie capabilă sa decripteze și sa inspecteze sesiuni SSL și HTTPS, sa poată sa aplice politicile de URL filtering, analiza de conținut, analiza de fișiere. Capacitatea de decriptare se cere a fi doar internă sistemului, fără posibilități de intervenție sau stocare în vreun fel din exterior.  

	10. Managementul benzii către internet
	Platforma informatică va permite crearea de politici diferențiate bazate pe tip de protocol sau categorie web, la care sa asocieze o banda disponibila pentru aceasta. 

	11. Metode de punere în funcțiune
	explicit proxy, fiecare browser are nevoie de configurarea serviciului de proxy inițial; 

explicit proxy prin instalare PAC, cu colaborarea AD, manual, DHCP sau WPAD server;

transparent proxy prin redirectarea WCCP și cooperarea cu echipamentele de rețea; 

	12. Integrare cu Active Directory
	 Platforma informatică se va integra și va putea folosi baza de date de utilizatori ce exista în sistemul Active Directory, va avea capabilități de interoperabilitate prin LDAP sau direct în AD, iar raportările sale vor deține funcții de raportare bazata pe utilizatori. De asemenea politicile de filtrare se vor putea construi în funcție de grupuri importate din AD; 

	13. Suport secvențial pentru Multi REALM
	Platforma informatică va permite asocierea cu mai multe sisteme de autentificare, care conțin informații despre utilizatori. Secvența de autentificare va permite interogarea secvențiala a listei de realms definită. Secvența de autentificare astfel construita va putea fi asociata unei politici de autentificare unica.

	14. Suport pentru Multi forest NTLM 
	Platforma informatică va suporta interogarea secvențiala pentru autentificare a mai multor sisteme AD, dar care nu au relație de trust între ele. 

	15. Funcție de Single Sign On 
	Platforma informatică va permite pentru ușurința utilizatorilor, extragerea de credențiale din browsere și va autentifica automat utilizatorii în politica de autentificare proxy. Suportul  minim pentru tipurile de browser suportate este Edge , Firefox , Chrome ; 

	16. Raportare centralizata
	va funcționa în mod autonom, sau în mod administrat, în funcție de configurarea acestuia. De asemenea raportarea se va putea face în mod autonom sau în mod agregat, de la mai multe echipamente proxy către un singur sistem de administrare. 

	17. Scalabilitate
	va permite instalarea ulterioara de echipamente similare cu care va putea funcționa în tandem, va permite instalarea de echipamente mai performante cu care va putea funcționa în mod balansat în funcție de puterea de procesarea disponibila.

De asemenea va permite ulterior migrarea fără cost a funcționalității și licențelor active, din hardware către mediul virtualizat pe servere puse la dispoziție de Autoritatea contractantă;  Migrarea către un sistem virtualizat nu va aduce nici o limitare și nici un impediment a funcționalități acestuia.



	18. Funcționalități disponibile opțional
	Platforma informatică va putea implementa funcția de Data Loss Prevention prin protocol ICAP, prin care Autoritatea contractantă va urmări cuvinte cheie, documente importante, informații customizabile pe care dorește sa le trateze în mod particular și nu trebuie sa părăsească premisele acestuia. 

	19. Punct unic de configurare
	Platforma informatică trebuie sa permită, configurarea dintr-un singur loc, sincronizarea configurației către întreaga flota de echipamente, de asemenea logurile fiecărui echipament se vor colecta și corela centralizat. Căutarea în loguri se cere a se face centralizat într-un singur loc, iar rezultatele posibile căutării sa indice și echipamentul în care a fost procesata informația căutata, alături de celelalte detalii asociate.

	20. Funcție de sandboxing inline
	Platforma informatică va permite capturarea fișierelor ținta în tranzit și trimiterea acestora către analiza amănunțita și detonare în mediu controlat sandbox. Extensiile minim necesare suportate de a fi analizate se cer a fi Windows executabile .exe, .dll, .sys, și .scr; Adobe Portable Document Format (PDF), Microsoft Office 2007+ (Open XML), Microsoft Office 97-2004 (OLE), Microsoft Windows / DOS Executable; Microsoft Office XML sau MHTML: ade, adp, adn, accdb, accdr, accdt, accda, mdb, cdb, mda, mdn, mdt, mdw, mdf, mde, accde, mam, maq, mar, mat, maf, ldb, laccdb, doc, dot, docx, docm, dotx, dotm, docb, xls, xlt, xlm, xlsx, xlsm, xltx, xltm, xlsb, xla, xlam, xll, xlw, ppt, pot, pps, pptx, pptm, potx, potm, ppam, ppsx, ppsm, sldx, sldm, mht, mhtm, mhtml, xml, arhive zip,rar,7zip,ace .
Dimensiunea fișierelor analizate va fi de maxim 25Mb în cazul celor comprimate și maxim 100Mb pentru cele necompresate, si in medie 10.000 pe zi
Sandboxing-ul se va face exclusiv intern nu în cloud.

	21. Detecție centre comanda și control 
	Platforma informatică va deține funcția de analiza a log-urilor și de corelare a acestora cu tipare de comunicație a centrelor de comanda și control pentru botnet. Aceasta funcție se dorește a fi orientata către detectarea centrelor de comanda și control noi, necunoscute inițial, cele cunoscute fiind parte din cerințele de reputație web descrise mai sus. Analiza și corelarea evenimentelor vor avea ca date de intrare log-urile echipamentului iar scopul funcției este sa urmărească riscul de compromitere a stațiilor de lucru protejate cu variante neîntâlnite în industrie de botnet, care pot începe sa comunice către centre de comanda și control noi, iar prin noutatea acestora, existând riscul sa evite filtrele inițiale ale soluției. 

	22. Flexibilitatea soluției
	Platforma informatică trebuie sa permită instalarea echipamentelor fizice preinstalate (appliance) alături de variante virtualizate cu funcții identice, folosind același bloc de licențe, configurabile și administrabile din managementul centralizat. Variantele virtualizate a echipamentelor se cer sa suporte cel puțin unul din următoarele hypervizoare : Vmware, KVM și Hyper-V; 

	23. Capabilitate de răspuns la incident
	Platforma informatică trebuie sa dețină istoric a fișierelor cu grad mare de risc tranzitate, indiferent de verdictul inițial dat de motoarele anti malware și / sau sandboxing. În eventualitatea în care ulterior furnizorul schimbă verdictul unui fișier sau artefact ce a tranzitat echipamentul, soluția va alerta, va scoate în evidenta acest incident împreuna cu detaliile stației de lucru destinație care a accesat fișierul sau artefactul. 

	24. Tranzacții / Secundă
	Viteza de procesare, capacitatea de a procesa cat mai multe tranzacții pe secunda . Minim 2.500

	25. Conexiuni
	Numărul de conexiuni concurente exceptând cererile deja blocate sa fie de  minim 100.000 active

	26. Monitorizare/ Raportări
	· înregistrarea tranzacțiilor web individuale, cu informații cum ar fi adresa IP, numele de utilizator, numele domeniului, timpul accesat, etc.

· vizibilitatea în utilizarea de aplicații Web 2.0, cum ar fi Facebook, YouTube și mesageria instant
· informațiile web sunt agregate în timp real și afișate într-un format grafic ușor de utilizat. Funcțiile de raportare afișează site-urile web, categoriile de adrese URL și aplicațiile accesate

	27. Stocare date
	Toate funcționalitățile specifice pentru stocarea datelor necesare generări de rapoarte aferente activități înregistrate de soluție pe o perioada de cel puțin 12 luni .

Capacitatea de stocare se cere a fi  internă sistemului.

	28. OPTIONAL: Resurse suplimentare interconectarea componentelor soluției
	OPTIONAL: în cazul în care soluția conține mai multe elemente ce trebuie interconectate trebuie asigurate switch-uri cu următoarele specificații :

· Arhitectură internă care să ofere o capacitate de comutare la viteza maximă suportată pe toate interfețele simultan precum și latența minimă;

· Switch-urile trebuie să fie compatibile cu toate elementele soluției de procesare și filtrare de trafic web și cu cablurile de tip DAC/Twinax folosite pentru interconectare și va fi inclusă licențierea necesară pentru componente și funcționalități software ce vor permite administrarea echipamentelor de tip switch în mod unitar.

	29. Resurse suplimentare pentru instalarea componentelor soluției
	Pentru componentele fizice ale platformei informatice, se va asigura și  Rack  în care vor fi instalate . Acesta va avea următoarele specificații:

- înălțime 42 U

- format standard 19’’, adâncime minimă 600 mm (adâncimea rack-ului să permită  acomodarea echipamentelor ofertate)

- panouri laterale detașabile
Două distribuitoare de energie (PDU)  ce permit monitorizarea consumului de energie pe fiecare port, minim 10 porturi/distribuitor  compatibile și montate în Rack care să asigure alimentarea tuturor elementelor instalate în rack

	30. Instruirea pentru administrarea soluției
	Ofertantul va trebui sa asigure cursuri de instruire a minim 10 persoane care vor administra soluția

	31. Integrare soluție
	Interfața de integrare a soluției cu infrastructura existenta sa fie asigurata pe porturi de minim 40Gb

	33.
Advanced Malware Protection
	Evaluarea și blocarea reputației atașamentelor, analiza statică și dinamică a atașamentelor (sandboxing) și retrospecția atașamentelor pentru analiza continuă a amenințărilor, chiar și după ce au traversat poarta de e-mail.

Protecție împotriva programelor malware prin intermediul unui dispozitiv local fara trimitere a probelor malware către cloud.

Sistemul AMP sa poată fi implementat complet pe bază de cloud privat AMP datorita cerințelor stricte de politică care nu permit utilizarea unui cloud public AMP, dar  acesta să beneficieze de actualizările cloud-ului public AMP.

Posibilitatea setări soluției de securitate a e-mailurilor pentru a lua acțiuni automate asupra acelor e-mailuri infectate.

	34.
Spam blocking
	Nivel  exterior de filtrare bazat pe reputația expeditorului și un nivel interior de filtrare care efectuează o analiză profundă a mesajului.

Analiza contextuală și automatizarea îmbunătățită, precum și autoclasificarea, pentru a oferi o apărare puternică împotriva campaniilor de snowshoe.

Posibilitatea de creare în perioade scurte  de filtre pe baza expeditorului sau a subiectului, care vor bloca mesajele asociate sau le vor plasa în carantină in cazul in care se înregistrează volume mari de e-mailuri

	35.
Graymail detection and safe unsubscribe
	Funcție detectare mesaje Graymail : marketing, rețele sociale și mesaje în bloc. Funcția ajută la clasificarea și monitorizarea precisă  pentru a se putea lua  măsurile corespunzătoare pentru fiecare categorie.

Functie identificare mesaj tip greymail cu componenta URL-link utilizat in  phishing.

	36.
Outbreak filters
	Filtrare pentru amenințările emergente și atacurile amestecate. Posibilitate emitere reguli cu privire la orice combinație de șase parametri, inclusiv tipul de fișier, numele fișierului, dimensiunea fișierului și adresele URL într-un mesaj.

	37.
Forged Email Detection
	Forged Email Detection - protejează împotriva atacurilor de spoofing, blocare  atacuri personalizate cu un filtru de conținut dedicat.

	38.
Management, Logging, And Reporting
	Conturi de administrare bazate pe roluri .

Activitate complexă, schimbarea configurațiilor și logarea și raportarea incidentelor.

Modul de raportare încorporat. Suport extern Syslog.

Retenție loguri minim 12 luni 

	39.
Throughput- Email Routing (msg/hr)
	Minim 1.000.000 

	40.
Throughput- Emails AS + AV (msg/hr)
	Minim 800.000 

	41.
Actualizări module soluție
	Asigurarea și garantarea actualizării modulelor si  upgrade la noi versiuni pe o perioadă de 60 luni de la data livrării


3.4...2 solutie antivirus la nivel de server Domino

	1

Compatibilitate soluție e-mail
	Produsul sa fie compatibil cu versiuni de la 9.0.1 la 12 IBM Lotus Domino server 

	2

Compatibilitate sisteme operare
	Instalare pe mașini fizice/virtuale cu SO Windows server 2008,2012,2019;

	3

Protecție
	Protecție antivirus, antispam, antispyware, antiphishing;

Protecție împotriva tentativelor de colectare a adreselor de e-mail;

	4

Update/upgrade
	Asigurarea și garantarea actualizării semnăturilor de virus și upgrade la noi versiuni pe o perioadă de 60 luni de la data livrării;

	5

Funcție
	Scanare trafic de mesaje primite; Scanare trafic de mesaje expediate;

	6

Consola de management
	Administrarea soluției și actualizarea periodică a cataloagelor de semnături AntiMalware sa se facă prin replicare pe toate cele 300 de servere existente ;

	7

Flexibilitate
	În cazul trecerii la alt sistem de operare și/sau înlocuire server să fie livrat un kit de instalare și certificat de licență pentru produsul nou fără costuri suplimentare, in limita a 300 de servere .


3.5 Garanție
Toate produsele trebuie să fie acoperite de garanție pentru cel puțin perioada solicitată pentru fiecare produs. Perioada de garanție începe de la data acceptării produselor.

Toate echipamentele ofertate și livrate la sediile Autorității contractante vor trebui să îndeplinească următoarele cerințe (minime și obligatorii):

	3.5.1.a


	Garanția platformelor  informatice achiziționate  va fi asigurată de către integratorul soluției (furnizor) în condițiile politici de garanție a producătorului cu acces direct în numele beneficiarului la serviciile de garanție și suport ale acestuia, având în vedere prevederile Legii nr. 449/2003 precum și toate modificările acesteia (actualizarea din 2008 și OG nr. 9/2016) privind vânzarea produselor și garanțiile asociate acestora precum și prevederile prezentului Caiet de Sarcini.

	3.5.1.b
	Garanția tehnică oferită va fi pentru o perioadă de minim 60 de luni, atât pentru echipamente, cât și pentru accesorii, garanția începând din momentul recepției finale.

În cazul în care producătorii oferă perioade de garanție mai mari decât perioadele minime indicate de Autoritatea contractantă, perioadele de garanție ofertate vor fi cel puțin cât perioadele oferite de producători;

Garanția de bună funcționare a produselor este distinctă de garanția de bună execuție a Contractului și decurge de la data recepției (semnării procesului-verbal de recepție finală).

Pe perioada de garanție și suport tehnic Contractantul va garanta că produsele livrate/serviciile prestate sunt conforme cu specificațiile tehnice din prezentul Caiet de sarcini și nici o componentă/echipament nu va eșua în a-și îndeplini funcțiunile, în situația în care este corect utilizată.

Modalitatea de asigurare a serviciilor de garanție se va prezenta în Propunerea tehnică.

	3.5.1.c
	Garanţia va fi asigurată doar la sediile Contractantului (on-site), cu timp de intervenție următoarea zi lucrătoare (Next Business Day) pentru toate echipamentele şi accesoriile acestora.

	3.5.1.d
	În perioada de garanţie și suport tehnic Contractantul va trebui să asigure:

- garanţia de bună funcţionare, calitatea şi performanţele tuturor produselor livrate în conformitate cu specificațiile producătorului acestora;

- suport tehnic de specialitate pentru echipamentele livrate; 

- acces direct la suportul oferit de producător pentru echipamentele livrate;

- corectarea gratuită, pentru produsele livrate, a oricăror erori, defecte și neconformități constatate, cu excepția cazurilor în care defectele se datorează în mod exclusiv utilizării inadecvate/ necorespunzătoare de către personalul Autorității contractante 

- înştiinţarea Autorității contractante de apariţia unor îmbunătăţiri sau modificări aplicabile echipamentelor livrate și software-ului aferent, pentru o posibilă aplicare a acestora;

- înştiinţarea Autorității contractante privind încetarea producției oricăruia din tipurile de echipamente livrate în baza contractului sau privind încetarea suportului oferit de producător

- accesul garantat al Autorității contractante, fără costuri suplimentare, la servicii de suport tehnic, inclusiv la resursele de update și upgrade firmware/software oferite de producător, precum și accesul la knowledge-base, pentru o perioadă de cel puțin 60 luni, pentru toate produsele/ componentele software ofertate în cadrul platformei

În cazul în care echipamentele şi accesoriile necesită înlocuire în perioada de garanţie tehnică ca urmare a defectării sau funcţionării neconforme cu cerinţele specificate în prezentul Caiet de sarcini, aceasta se va realiza în maximum 24 de ore, în timpul programului de lucru al Autorității contractante, transportul de la şi înapoi la Autoritatea contractantă intrând în sarcina Contractantului.
În perioada de garanţie, Contractantul are obligaţia sa asigure funcționarea echipamentului, reparând sau înlocuind prin grija şi pe cheltuiala lui orice componentă hardware sau accesoriu. Dacă durata de efectuare a reparației depășește 3 (trei) zile lucrătoare de la notificarea transmisă de Autoritatea contractantă, echipamentul defect se va înlocui (în cadrul termenului menționat anterior) cu un alt echipament nou, identic sau superior calitativ, compatibil din punct de vedere hardware și software

	3.5.1.e
	   În perioada de garanție și suport tehnic Contractantul are obligația de a răspunde unei solicitări de suport tehnic de specialitate sau unei solicitări de reparare/înlocuire a unui echipament defect astfel:

- în aceeași zi, în termen de 4 ore de la primirea unei solicitări efectuate în zilele lucrătoare, în intervalul orar 09.00 -17.00, ora României;

- în prima zi lucrătoare, în intervalul orar 09.00 -12.00, ora României, în cazul unei solicitări efectuate după ora 17.00. 

Contractantul va asigura un punct de contact dedicat personalului autorizat al Autorității contractante unde se poate semnala orice problemă/defecțiune care necesită mentenanță preventivă sau corectivă sau solicită suport tehnic Contractantului în gestionarea unui incident, disponibil, pentru a se asigura că orice situație semnalată este tratată cu promptitudine.     Contractantul va permite Autorității contractante accesul într-o aplicație de ticketing pentru vizualizarea centralizată a incidentelor și emiterea de rapoarte relevante.

	3.5.1.f
	    În perioada de garanție, toate costurile legate de înlocuirea sau repararea bunurilor, precum și de remedierea defecțiunilor cad în sarcina Contractantului (diagnosticare, transport, costuri de asigurare, taxe în vamă, manoperă pentru reparare etc.).

    După efectuarea reparației și punerea în funcțiune a echipamentului / componentei defecte, între furnizor (partenerul de service acreditat al furnizorului, după caz) și Contractant se întocmește un proces-verbal de recepție. 

    Perioada de garanție se va prelungi, pentru echipamentele (componentele) în cauză, cu durata totală a imobilizării.

    Pe perioada de garanție și suport tehnic furnizorul va garanta că produsele livrate/ serviciile prestate sunt conforme cu specificațiile tehnice din prezentul Caiet de sarcini și niciun echipament nu va eșua în a-și îndeplini funcțiunile, în situația în care este corect utilizat.


3.6 Livrare, ambalare, etichetare, transport și asigurare pe durata transportului
Timpul de livrare la sediile Autorității contractante va fi de maxim 60 zile de la semnarea contractului.

Livrarea, se va realiza conform unui ”Plan de livrare, instalare,  punere în funcțiune, testare, instruire și recepție” propus de către Contractant și agreat cu Autoritatea contractantă imediat după încheierea contractului.

 Termenul de livrare este cel menționat pentru fiecare produs în parte. Un produs este considerat livrat când toate activitățile în cadrul contractului au fost realizate și produsul/echipamentul este instalat, funcționează la parametrii agreați și este acceptat de Autoritatea contractantă.
Produsele vor fi livrate cantitativ și calitativ la locul indicat de Autoritatea contractantă pentru fiecare produs în parte. Fiecare produs va fi însoțit de toate subansamblele/ părțile componente necesare punerii și menținerii în funcțiune.
Contractantul va ambala și eticheta produsele furnizate astfel încât să prevină orice daună sau deteriorare în timpul transportului acestora către destinația stabilită.
Dacă este cazul, ambalajul trebuie prevăzut astfel încât să reziste, fără limitare, manipulării accidentale, expunerii la temperaturi extreme, sării și precipitațiilor din timpul transportului și depozitării în locuri deschise. În stabilirea mărimii și greutății ambalajului Contractantul va lua în considerare, acolo unde este cazul, distanta față de destinația finală a produselor furnizate și eventuala absență a facilităților de manipulare la punctele de tranzitare.
Transportul și toate costurile asociate sunt în sarcina exclusivă a contractantului. Produsele vor fi asigurate împotriva pierderii sau deteriorării intervenite pe parcursul transportului și cauzate de orice factor extern.
    Autoritatea contractantă, în condițiile legii, va prezenta, la livrare, următoarele:

·  documentele de însoțire a mărfii (aviz de însoțire a mărfii/aviz de expediție etc.)

·  documentația tehnică respectiv:

· descrierea tehnică a echipamentelor;

· documentația de instalare, configurare și utilizare (inclusiv documentația de network engineering - capabilități hardware-software);

· documentația de întreținere și remediere a defecțiunilor;

Contractantul va pune la dispoziția Autorității contractante, pentru fiecare echipament livrat, documentația tehnică prevăzută la alineatele de mai sus, în format electronic (CD/DVD);

· certificat de garanție tehnică de la producător/ furnizor/ distribuitor;

· certificat de calitate/ conformitate;

Destinația de livrare se află în București și Brașov. Adresele exacte vor fi  precizate ofertantului devenit Contractant, în cadrul Contractului. 

Contractantul este responsabil pentru livrarea în termenul solicitat și se consideră că a luat în considerare toate dificultățile pe care le-ar putea întâmpina în acest sens și nu va invoca nici un motiv de întârziere sau costuri suplimentare.

3.7 Operațiuni cu titlu accesoriu, dacă este cazul
3.7...1 Instalare, punere în funcțiune, testare
Instalarea, punerea în funcțiune, testarea se vor realiza conform unui ”Plan de livrare, instalare,  punere în funcțiune, testare, instruire și recepție” propus de către Contractant și agreat cu Autoritatea contractantă la încheierea contractului.

Contractantul va detalia în cadrul soluției propuse strategia și modalitatea aleasă pentru îndeplinirea cerințelor Autorității Contractante, fără perturbarea fluxului tehnologic.

Serviciile de instalare, configurare, testare și punere în funcțiune se vor realiza cu îndeplinirea următoarelor cerințe (minime și obligatorii):

· Echipamentele oferite se vor instala în spațiile existente în cele două locații indicate de către Autoritatea contractantă;

· Montarea echipamentelor în rack-uri se va realiza conform specificațiilor Producătorului, de comun acord cu Autoritatea contractantă și conform Planului de cablare agreat.

· Se vor realiza conectarea echipamentelor la rețeaua electrică și interconectarea accesoriilor necesare punerii în funcțiune a echipamentelor; 

· Contractantul va asigura punerea în funcțiune a tuturor echipamentelor livrate;

· Contractantul va instala, configura, integra și testa produsele software ofertate în cadrul platformei informatice;
· Migrarea bazei de date existente , construita pe sandboxing-ul privat existent .
· Instalarea echipamentelor se va realiza conform specificațiilor producătorului, de comun acord cu Autoritatea contractantă și conform Planului de livrare, instalare,  punere în funcțiune, testare, instruire și recepție agreat;

Contractantul trebuie să instaleze toate produsele în mod corespunzător, asigurând-se în același timp ca spațiile unde s-a realizat instalarea rămân curate. După livrarea și instalarea produselor, contractantul va elimina toate deșeurile rezultate și va lua măsurile adecvate pentru a aduna toate ambalajele și eliminarea acestora de la locul de instalare.
Odată ce produsele sunt asamblate, contractantul va realiza și apoi toate configurările/setările necesare pentru a pune produsele în funcțiune. Punerea în funcțiune include, de asemenea, toate ajustările și setările necesare pentru a asigura instalarea corespunzătoare, în ceea ce privește performanța și calitatea, cu toate configurațiile necesare pentru o funcționare optimă. 
După instalare și punere în funcțiune Contractantul va efectua teste funcționale ale produsului. 

Contractantul va efectua pe cheltuiala sa și fără nici un fel de costuri din partea Autorității contractante toate testele pentru a asigura funcționarea produsului la parametri agreați. Contractantul rămâne responsabil pentru protejarea produselor luând toate masurile adecvate pentru a preveni lovituri, zgârieturi și alte deteriorări, până la acceptare de către Autoritatea contractantă.
3.7...2 Instruirea personalului pentru utilizare
Contractantul este responsabil pentru instruirea personalului desemnat de Autoritatea Contractantă. Scopul instruirii este de a transfera cunoștințele necesare pentru a opera produsele livrate și instalate.

Instruirea se va realiza conform unui Plan de livrare, instalare, punere în funcțiune, testare, instruire și recepție care va fi propus de Contractant și va fi agreat cu Autoritatea contractantă. 

· Contractantul va asigura instruirea personalului specializat al Autorității contractante pentru administrarea platformelor oferite și instalate;

•
În cadrul Propunerii tehnice se va detalia modul în care Contractantul va asigura instruirea pentru minim  10 persoane;

•
Cursul va cuprinde atât partea teoretica cât și practică și va fi însoțit și de suport de curs printat pentru fiecare participant;

Contractantul trebuie să propună orice subiect suplimentar care ar putea fi necesar pentru a se asigura că personalul Autorității contractante este pe deplin instruit pentru a asigura utilizarea corespunzătoare a produsului. 

În cadrul Propunerii tehnice Contractantul va detalia nivelul de instruire avut în vedere, nivel care trebuie sa fie direct corelat cu scopul achiziției, cu obiectivul proiectului, cu tipul de soluție propusă din punct de vedere al noutății tehnologice astfel încât să permită personalului care va fi instruit să se familiarizeze cu tehnologia respectivă la un nivel adecvat. Nivelul de instruire, suportul de curs și programa de instruire propuse, coordonatele activităților de instruire, incluzând datele cursurilor, durata acestora și detaliile cu privire la locul de desfășurare, vor fi incluse în Planul de livrare, instalare, punere în funcțiune, testare, instruire și recepție care va fi propus de Contractant și agreat cu Autoritatea contractantă 
3.7...3 Suport tehnic
Este inclus în garanție – cerințe conform pct.3.5.1. 
3.7...4 Mediul în care este operat produsul 
Centru de date - Conform cap.3.1.
3.8 Constrângeri privind locația unde se va efectua livrarea/instalarea
Locațiile de livrare/instalare sunt în București și Brașov. Adresele exacte vor fi  precizate ofertantului devenit Contractant, în cadrul Contractului. 



Pe perioada executării activităţilor de instalare, configurare și punere în funcțiune a componentelor, Contractantul are următoarele obligaţii: 

· să nu afecteze serviciile existente în reţeaua de comunicaţii a MF;

· să respecte toate regulile privind confidenţialitatea informaţiilor, accesul în locaţii şi protecţia muncii;

· să nu afecteze prin activităţile desfăşurate buna funcţionare a echipamentelor existente în locaţii, precum şi mediul de comunicaţii pus la dispoziţie.

Soluţionarea eventualelor probleme de natură tehnică apărute pe parcursul derulării Contractului referitoare la soluția livrată cade în sarcina exclusivă a Contractantului. 
3.9 Atribuțiile și responsabilitățile Părților
· Contractantul va avea în vedere să utilizeze în proiectare/configurare/dezvoltare etc. produse software sau tehnologii hardware care înglobează tehnologii software, doar a acelor produse ce beneficiază de suport pe termen lung (de tip Long-term support – LTS), ca intenție a Autorității contractante de asigurare a unei politici de management a ciclului de viața al produsului prin adoptarea de versiuni stabile care sunt menținute pe perioade mai lungi de timp decât versiunile standard. Justificarea se poate face prin prezentarea de Roadmap (foaie de parcurs privind ciclul de viață al produsului) sau alt documente echivalente disponibile publicului larg, elaborate de către producători, declarații semnate ale acestora. 
· Contractantul va avea în vedere ca obligație că, pentru componentele livrate ori va obține din timp în numele Autorității contractante, ori va transfera acestuia, prin documente cu caracter juridic, licențele necesare pentru utilizarea lor conform cu scopul prezentului contract. Aceasta prevedere se aplică tuturor componentelor/resurselor licențiate și/sau sub licențiate, componentelor software comercializate de Contractant, componentelor software third-party, componentelor pre-existente, uneltelor software necesare livrării, monitorizării și mentenanței s.a.m.d.
· Contractantul va oferi  licențele pentru cumulul total al tehnologiilor HW și SW (atât cele proprii cât și ale terților, indiferent că sunt OEM, distincte, orice altă metodă) înglobate în echipamentele livrate funcționale. Aceeași cerința este valabilă inclusiv pentru utilitarele și uneltele furnizate integrat ca parte a soluției/software-ului precum și pentru orice adaptare, îmbunătățire, adăugare sau modificare a software-ului unor terți care este inclus în soluția furnizată.

· Contractantul va prezenta documente care dovedesc faptul că software-ul în ansamblul său este supus sau nu unor politici de licențiere (inclusiv se vor avea în vedere utilitarele și uneltele furnizate integrat ca parte a soluției/software-ului precum și pentru orice adaptare, îmbunătățire, adăugare sau modificare a software-ului unor terți care este inclus în soluția furnizată). Documentele justificative trebuie să fie clare, să permită identificarea tipului de licențiere, metodele de calcul (fie virtual, fizic, grad de încărcare, număr de utilizatori etc.), condițiile de utilizare, perioada de timp precum și orice altă informație valabilă la momentul contractării. Orice diferend juridic ulterior cu un terț, pe subiectul drepturilor de proprietate intelectuală, va cădea în sarcina și responsabilitatea Contractantului.
· Contractantul va avea în vedere ca obligație ca Transferul drepturilor de proprietate și/sau folosință, și al oricăror drepturi conexe către Autoritatea contractantă va avea loc de la data recepției finale.

· Contractantul va garanta faptul că toate suporturile ce conțin software vor fi livrate fără viruși informatici, viermi informatici sau cod periculos, care pot distruge sau altera software, firmware sau hardware și care, prin orice metodă, pot colecta, distruge sau altera orice dată sau informație accesată prin sau procesată de software. Contractantul va anunța imediat Autoritatea contractantă în scris, dacă există suspiciunea sau are cunoștință că software-ul livrat poate provoca neajunsurile de mai sus.

· Contractantul va avea în vedere, la transferul documentelor privind licențele, ca drepturi de proprietate intelectuală/folosință, că are obligația de a face transferul către Autoritatea contractantă a unor documente în original, atât pentru propriile produse cât și pentru toate cele ale unor terți pe care le-a înglobat, adaptat, modificat, îmbunătățit, ș.a.m.d. și simultan să aibă în vedere ca orice reclamații și acțiuni în justiție, ce rezultă din încălcarea unor drepturi de proprietate intelectuală (brevete, nume, mărci înregistrate etc.), în legătură cu produsele achiziționate, montate și puse în funcțiune, vor fi în sarcina și responsabilitatea sa. 

· Contractantul are obligaţia de a garanta că produsele software furnizate prin contract sunt noi, de ultimă generaţie, şi încorporează toate îmbunătăţirile recente în proiectare şi din ultima versiune, inclusiv din punct de vedere al securității. Contractantul are obligaţia de a garanta că toate produsele furnizate prin contract sunt livrate pe canalul oficial al producatorului, acoperind zona Uniunii Europene.
· Contractantul va avea în vedere obligația de a deschide sau, după caz, de a updata un cont de identificare deschis pe numele/seama Autorității contractante la producător. Această cerință poate să nu fie aplicabilă în situația in care producătorul nu are o astfel de politică.

4 Documentații ce trebuie furnizate Autorității contractante în legătură cu produsul 
Contractantul va prezenta următoarele documente în legătură cu produsul:

- Documentele de însoțire a mărfii;

- Documentație tehnică*, respectiv: 

· descrierea tehnică,



*Documentația tehnică va fi pusă la dispoziție și în format electronic (CD/DVD).

- Certificate de garanție producător/ furnizor/ distribuitor ;

- Roadmap (foaie de parcurs privind ciclul de viață al produsului) sau alt documente echivalente disponibile publicului larg, elaborate de către producători, declarații semnate ale acestora

- Documente care dovedesc faptul că software-ul în ansamblul său este supus sau nu unor politici de licențiere (inclusiv se vor avea în vedere utilitarele și uneltele furnizate integrat ca parte a soluției/software-ului precum și pentru orice adaptare, îmbunătățire, adăugare sau modificare a software-ului unor terți care este inclus în soluția furnizată)

- Documentele de licențiere pentru produsele software ofertate

- Politica de licențiere stabilită de producător pentru produsele software ofertate

- orice alt document solicitat în celelalte capitole din Caietul de Sarcini și nespecificat explicit în acest capitol.

5 Recepția produselor
Recepția produselor se va realiza conform unui ”Plan de livrare, instalare,  punere în funcțiune, testare, instruire și recepție” propus de către Contractant și agreat cu Autoritatea contractantă imediat după încheierea contractului.

Dreptul Autorității contractante de a inspecta, testa și, dacă este necesar, de a respinge produsele, nu va fi limitat sau amânat din cauza faptului că produsele au fost inspectate și testate de Contractant, anterior furnizării acestora la locația de livrare/instalare.

Transferul drepturilor de proprietate și/sau folosința, și al oricăror drepturi conexe către Autoritatea contractantă va avea loc de la data recepției calitative.

Recepția produselor se va efectua pe baza de proces verbal semnat de Contractant și Autoritatea contractantă. Recepția produselor se va realiza în mai multe etape, în funcție de progresul contractului, respectiv:
a) recepția cantitativă se va realiza după livrarea produselor în cantitatea solicitată la locațiile indicate de Autoritatea contractantă;
b) recepția calitativă se va realiza după instalare, punere în funcțiune, instruire și testare a produselor și, după caz, toate defectele au fost remediate.
	5.1

	Recepția cantitativă

Va fi efectuată în fiecare din locațiile de livrare și va consta în efectuarea următoarelor operațiuni:

- Numărarea bucată cu bucată;

- Verificarea aspectului exterior, a integrității fizice și a caracteristicilor constructive pentru echipamentele livrate;

- Verificarea existenței documentelor de însoțire a mărfii (aviz de însoțire a mărfii/ aviz de expediție etc.);
- Verificarea existenței documentației tehnice aferente fiecărui tip de echipament;

- Verificarea existenței certificatelor de garanție, calitate/ conformitate;
- Verificarea existenței documentelor de licențiere pentru software-ul livrat;

-Verificarea existenței documentațiilor privind produsele software pe care Contractantul trebuie să le furnizeze Autorității contractante conform Caietului de sarcini

- Întocmirea unui proces verbal de recepție cantitativă (PVRcant.) în fiecare locație între reprezentanții părților, în care se va consemna îndeplinirea tuturor operațiunilor descrise mai sus. 

	5.2

	Recepția calitativă

- verificarea instalării și electroalimentării echipamentelor livrate;

- verificarea configurării hardware-software a echipamentelor livrate;

- verificarea punerii în funcțiune a echipamentelor livrate;

- verificarea conformității componentelor livrate cu specificațiile tehnice din Caietul de sarcini și din Propunerea tehnică, prin efectuarea de inspecții și teste funcționale. Inspecțiile și testele funcționale din cadrul recepției vizează respectarea cerințelor Caietului de sarcini și a specificațiilor Producătorului (caracteristici tehnice, constructive, electrice, cerințele funcționale etc.);

- testările funcționale din cadrul recepției se vor efectua pe baza unui set de teste, teste care vor fi propuse de către Furnizor în Planul de livrare, instalare, punere în funcțiune, testare, instruire și recepție și agreate de Autoritatea Contractantă imediat după semnarea Contractului;

- Întocmirea unui Proces Verbal de Recepție Calitativă (PVRcal.) în fiecare locație între reprezentanții părților, în care se va consemna îndeplinirea tuturor operațiunilor descrise mai sus;

	5.3
	Întocmirea Procesului Verbal de Recepție Finală (PVRfînal) care va fi constituit din procesele verbale de recepție cantitativă și calitativă din fiecare locație.


Procesul verbal de recepție calitativă va include unul din următoarele rezultate:
a) acceptat;
b) refuzat.
6 Modalități și condiții de plata
Contractantul va emite factura pentru produsele livrate. Factura va avea menționat numărul contractului, datele de emitere și de scadența ale facturii respective. Factura va detalia cantitativ/ valoric produsele furnizate și va prezenta prețul unitar al acestora. Factura va fi trimisă în original la adresa specificata de Autoritatea contractantă.

Factura va fi emisă după semnarea de către Autoritatea contractantă a procesului verbal de recepție calitativă, acceptat, după livrare. Procesul verbal de recepție calitativă va însoți factura și reprezintă elementul necesar realizării plății, împreună cu celelalte documente justificative prevăzute mai jos:

a) certificatul de calitate și garanție;

b) declarația  de conformitate;

c) documentele de livrare;

d) procesul verbal de recepție cantitativă;

Plata se va efectua în lei, în contul Contractantului, în baza facturii fiscale însoţite de procesul-verbal de recepţie calitativă, semnat de reprezentanții ambelor părți, astfel cum este prevăzut în contract (Secțiunea IV a Documentației de atribuire)..

7 Cadrul legal care guvernează relația dintre Autoritatea contractantă și Contractant (inclusiv în domeniile mediului, social și al relațiilor de muncă)
Ofertantul devenit Contractant are obligația de a respecta în executarea Contractului, obligațiile aplicabile în domeniul mediului, social și al muncii instituite prin dreptul Uniunii, prin dreptul național, prin acorduri colective sau prin dispozițiile internaționale de drept în domeniul mediului, social și al muncii. 
Actele normative și standardele indicate mai jos sunt considerate indicative și nelimitative; enumerarea actelor normative din acest capitol este oferită ca referință și nu trebuie considerată limitativă: 

· Legea nr. 98/2016 privind achizițiile publice, cu modificările și completările ulterioare

· Normele metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achiziție publică /acordului-cadru din Legea nr. 98/2016 privind achizițiile publice, aprobate prin HG nr. 395/2016, cu modificările și completările ulterioare

· Legea nr. 8/1996 privind dreptul de autor şi drepturile conexe cu completările și modificările ulterioare.

8 Managementul/Gestionarea Contractului și activități de raportare în cadrul Contractului, dacă este cazul
8.1 Activitățile în cadrul contractului se vor desfășura 
· conform unui ”Plan de livrare, instalare,  punere în funcțiune, testare, instruire și recepție” propus de către Contractant și agreat împreună cu Autoritatea contractantă imediat după încheierea contractului.

-informatii despre implicarea efectiva a tertilor sustinatori cu resursele puse la dispozitie
8.2 Evaluarea performanței Contractantului 

Performanța Contractantului va fi evaluată luându-se în considerare:
· respectarea termenelor de livrare/ instalare/ configurare/ testare/ instruire în raport cu prevederile contractuale și Planul de livrare, instalare, punere în funcțiune, testare, instruire și recepție propus de Contractant și agreat împreună cu Autoritatea contractantă

· eventuale abateri de la calitatea produselor și a serviciilor contractate

9 Cerințe privind personalul de specialitate


Ofertantul va nominaliza specialiștii proprii care vor asigura pe parcursul contractului serviciile de instalare, configurare, punere în funcțiune, instruire și testare, cât și cele de înlocuire a componentelor în perioada de garanție, după caz.


Specialiștii propuși trebuie să dețină calificarea și experiența necesare pentru prestarea serviciilor solicitate prin Caietul de sarcini. Pentru aceștia se vor prezenta următoarele documente:

· CV actualizat, semnat de către titular;

· documente suport (diplome, atestate, acreditări, certificări) din care să rezulte pregătirea și competențele/calificările profesionale pentru îndeplinirea cerințelor caietului de sarcini;

· experiența generală sau specifică în domeniu, demonstrată prin copii ale unor documente precum: contracte de muncă, contracte de colaborare, contracte de prestări servicii, fișe de post, adeverințe, recomandări sau altele similare;

· declarație de disponibilitate pentru perioada implicării efective în derularea contractului.


Prin aceste cerințe se urmărește protejarea integrității produselor achiziționate și obținerea unei garanții minime că scopul și obiectivele achiziției vor fi îndeplinite. Prin urmare, Ofertantul trebuie să dovedească faptul că dispune de personal calificat corespunzător și cu experiență în asigurarea serviciilor de instalare, configurare, punere în funcțiune și testare, cât și a serviciilor specifice perioadei de garanție.
10 MODUL DE ÎNTOCMIRE A PROPUNERII TEHNICE

· Toate specificațiile tehnice din prezentul Caiet de sarcini sunt obligatorii și minimale pentru toți ofertanții. 

· Propunerea tehnică constă într-o descriere detaliată a produselor ce compun Oferta, a modului de integrare funcțională a acestora conform cerințelor Caietului de sarcini, cu referire clară la specificațiile tehnice ale Producătorului, la standardele aplicabile și la Politica de licențiere a producătorului pentru produsele software ofertate.

· Propunerea tehnică va răspunde punct cu punct cerințelor Caietului de sarcini și va prezenta detaliat produsele ofertate și modul de îndeplinire a cerințelor.

· Pentru fiecare produs ofertat se vor prezenta, după caz :

· Producătorul;

· denumirea comercială, tipul/versiunea; 

· configurația hardware detaliată pe subansamble/componente/module; 

· versiunea de firmware; 

· pachetele software;

· licențele ofertate (proprii și ale terților) și condițiile acestora – Politica de licențiere a producătorului pentru produsele software ofertate;   

· accesoriile ofertate; 

· specificațiile tehnice emise de Producător pentru fiecare subansamblu / componentă / modul / întregul echipament; 

· standardele / protocoalele respectate;

· rolul și facilitățile funcționale. 

· Pentru fiecare produs ofertat se va prezenta modul de integrare funcțională în cadrul soluției, conform cerințelor Caietului de sarcini. 

· Componentele ofertate, sau după caz, configurația hardware-software a unui echipament, respectiv toate componentele și licențele software sau firmware care au un suport fizic vor fi prezentate cantitativ în propunerea tehnică și cantitativ-valoric în propunerea financiară, specificându-se prețul unitar al acestora.

· Propunerea tehnică va conține 4 (patru) secțiuni: 

· Prezentarea produselor și a modului de integrare funcțională a acestora în cadrul platformei informatice, conform cerințelor Caietului de sarcini;

· informații privind livrarea, configurarea și punerea în funcțiune a produselor, modul de asigurare a suportului tehnic și după caz a garanției, incluzând: detalierea resurselor și mijloacelor pe care Contractantul le va angaja pentru îndeplinirea Contractului, obligațiile asumate referitoare la modul de asigurare a suportului tehnic și după caz a garanției, responsabilități ale personalului Contractantului implicat pentru îndeplinirea Contractului de furnizare;

· tabelul de conformitate, întocmit conform modelului din prezentul Caiet de sarcini, în care se va răspunde punct cu punct la fiecare dintre cerințele / specificațiile tehnice prevăzute în cadrul Caietului de sarcini și în care se face trimitere la documentația tehnică / documentele suport, anexate la ofertă. Oferta tehnică trebuie întocmită în limba română și va fi însoțită de un format editabil (.odt/ .doc / .docx/ .pdf; nu se va accepta oferta tehnică scanată), sub forma următorului tabel de conformitate:

Model tabel de conformitate:

	Cerință solicitată
	Conformitate 
(detalii privind modul de îndeplinire)
	Pagină din datasheet-ul oficial
	Link valid site oficial producător. Se va preciza data ultimei accesări*

	
	
	
	


* se atașează, în format hârtie, extrasele la data ultimei accesări de pe site-urile indicate, relevante pentru demonstrarea conformității cu cerințele din Caietul de sarcini.

· documentația tehnică și documentele suport necesare care permit identificarea produselor ofertate și a specificațiilor tehnice și funcționale ale acestora. Documentația tehnică și documentele suport se prezintă structurat, pe tipuri de componente/echipamente, respectând ordinea de prezentare a acestora înscrisă în tabelul de conformitate. În cazul constatării unor neconcordanțe, specificațiile oficiale ale Producătorului echipamentului (valabile la data limită de depunere a ofertelor),  vor fi considerate ca referință, conținutul acestora primând asupra specificațiilor tehnice prezentate de ofertant.

Oferta tehnică va fi elaborată în concordanță cu cerințele prevăzute în Caietul de sarcini și va asigura, obligatoriu, posibilitatea verificării facile a corespondenței cu specificațiile tehnice.

Ciprian Gheorghe
    Director





         
   Întocmit,
   Sef birou  

Eduart Timofei
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