MINISTERUL FINANTELOR

Directia generala de servicii interne si achizitii publice

Nr.758401/02.04.2025

ANUNT CONSULTAREA PIETEI
2025_CP_005

Ministerul Finantelor (MF) initiaza o procedura de consultare a pietei, in conformitate
cu prevederile art.139 din Legea nr.98/2016' si ale art. 18-19 din Norme?, in vederea
achizitionarii de”Solutie APM (Application Performance Management)”.

In acest context, autoritatea contractanta informeaza operatorii economici cu privire la
urmatoarele:

1. Adresa de internet unde sunt publicate informatiile cu privire la procesul de
consultare a pietei: https://mfinante.gov.ro/ro/transparenta/achizitii-publice;

2. Date de contact:

Propunerile pot fi transmise prin email folosind urmatoarele date de contact :
Persoana de contact: Florina RADU - Consilier achizitii publice superior
E-mail: florina.radu@mfinante.gov.ro | Telefon: 021 226 23 35

3. Descrierea necesitatilor obiective si constrangerilor de natura tehnica, financiara
si/sau contractuala ce caracterizeaza nevoia autoritatii contractante in raport cu
care se organizeaza respectiva consultare:

Proiectul va fi finantat de la bugetul statului - Program 1950.

Scopul principal al achizitiei ,,Solutie APM” este de a asigura utilizatorilor finali o
majorare in termeni de calitate si performanta a nivelului de disponibilitate a aplicatiilor
web expuse catre zonele Internet/Intranet/Extranet. Proiectul trateaza trei directii
principale de valorificare a datelor de telemetrie, aliniate cu beneficiile anticipate:

- Disponibilitate Operationald (include Monitorizarea infrastructurii si a serviciilor
de aplicatie, Corelarea evenimentelor si Planificare capacitate si optimizare);

- Securitatea Sistemelor Informatice si a Serviciilor (include Detectia proactiva a
amenintarilor, Raspunsul la incidente si investigatia si Conformitatea si politicile
de securitate);

- Optimizarea Performantei Serviciilor de Aplicatie (include Identificarea blocajelor
si imbunatatirea timpilor de raspuns si Optimizarea codului si interogarile).

Totodata se urmareste integrarea vizibilitatii de retea (pachete, conexiuni), a starii
componentelor de infrastructura (servere, containere, servicii), a metadatelor
aplicatiilor (apeluri de functii, tranzactii business) si a indicatorilor de securitate
(tentative de acces, modificari neautorizate) intr-un mod coeziv. Scopul proiectului este

! Orice referinta la Legea nr. 98/2016 se va citi ,Legea nr. 98/2016 privind achizitiile publice, cu
modificarile si completarile ulterioare”

Z Orice referinta la Norme se va citi ,,Normele metodologice de aplicare a prevederilor referitoare la
atribuirea contractului de achizitie publica/acordului-cadru din Legea nr. 98/2016 privind achizitiile
publice, aprobate prin HG nr. 395/2016, cu modificarile si completarile ulterioare”
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de a permite echipelor de dezvoltare, operatiuni si securitate sa colaboreze pe o baza
comuna de date de telemetrie pentru a diagnostica proactiv problemele si a intelege
impactul acestora.

3.1 Obiectivul general la care contribuie prestarea serviciilor.

Observabilitatea moderna se bazeaza pe trei piloni - loguri, metrici si urme
(,traces”) pentru a oferi vizibilitate granulard asupra sistemelor. In timp ce
monitorizarea traditionala raspunde la intrebari simple despre starea serverelor (CPU,
memorie, erori), observabilitatea extinsa decodeaza date complexe de telemetrie
(loguri, metrici, urme distribuite) pentru a intelege comportamentul exact al serviciilor
in medii dinamice si distribuite.

Obiectivul proiectului nu se limiteaza la monitorizarea performantei aplicatiilor in
sens restrans. Monitorizarea performantei aplicatiilor este considerat adesea un subset
al observabilitatii, concentrandu-se pe codul aplicatiilor si tranzactiile ,,end-to-end” prin
urme distribuite. Observabilitatea pe care proiectul o vizeaza incorporeaza
monitorizarea performantei aplicatiilor, dar include si vizibilitate de proces si securitate,
respectiv monitorizarea de la nivel de retea pana la nivel de cod, acoperind intregul ciclu
de la dezvoltare la operare (DevSecOps) si integrand date de securitate si performanta
intr-un tot unitar.

Telemetria generata de sistemele Ministerului Finantelor se clasifica in:

e Metrici (masuratori numerice, ex. latenta, cereri pe secunda, erori, utilizare
CPU/memorie) ce ofera indicatori cuantificabili ai sanatatii sistemelor;

e Loguri (evenimente discrete, ex. mesaje de eroare, tranzactii, evenimente de
securitate) ce furnizeaza o imagine detaliata a ceea ce se intampla si cand,
esentiala pentru depanare si audit;

e Urme (,traces”) (lanturi de evenimente distribuite care urmaresc un flux de cerere
prin mai multe servicii) ce leaga componentele impreuna si ajuta la identificarea
blocajelor in sisteme distribuite;

e Evenimente de securitate si proces (alerte de securitate, executii de proces,
apeluri de sistem, modificari de privilegii etc.) ce sunt obtinute prin instrumente
avansate de tip eBPF care ofera vizibilitate in timp real la nivel de kernel si
aplicatie.

Proiectul va permite integrarea vizibilitatii de retea (pachete, conexiuni), a starii
componentelor de infrastructura (servere, containere, servicii), a metadatelor
aplicatiilor (apeluri de functii, tranzactii business) si a indicatorilor de securitate
(tentative de acces, modificari neautorizate) intr-un mod coeziv. Scopul proiectului este
de a permite echipelor de dezvoltare, operatiuni si securitate sa colaboreze pe o baza
comuna de date de telemetrie pentru a diagnostica proactiv problemele si a intelege
impactul acestora.

3.2 Obiectivul specific la care contribuie prestarea serviciilor.

Scopul principal al achizitiei ,,Solutie APM” este de a asigura utilizatorilor finali o
majorare in termeni de calitate si performanta a nivelului de disponibilitate a aplicatiilor
web expuse catre zonele Internet/Intranet/Extranet.

Proiectul trateaza trei directii principale de valorificare a datelor de telemetrie,
aliniate cu beneficiile anticipate:
3.2.1. Disponibilitate Operationala:
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Monitorizarea infrastructurii si a serviciilor de aplicatie: Se va utiliza telemetria
pentru a asigura ca sistemele sunt disponibile si functioneaza la parametri normali,
incluzand:

o Detectarea incidentelor in timp real: Alerte pe baza latettei, traficului,
erorilor si a saturarii resurselor. Ex: daca latenta unui serviciu creste brusc
sau rata erorilor depaseste un prag, sistemul va alerta echipa de operatiuni
imediat;

o Timp de rdspuns si timpi de intrerupere: Metrici de tip SLA (,,Service Level
Agreement”) ce vor fi urmarite continuu (ex.: procentul de functionare al
unei aplicatii sau durata medie a incidentelor (,MTTR - Mean Time to
Repair?”));

Corelarea evenimentelor: Telemetria va permite corelarea simptomelor cu
posibilele cauze (ex.: o scadere a traficului simultan cu cresterea erorilor ar putea
indica o problema de infrastructura ce impiedica utilizatorii sa acceseze serviciul),
scopul fiind de reducere a timpului de diagnosticare prin vizibilitate completa;
Planificare capacitate si optimizare: Analiza metricilor de utilizare (CPU,
memorie, latime de banda) va ajuta la identificarea punctelor de saturatie inainte
ca acestea sa afecteze utilizatorii. Astfel, se vor putea lua masuri proactive (ex.:
adaugarea de noi instante sau optimizarea codului in zonele intens folosite);

3.2.2.Securitatea Sistemelor Informatice si a Serviciilor:

Detectia proactiva a amenintarilor: Se va utiliza telemetria de securitate (loguri
de acces, evenimente de retea suspecte, apeluri de sistem neobisnuite) pentru a
identifica posibile brese sau atacuri in timp real. Se vor indeplini aceste premize
prin integrarea cu:

o Resursele existente F5 Networks F5 BIG-IP/NGINX Plus, astfel incat prin
telemetria oferita de logurile de firewall/proxy de aplicatie se vor putea
observa cererile anormale care indica un atat de tip DDoS sau incercarile
repetate de autentificare esuate (posibil un atac de tip brute-force);

o Telemetria ce monitorizeaza executiile de proces si apelurile de sistem
cu... la nivel de kernel, permitand astfel detectia rapida a
comportamentelor anormale in containere sau noduri (ex.: un proces care
incearca escaladarea privilegiilor sau accesarea unui fisier sensibil fara
autorizare);

Raspunsul la incidente si investigatia: Telemetria stocata va oferi un istoric
auditabil pentru investigatii post-incident. Ex: daca are loc un incident de
securitate, datele de telemetrie corelate (loguri de retea, evenimente de
securitate privind descarcari de componente vulnerabile, alerte privind cod
vulnerabil) vor permite urmarirea vectorului de atac, respectiv inchiderea bresei
de securitate;

Conformitatea si politicile de securitate: Se va putea folosi telemetria pentru a
verifica daca sistemele respecta politicile de securitate (ex.: alerte cand un
serviciu comunica pe un port nepermis, sau cand un container ruleaza o imagine
neaprobata). Se vor putea aplica controale la nivel de retea si pipeline de
dezvoltare (ex.: se va putea bloca adaugarea in depozitul (,,repository”) de cod a
unei librarii open-source cunoscute ca vulnerabile, generand telemetrie de
incalcare a politicii de dezvoltare aplicate asupra pipeline-ului CI/CD de
dezvoltare a aplicatiilor);

3.2.3.Optimizarea Performantei Serviciilor de Aplicatie:
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e Identificarea blocajelor si imbunatatirea timpilor de raspuns: Prin analiza
urmelor distribuite si a metricilor, se vor putea localiza componentele lente (ex.:
daca un serviciu de tip APl are latenta mare, se va putea verifica telemetria pentru
a determina daca problema provine dintr-o interogare lenta in baza de date, din
asteptarea unui alt serviciu, respectiv daca latenta e cauzata de retea (ex.
pachete pierdute, serviciu DNS lent, etc);

e Optimizarea codului si interogarile: Va permite corelarea problemelor de
performanta cu codul sursa al aplicatiilor (ex.: va putea indica anti-pattern-uri
(“code smells”) sau interogari neoptimizate, iar telemetria obtinuta in urma rularii
codului va confirma impactul acestora (ex. un algoritm ineficient provoaca
cresterea consumului CPU si latenta mare);

4. Aspectele supuse consultarii:

Obtinerea de informatii/recomandari cat mai relevante cu privire la la solutia tehnica
optima cat si la pretul estimat al achizitiei (incluzand detalii cu privire la preturi
echipamente, servicii de instalare, licente, servicii asociate, alte costuri care compun
propunerea financiara a operatorilor economici interesati), atat pentru completarea
Caietului de sarcini in vederea initierii procedurii de achizitie, cat si obtinerea de
informatii cu privire la pretul estimativ al achizitiei.

Organizarea sesiunii de consultare a pietei are cel putin urmatoarele scopuri:

. Identificarea solutiei cea mai avantajoasa pentru Autoritatea contractanta
(detaliata la nivel de echipamente/licente software/servicii cu titlu
accesoriu), atat din punct de vedere tehnic dar si financiar;
Descrierea serviciilor cu titlu accesoriu ce vor fi solicitate;
Serviciile de garantie si suportul tehnic oferit;
Planul de executie;
Estimarea termenelor de livrare si prestare a serviciilor cu titlu accesoriu;
Estimare bugetara detaliata pe componente produse si serviciile cu titlu
accesoriu;
e Identificarea cerintelor tehnice restrictive;
e Identificarea inconsistentelor privind:

o integrarea componentelor platformei;

o serviciile solicitate;

o procesul de acceptanta;

o termene de livrare;

o estimarea bugetara.
Orice alte elemente care pot conduce la elaborarea Caietului de sarcini cat
mai complet si implicit la succesul achizitiei.

Din punct de vedere financiar, pentru o estimare cat mai corecta a valorii contractului,
sunt de interes detalii cu privire la preturi produse/servicii/activitati/alte costuri care
compun propunerea financiara a operatorilor economici interesati.

Informatiile/recomandarile obtinute in cadrul consultarii pietei, vor fi puse la dispozitia
tuturor operatorilor economici interesati care vor participa si vor fi avute in vedere de
catre beneficiar doar pentru finalizarea Caietului de sarcini si stabilirea valorii estimate
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pentru achizitia ce urmeaza a fi derulata.

5. Descrierea modalitatii de desfasurare a consultarii, respectiv modul in care se va
realiza interactiunea cu operatorii economici ce raspund la invitatia autoritatii
contractante:

Corespondenta, respectiv transmiterea opiniilor, sugestiilor sau a recomandarilor
si a altor informatii cu privire la subiectul consultarii pietei, se va derula prin mesagerie
electronica la adresele de contact de la punctul 2 din prezentul anunt, precum si prin
intalnirile reprezentantilor autoritatii contractante cu participantii interesati. Interesul
participantilor de a stabili contacte directe cu autoritatea contractanta, pentru
lamurirea unor aspecte de natura tehnica, va fi exprimat prin mesagerie electronica,
exclusiv la datele de contact de la punctul 2.

Daca este cazul, se va organiza cel putin o intalnire comuna cu toti operatorii economici
care participa la consultarea de piata, dupa primirea si analizarea propunerilor indicative
si se pot organiza intalniri separate cu operatorii economici care solicita acest lucru.

in situatia in care participantii la consultarea de piata doresc sa declare ca unele
informatii sunt confidentiale sau sunt considerate drepturi de proprietate intelectuala si
nu sunt destinate a fi puse la dispozitia tuturor participantilor la consultare, autoritatea
contractanta va respecta dorinta acestora cu mentiunea ca vor fi informati toti cei
interesati cu privire la acest aspect.

Participantii vor specifica in mod expres acele aspecte sau informatii pe care le
considera sensibile si nu doresc sa fie utilizate fara acordul lor.

Autoritatea contractanta precizeaza ca nicio critica/sugestie/propunere de
modificare a caietului de sarcini sau documentatiei de atribuire nu poate fi declarata
confidentiala.

Termenul pana la care se transmit propunerile operatorilor economici interesati in cadrul
procesului de consultare: 11.04.2025

6. Termenul pana la care se desfasoara procesul de consultare: 02.05.2025

Cu deosebita consideratie,

Director general,
Bogdan-Valentin MIRGHIS
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